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Abstract. This paper aimed to investigate the potential of models to generate
synthetic data to improve fake news detection. The research compares the results
obtained from a real dataset, containing news information, with those obtained
from four synthetic datasets generated using GAN, VAE, DDPM and SMOTE.
The study results indicate that classification performance improved when using
artificial data, with an accuracy score of approximately 87%. These results
suggest that synthetic data can be a valuable tool for improving fake news clas-
sification performance.

Resumo. Este artigo teve como objetivo investigar o potencial dos modelos ge-
nerativos de dados sintéticos para a abordagem de detecc¢do de noticias falsas.
A pesquisa compara os resultados obtidos de um conjunto de dados real, con-
tendo informagoes obtidas de noticias da internet, com aqueles obtidos de qua-
tro conjuntos de dados sintéticos gerados usando GAN, VAE, DDPM e SMOTE.
Os resultados do estudo indicam que o desempenho da classificagdo obteve uma
melhora quando usado os dados sintéticos, com uma pontuacdo de acurdcia de,
aproximadamente, 87%. Esses resultados sugerem que dados sintéticos podem
servir como ferramentas valiosas para melhorar o desempenho classificacdo de
noticias falsas.

1. Introducao

As noticias falsas (do inglés, fake news) sdo um problema significativo na era digital.
Com o surgimento das midias sociais e outras plataformas online, tornou-se facil dis-
seminar informacodes falsas, uma acdo com potencial de causar danos a individuos, co-
munidades e até nagdes [Vosoughi et al. 2018]. Para combater esse problema, existe um
interesse crescente no desenvolvimento de métodos e ferramentas para detectar e classi-
ficar noticias falsas, visando promover fontes de informag¢ao mais precisas e confidveis
[Zhou and Zafarani 2020].

Os métodos tradicionais de classificagdao baseiam-se em conjuntos de dados reais,
que podem ser limitados em tamanho e podem ndo capturar toda a gama de artigos de
noticias falsas. Conforme apontado por [Horne and Adali 2017], a falta de conjuntos de



dados confidveis e abrangentes de noticias falsas € um grande obstidculo no desenvolvi-
mento de algoritmos eficazes para detectar noticias falsas. Além disso, os conjuntos de
dados de noticias falsas existentes sofrem geralmente de vieses e limitagcdes, como serem
limitados a um periodo ou regido especifica. Um caminho para superar esse problema
¢ a utilizacdo de conjuntos de dados sintéticos gerados por diferentes modelos como
uma ferramenta para melhorar o tamanho do conjunto de dados real e o desempenho
da classificacao [Salimans et al. 2016].

Os dados sintéticos sdo conjuntos de dados criados artificialmente que imitam
as caracteristicas de dados reais, eles podem ser gerados usando técnicas como Re-
des Adversdrias Generativas (GANs) [Frid-Adar et al. 2018], modelos generativos pro-
fundos [Suroso et al. 2023] e modelos probabilisticos de difusdo de redugdo de ruido
[Carrillo-Perez et al. 2023]. Ao gerar dados sintéticos que se assemelham a dados reais,
esses métodos podem ajudar a superar algumas das limitagdes das abordagens tradicionais
de Aprendizado de Maquina.

Neste estudo é explorado o uso de modelagem generativa de dados para criagao
de um conjunto de dados para detec¢do de noticias falsas, usando dados sintéticos cria-
dos a partir de um conjunto de dados real com informagdes de caracteristicas das noticias
obtidas da internet. O objetivo € avaliar a capacidade dos modelos gerar dados sintéticos
para esta abordagem de detec¢do de noticias falsas. Para isso, s@o aplicadas técnicas de
modelagem generativa para criar um conjunto de dados sintéticos que imita as proprie-
dades estatisticas do conjunto de dados reais. Em seguida, o modelo de classificacdo é
treinado no conjunto de dados originais e sintéticos e seus desempenhos sao comparados
com métricas de classificacdo.

Este trabalho esta dividido da seguinte maneira: na Secdo 2 € apresentada a
fundamentagdo tedrica do trabalho, onde é brevemente discutido a drea de geragdao
sintética de dados. Na Secdo 3 é explicado como foi desenvolvida a metodologia uti-
lizada para atingir os objetivos. Na Secao 4 sdo mostrados os resultados obtidos. Por fim,
a Secdo 5 trata sobre a conclusdo e trabalhos futuros.

2. Geracao de dados sintéticos
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A geracdo de dados sintéticos é um processo de criagdo de novos conjun-
tos de dados que imitam as propriedades estatisticas dos dados do mundo real
[Assefa et al. 2020].  Uma das abordagens mais comuns para geragdo de dados
sintéticos é por meio do uso de técnicas de modelagem generativa, como redes ad-
versarias generativas (GANs) [Goodfellow et al. 2020], codificadores automaticos vari-
acionais [Kingma and Welling 2022], modelos probabilisticos de difusdo de redugdo de
ruido (DDPMs) [Nichol and Dhariwal 2021] e técnica de sobre-amostragem minoritéria
sintética (SMOTE) [Mukherjee and Khushi 2021].

Embora a geracdo de dados sintéticos tenha muitas vantagens, como reduzir a
necessidade de abundantes dados rotulados, ela também apresenta algumas limitagdes.
Sendo uma delas que os dados sintéticos podem ndo capturar totalmente a complexidade
e a variabilidade dos dados reais, levando a vieses e imprecisdes em modelos de Aprendi-
zado de Méquina treinados com eles [Paszke et al. 2019]. Outra limitacao € que os dados



sintéticos podem nao ser representativos da populagdo em estudo, levando a uma fraca ca-
pacidade de generalizacdo de modelos de Aprendizado de Méquina treinados com esses
mesmos dados [Lu et al. 2023].

3. Metodologia

Visando alcancgar o objetivo deste estudo, os dados sintéticos foram gerados a
partir de um conjunto de dados reais composto por 7 critérios (features) e 100 noticias
no total (instancias), sendo 50 falsas e 50 verdadeiras utilizados por Ferreira et al.
[Ferreira et al. 2020]. A base gerada artificialmente possui novas instancias sintéricas
que serdao analisadas pelo modelo de classificagdao proposto pelo mesmo trabalho.

Foram utilizados os seguintes modelos generativos para geragdo de dados: Redes
adversarias generativas (GAN); Codificadores Automaticos Variacionais (VAE); modelos
probabilisticos de difusdo de redugdo de ruido (DDPM) e técnica de sobre-amostragem
minoritéria sintética (SMOTE), cada modelo gerou 100 novas instancias a partir do con-
junto de dados real. Os modelos generativos foram selecionados para este estudo por
possuirem estratégias fundamentalmente distintas no processo de geracdo dos dados, além
de apresentarem bons resultados em outros estudos [Kotelnikov et al. 2023].

Para o modelo GAN, a rede do gerador consiste em véarias camadas densamente
conectadas com fungdes de ativacdo Leaky RelLU, normalizacdo de lote e uma camada
final com ativagdo sigmoide. A entrada para o gerador foi um vetor de ruido aleatério
de dimensionalidade 50. A rede discriminadora foi construida com camadas densamente
conectadas, utilizando ativacdes Leaky ReLU, e concluida com um tnico neurdnio com
func¢ado de ativacdo sigmoide para classificacdo bindria (falso ou verdadeiro). O modelo
GAN foi treinado de forma adversdria com otimizador Adam com taxa de aprendizado
de 0,002 e o treinamento foi realizado por um total de 1000 épocas. Em cada iteracao de
treinamento, um lote de amostras de dados reais e um lote de dados sintéticos de tamanho
igual gerado pelo gerador atual foram combinados, o discriminador foi treinado nesse
lote combinado com rétulos apropriados. A perda foi calculada usando entropia cruzada
bindria, o gerador foi entdo treinado para minimizar a capacidade do discriminador de
distinguir entre dados reais e sintéticos.

Para o modelo VAE, dado o tamanho limitado do conjunto de dados, a dimen-
sionalidade do espaco latente foi definida como 3. O modelo VAE foi treinado por um
total de 1000 épocas, usando uma fungdo de perda personalizada que combina perda
de reconstrucdo (entropia cruzada binaria) e um termo relacionado a divergéncia de
Kullback-Leibler [Seghouane and Amari 2007], essa funcdo de perda encorajou o espaco
latente aprendido a se aproximar de uma distribuicdo gaussiana unitdria. O modelo
também foi treinado usando retro propagacdo e gradiente descendente estocdstico. Os
hiper-parametros como taxa de aprendizagem de 0,001, tamanho de lote de 64 e a perda
de reconstrugdo de 0,5 foram ajustados para otimizar o desempenho.

No DDPM o codificador consistiu em uma série de camadas totalmente conecta-
das com ativacdes de unidades lineares retificadas (ReLU). Ja o decodificador foi com-
posto por camadas totalmente conectadas com ativagdes ReLLU, responséveis por recons-
truir os dados do espago latente. O DDPM durante seu processo de treinamento envolveu



a conversao do conjunto de dados reais para uma matriz multidimensional contendo ele-
mentos de um tnico tipo de dados, e também envolveu a minimiza¢do da perda do erro
quadratico médio (MSE) entre os dados reconstruidos e a entrada original. O otimizador
Adam foi utilizado com taxa de aprendizado de 0,001 e o treinamento foi realizado por
um total de 1000 épocas. Durante cada época, o modelo foi treinado em mini lotes, de
tamanho 8, para melhorar a eficiéncia computacional.

A implementagcdo do SMOTE teve seu hiper-parametro de quantidade de vizinhos
definida como 5 sendo implementada utilizando a biblioteca imbalanced-learn. Nele, a
sobre-amostragem foi feita em interacdes, desbalanceando a base original até alcancar
100 elementos sintéticos, 50 verdadeiros e 50 falsos.

O processo de geragdo de dados foi realizado duas vezes com o subconjunto de
cada classe no DDPM, GAN e VAE. Para a técnica de geracdo de dados SMOTE, o
processo foi realizado iterativamente desbalanceando as classes do conjunto de dados
reais até que o nivel desejado de sobre-amostragem fosse alcancado.

Para fazer a classificagdo de uma noticia como verdadeira ou falsa e verificar o
desempenho dos dados artificiais criados, foi utilizado o método de classificagao proposto
por [Ferreira et al. 2020], no qual, a avaliagdo de uma noticia é realizada por meio da
multiplicacdo do peso de cada critério (F;) pelo valor deste critério estrutural na noticia
(C;). Quando o valor da avaliagdo (A;) é maior que 0, 6 (60%) a noticia é classificada pelo
modelo como verdadeira e caso contrario, falsa.

Para encontrar os pesos ideais que ponderam cada critério do modelo matemaético,
foi realizada uma etapa de busca utilizando um algoritmo genético (GA), como proposto
por [Almeida et al. 2021]. No processo de treinamento para os dados reais foi necesséario
dividi-los pela metade, sendo 50 noticias para treino e 50 noticias de teste, ambos com
25 noticias verdadeiras e 25 noticias falsas. O algoritmo GA foi executado 30 vezes para
cada conjunto de dados sintético gerado. Os parametros de operadores genéticos do GA
utilizados foram 100 gera¢oes, 100 individuos, 5% de taxa de mutagdo e 50% de taxa de
cruzamento.

A metodologia utilizada neste trabalho pode ser dividido em trés etapas, conforme
demostrado na Figura 1. Na Etapa 1 € realizada a geracdo dos dados sintéticos, onde o
conjunto de dados real € usado em um método de geracdo de dados (GAN, VAE, DDDPM
ou SMOTE) e esse método cria dois conjuntos de dados separados. Um conjunto de dados
possui as noticias da classe falsa e a outra a classe verdadeira. Esses conjuntos de dados
sdo agrupados para formar o conjunto de dados sintético final. Na Etapa 2 € iniciado o
processo de classificacdo, onde os dados sintéticos gerados sdo utilizados no algoritmo
genético, para obter os coeficientes que ponderam os critérios que serdo utilizados no
modelo matematico, como desenvolvido em trabalhos anteriores [Ferreira et al. 2020]. E
por fim, na tltima etapa (Etapa 3), sdo calculadas as métricas de avaliag¢ao da classificacao
que neste trabalho foram acurécia e F1.

Nesta pesquisa os experimentos foram realizados utilizando a plataforma do Goo-
gle Colab com Python 3 e CPU como acelerador de hardware e também em um notebook
com CPU AMD Ryzen™ 7 2700U a 2,20 GHz, com GPU AMD Radeon™ 540 com 2
GB de memoéria e memodria RAM de 12 GB no sistema operacional Windows 10. To-
dos os codigos-fontes das simulagdes foram desenvolvidos Python, com as bibliotecas
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Figura 1. Fluxograma do processo de geracao de dados sintéticos e avaliacao
de desempenho.

tensorflow, keras, pytorch e imbalanced-learn, scikit-learn, geneticalgorithm, pandas e
numpy.

4. Resultados

Na Tabela 1 sdo apresentados os resultados de avaliacdo de desempenho do mo-
delo de classificacdo de noticias falsas, com os quatro diferentes conjuntos de dados
sintéticos juntamente com o custo de tempo para gerar cada conjunto de dados. Além
dessas informacdes, também sdo apresentados os resultados utilizando o base de dados
real - base de dados criado a partir de informagdes reais colhidas da internet, que servira
como um valor de referéncia (baseline) dos resultados obtidos com os dados sintéticos.

Tabela 1. Resultados da avaliacdo de desempenho da classificacao.

Conjunto de Dados Acurécia F1 Custo Computacional
Média (o) Média (o) Média (o)

Real (baseline) 0, 8020 (0,0059) 0,8347 (0,0042) Nao Aplicavel

GAN 0,8736 (0,0048) 0,8878 (0,0038) 150s (4, 16s)

VAE 0, 8806 (0,0057) 0,8934 (0,0046) 33, 8s (6, 28s)

DDPM 0,8543 (0,0513) 0,8746 (0,0396) 1002s (128s)

SMOTE 0,8786 (0,0033) 0,8918 (0,0026) 2528e—6s (552e—06s)

Os resultados do modelo de classificacdo no conjunto de dados real alcancaram
80% de acurécia. A pontuagdo F1 para esse o conjunto de dados também foi calculada e
considerada consistente com a medida de acurdcia. Em contraste, os conjuntos de dados
sintéticos produziram melhores resultados. A acurdcia média nos quatro conjuntos de
dados sintéticos foi de aproximadamente 87%. Isso indica que o modelo alcangou um
maior nivel classificacdo de artigos de noticias falsas nos conjuntos de dados sintéticos
em compara¢ao com o conjunto de dados real.

A pontuacio F1 para os conjuntos de dados sintéticos também foram calculados e
considerados consistentemente superiores aos obtidos no baseline. E importante destacar
que o modelo utilizando apenas o conjunto de dados real foi utilizado e avaliado apenas
para efeito de referéncia, pois o seu cendrio de treinamento e teste difere dos modelos
utilizando os dados sintéticos.

Os resultados deste estudo sugerem que o desempenho do modelo de classificacao
de noticias falsas foi melhor nos conjuntos de dados sintéticos em comparacao com o con-



junto de dados real, isso pode ser dar devido a base de treinamento dos dados sintéticos
possuir mais instincias. Esta descoberta € consistente com pesquisas anteriores que mos-
traram a eficicia dos conjuntos de dados sintéticos na melhoria do desempenho dos mo-
delos de detec¢ao de noticias falsas [Shu et al. 2017, Wang 2017, Horne and Adali 2017].

Uma possivel explicagdo para esta observacdo é que os conjuntos de dados
sintéticos foram gerados especificamente para imitar as caracteristicas dos dados origi-
nais. Esses conjuntos de dados podem conter exemplos mais diversos e representativos
de noticias falsas e verdadeiras, permitindo que o modelo de classificagdo desempenhasse
de forma mais eficaz e alcancasse maior precisdo. Além disso, os conjuntos de dados
sintéticos podem ter sido menos tendenciosos ou ruidosos em comparagdo com O con-
junto de dados real, levando a um melhor desempenho.

Outro ponto que deve ser notado € o custo computacional de cada método de
geracdo de dados sintéticos. O SMOTE, por ser o mais simples em questao de complexi-
dade, se mostrou ter um tempo muito menor em relagdo aos outros, enquanto o DDPM,
por ser mais complexo e devido a sua lenta velocidade de inferéncia, foi o que mais de-
morou para ter seu processo finalizado. E importante mencionar que mesmo o SMOTE
sendo o mais rapido, ele possui uma complexidade maior de ser utilizado quando a base
de dados ndo esta desbalanceada, tornando-se necessario o desbalanceamento iterativo do
conjunto de dados para realizar a sobre-amostragem na quantidade desejada.

Usando uma taxa de confianga de 99%, foi aplicado o teste de Wilcoxon para
comparar os resultados da métrica F1 entre os algoritmos de geracdo de dados sintéticos.
Conforme mostrado na Tabela 2. O simbolo ‘-’ indica nao haver diferenca estatistica
entre as solugdes, o simbolo ‘A’ indica que a abordagem obteve resultados melhores que
o outro algoritmo e o simbolo ‘V’ representa que a proposta alcancou resultados piores
que o método comparado.

Tabela 2. Resultado do Teste Wilcoxon com 99,9% de confianca.

Modelo de Geracgito GAN VAE DDPM SMOTE

GAN - - A \Y%
VAE - - A v
DDPM v v - v
SMOTE A A A -

Observa-se que os resultados alcangados pelo SMOTE superam, em geral, o GAN,
VAE e DDPM. SMOTE pode néo ser o mais eficiente algoritmo para todos os cendrios,
mas por seus resultados da pontuagao F1 durante a classificacdo terem um desvio padrao
menor que os outros, conseguiu ter um resultado estatistico melhor que as outras aborda-
gens. Isso pode ser devido ao fato que os dados SMOTE devem ter tido uma distribui¢do
mais parecida com as dos dados reais, pela forma que o SMOTE cria os dados sintéticos,
indo em busca de vizinhos no espaco e também devido a baixa complexidade e quanti-
dade de dados reais usados. Outra possibilidade se dé pelo fato de que os outros métodos
utilizados poderiam ser melhor parametrizados, visto que em comparacao ao SMOTE, os
outros possuem um conjunto maior de hiper-parametros e configuragdes que ndo foram
investigados profundamente.



5. Conclusoes e Trabalhos Futuros

Este trabalho comparou quatro diferentes métodos de geragdo de dados sintéticos
para um problema de classificacdo de noticias falsas. A base de dados real foi desenvol-
vida a partir de um conjunto de noticias reais obtidas na web. As ferramentas utilizadas
para geracao desses dados foi a linguagem de programacgao Python.

Os resultados indicaram que a classificagdo foi superior com os conjuntos de dados
sintéticos. Esta descoberta sugere que os conjuntos de dados sintéticos podem ser eficazes
na melhoria do desempenho dos modelos de detec¢ao de noticias falsas. No entanto, sao
necessdrias mais estudos para compreender os fatores subjacentes que contribuem para
esta diferenca de desempenho e para explorar outras abordagens potenciais para melhorar
a precisao dos modelos de classificacdo de noticias falsas.

A técnica SMOTE demonstrou uma vantagem em relacdo aos outros métodos ao
ser avaliada pelo teste estatistico Wilcoxon na pontuagdo F1. Esse resultado pode ser
atribuido ao fato de o algoritmo SMOTE ter conseguido criar um conjunto de dados com
caracteristicas mais proximas as do conjunto de dados reais. Dessa forma, ao encontrar
os coeficientes com o algoritmo genético e aplica-los ao modelo matemaético, o algoritmo
genético variou menos que os outros nos coeficientes, resultando numa pontuacao F1 com
um desvio padrdo menor em comparacdo com os testes dos outros métodos.

Nos trabalhos futuros, espera-se analisar a parametriza¢ao dos modelos ja usados
como também outros métodos de criacdo de dados tabulares sintéticos desenvolvidos,
bem como classificar os dados com diferentes técnicas e algoritmos de Aprendizagem de
Maquinas. Também € esperado analisar a existéncia de um viés na geracdo dos dados
sintéticos com a mesma base de validagao.
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