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Abstract. In response to the need for increased security in restricted

environments, we have developed a system aimed at providing efficiency and
convenience for controlling vehicle access in private spaces. This system
leverages advanced technologies, including loT and Computer Vision on
internet-accessible mobile devices, significantly enhancing surveillance and
strengthening existing security measures within these structures. The
developed system showcased a 95.6% effectiveness in recognizing vehicles
captured by cameras, standing out for its low-cost nature and easy
implementation.

Resumo. Diante da necessidade de garantir mais seguranca em ambientes
restritos, foi desenvolvido um sistema que pudesse apresentar eficiéncia e
praticidade para realizar o controle de acesso de veiculos em ambientes
privados. Esse sistema utiliza tecnologias promissoras, como loT e Visdo
Computacional em dispositivos moveis com acesso a internet, aprimorando
significativamente a vigildncia e fortalecendo as medidas de seguranca
existentes nessas estruturas. O sistema desenvolvido demonstrou uma eficdcia
de 95,6% no reconhecimento de veiculos registrados pelas cdameras,
destacando-se ainda por sua natureza de baixo custo e fdcil implantagdo.

1. Introducao

O gerenciamento de acesso em ambientes restritos ou privados € fundamental para
assegurar maior seguranca nesses locais. Diante dessa demanda, diversas solugdes
tecnolégicas sdo desenvolvidas para efetuar o controle de acesso a esses ambientes.
Com base nessa motivagdo, professores e pesquisadores especializados em tecnologia,
os professores autores do trabalho propuseram o desenvolvimento de uma ferramenta
para identificar os veiculos autorizados a ingressar no ambiente académico,
proporcionando mais seguranga e praticidade no monitoramento de entrada de veiculos.

A exploragdo de tecnologias como Internet das Coisas (IoT) e Visdo
Computacional ja é amplamente utilizada no desenvolvimento de soluc¢des de seguranca.
A eficiéncia dessas solucdes estd relacionada a capacidade de realizar o processamento
de imagens, transferir e identificar os dados obtidos no sistema. De acordo com o estudo



de [Santos 2018], o processamento de imagens tem como objetivo facilitar a
visualizacdo de imagens e prepard-las para andlises quantitativas por meio de correcoes
de defeitos ou realces de dreas de interesse na imagem, além da extracdo e tratamento de
dados quantitativos realizado pelo computador. Neste projeto, o processamento de
imagens € uma etapa vital para extrair as informacdes contidas nos QR Codes e placas
de veiculos, proporcionando uma eficiente identificacdo dos veiculos autorizados.

O software desenvolvido tem como finalidade realizar o reconhecimento dos
veiculos autorizados por meio de etiquetas QR Codes de identificacio tnica, permitindo
o controle de circulacdo no ambiente de forma eficiente e pratica. O software em
questdo inclui um sistema de reconhecimento de imagens integrado a uma interface de
controle que possibilita o registro de veiculos e o monitoramento de quais automdveis
ingressaram no ambiente.

Neste trabalho, buscou-se demonstrar os resultados alcangados ao implementar
um sistema de controle de acesso de baixo custo e facil implantacdo, capaz de atender as
necessidades de seguranca em organizagdes com grande circulacao de veiculos.

Este trabalho estd organizado em quatro secdes: a primeira busca abordar o
material que fundamentou e orientou este projeto, a segunda apresenta a metodologia
utilizada para o seu desenvolvimento, a terceira objetiva apresentar os resultados obtidos
de forma quantitativa com sua aplicagdo, e a quarta apresenta de forma concreta a
conclusao dos resultados deste trabalho.

2. Fundamentacao Tedrica

As tecnologias de processamento de imagens digitais t€ém sido amplamente utilizadas
para impulsionar o desenvolvimento de solu¢des que aprimoram diversas atividades
humanas. O estudo conduzido por [Gonzalez e Woods 2017] revela que o
processamento de imagens abrange processos nos quais tanto a entrada quanto a saida
sdao imagens. Além disso, inclui processos que extraem informagdes dessas imagens e
até realizam o reconhecimento de objetos individuais. Os autores enfatizam também que
a interpretacdo das informagdes extraidas, conforme sua complexidade, pode ser
atribuida ao dominio da visdo computacional ou ao da andlise de imagens.
Evidentemente o uso de Visdo computacional e de técnicas de processamento de
imagens digitais ja sdo amplamente utilizadas em sistemas que maximizam atividades
humanas como no monitoramento e controle de acesso a ambientes restritos ou que
exigem uma maior camada de seguranca.

Segundo [Gonzalez e Woods 2017], ndo hd limites definidos e claros no
continuum entre processamento de imagens e visdo computacional. No entanto, €
possivel considerar trés processos informatizados neste continuum: processos de baixo
nivel, que envolvem operagdes bésicas como reducdo de ruido e melhoria de contraste
em imagens; processo de nivel médio, que trata da segmentagdo de imagens em regioes,
descricdo de objetos e classificacdo; e processos de alto nivel, que buscam atribuir
significado aos objetos reconhecidos, indo até funcdes cognitivas associadas a visao



humana. A eficiéncia na capacidade do sistema de conseguir extrair informagdes de um
registro fotografico, por meio de uma série de etapas de processamento de imagem, é
crucial para permitir que o sistema faca inferéncias sobre os dados obtidos e os
compare, por meio de visdo computacional, com as informagdes registradas na base de
dados.

Estes conhecimentos foram aplicados a este projeto visando substituir a
utilizagdo de etiquetas RFID por etiquetas QR Codes e pelo reconhecimento de placas
de veiculos, favorecendo o sistema na redu¢do de custos, manutencdo e implantagao.
Assim o sistema utiliza duas etapas de reconhecimento, uma delas pode ser feita
manualmente por meio de um dispositivo mével com camera e acesso a browser, assim
aparelhos como smartphones podem realizar a leitura de QR Codes de identificagao
unica por veiculo. A segunda etapa de reconhecimento ocorre de maneira automatica
realizando um registro da entrada do veiculo, sendo capaz de capturar e identificar a
placa. A comunicac¢do entre o sistema e os dispositivos que realizam a aquisi¢do da
imagem ¢ viabilizada através de tecnologias de Internet das Coisas, uma tecnologia
também amplamente utilizada no desenvolvimento de solucdes de seguranga, de acordo
com [Coelho 2018], a IoT pode ser empregada com éxito em diversos setores, tais como
seguranca, logistica, domdtica, cidades inteligentes, satide e etc. A nova utilizacdo da
internet para a interconectar coisas/objetos/aparelhos permitiu a automagdo do nosso
dia-a-dia por meio do uso de aparelhos celulares [LEITE, MARTINS e URSINI 2017].
A veiculagdo de informacdes por meio de dispositivos que implementam IoT nesse
sistema exige menos interacdo do usudrio com o ambiente externo e viabiliza a maior
automatizacdo de suas atividades, assim sendo capaz de proporcionar maior seguranca
tanto para os profissionais responsdveis por estas atividades, quanto para o organizagao.

3. Metodologia

No decorrer do projeto, a ado¢do de metodologias de pesquisa se mostrou necessiria
para adquirir conhecimentos pertinentes a proposi¢do de solugdes vidveis, considerando
o cendrio de aplicacdo do sistema, assim como na avaliagdo de seu funcionamento.
Adotamos uma abordagem quantitativa na avaliagdo da eficiéncia do sistema no
reconhecimento de veiculos a partir da identificacio dos caracteres e informagdes
contidas nas placas, com o objetivo de realizar uma andlise estatistica dos resultados
obtidos. A finalidade do método de pesquisa é exploratdria, visando o desenvolvimento
de um sistema de baixo custo e facil implementacdo que atenda aos requisitos de
seguranca necessdrios para um ambiente escolar com grande circulagdo de pessoas,
realizando a revisdo de solucdes ja utilizadas na abordagem de problemas semelhantes.

Inicialmente, foi conduzido um estudo teérico abrangendo diversos elementos
que variam de acordo com as diferentes etapas do processo. Na primeira etapa, focada
no desenvolvimento de uma aplicacdo de reconhecimento de placas, foram abordadas
ferramentas de transmissdo por radiofrequéncia e o protocolo de mensagens (MQTT -
Message Queuing Telemetry Transport) para comunicacdo entre dispositivos. Além
disso, explorou-se o conceito de Internet das Coisas para melhor aproveitamento das



cameras, sensores e luzes na aplicacdo pratica do projeto. Tendo em vista que esses
dispositivos, podem ser conectados, realizando a troca de dados, como estados,
comandos, imagens e informacdes de veiculos cadastrados, com o sistema.

Na segunda etapa, foi desenvolvido um software de cadastro que se comunica
com a aplicacdo de reconhecimento de placas. Esse software desempenha o papel de
controle de entrada de veiculos e inclui o estudo da criacdo de uma API (Interface de
Programacao de Aplicagdo), servigos web e a utilizacao de cédigos QR para identificar e
autenticar os condutores antes de autorizi-los.

Este método foi adotado para identificar as necessidades do sistema e buscar
possiveis solucdes. Os procedimentos empregados no desenvolvimento do projeto foram
experimentais, visando a andlise de varidveis que poderiam influencia-lo, com definicao
de formas de controle. O método de pesquisa adotado neste sistema possibilitou a
andlise de uma solucdo mais vidvel e acessivel, substituindo as etiquetas de RFID por
etiquetas de QR Codes. Essa substituicdo ndo apenas facilita a manutencdo e
implanta¢do, mas também abre espaco para a ampliacdo do uso de visdo computacional
e processamento de dados no projeto. Tendo em vista que o uso destes conhecimentos
seria aplicado somente no reconhecimento de placas, foi estendido para realizar a leitura
de etiquetas de identificacdo, diminuindo assim a necessidade de adquirir novos
dispositivos. A principal vantagem nessa substituicao estd na reducdo dos custos de
implantacio e manutengdo do sistema, pois o sistema inteligente possibilita a
identificac@o através da camera com imagem diretamente da placa do carro, evitando a
aquisicao e a instalacao de etiquetas individuais em centenas de veiculos, por exemplo.

A aplicacdo é composta de trés servicos bdsicos: um servico de backup, um
servico de gerenciamento de registros de veiculos e o servico de processamento em
tempo real. O servigo de gerenciamento de veiculos basicamente mantém os registros
dos dados dos automoéveis que serdo consultados. O sistema de processamento em
tempo real processa as imagens oriundas da camera. Esse sistema usa trés modelos de
inteligéncia artificial, um primeiro detecta os veiculos em tempo real [DIWAN 2023],
um segundo detecta as placas e um terceiro faz a classificacdo dos caracteres das placas.
Esses primeiros servigos sao protegidos por um Firewall. Os servicos podem ser
acessados somente na rede interna ou acessivel externamente via VPN. Um raspberry
fica na portaria para fornecer o acesso aos servicos ao porteiro. Atualmente, estamos
desenvolvendo a comunicacdo com a cancela para possibilitar o funcionamento
automadtico. A arquitetura adotada pelo sistema é simples e muito econémica, pois todos
os recursos (camera, servidor e computadores) ja estavam disponiveis, inclusive esses
equipamentos ja sdo usados em varios campi dos Institutos Federais de Educacio,
Ciéncia e Tecnologia, das Universidades Federais e outras instituicdes, por padrio,
facilitando a difusao da tecnologia sem custos de infraestrutura adicional.

A figura 1 ilustra a arquitetura adotada para o sistema. Os dispositivos que
compdem esta infraestrutura se dividem entre dispositivos para acessar a interface de
controle, como computadores, smartphones e Raspberry Pi, e dispositivos para
aquisicdo de imagens como smartphones e cameras de estacionamento. O Raspberry Pi
apresenta uma solucdo de baixo custo que ainda permite que o sistema seja integrado a
uma cancela automatizada, como ja foi citado anteriormente, permitindo que o sistema



se torne ainda mais funcional, levando em considera¢ao a integracao entre sistemas que
funcionavam de forma independente. No que diz respeito a implementagao é possivel
observar na figura 1 que optou-se pela utilizacio da abordagem de nuvem privada,
devido a necessidade de fornecer um servico exclusivo para uma organizacdo, com
politicas de acesso restritas para garantir que o servigo seja operado unicamente pela
organizacao.
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Figura 1: Arquitetura do sistema de controle e monitoramento de veiculos.

Em resumo, foi implementado um projeto piloto com funcionalidades bésicas
para andlise, seguido por ajustes e melhorias que conduziram o servigo ao seu estado
final, permitindo seu uso e teste em situacdes reais.

4. Resultados Obtidos

Neste estudo, foi realizada uma coleta de dados extensiva ao longo de cinco dias, do
inicio da madrugada de 22 de fevereiro de 2024 até o final da tarde de 26 de fevereiro de
2024. Durante este periodo, um total de 2.032 imagens foram capturadas para andlise.
Nesta andlise, os resultados ndo abrangem registros de placas traseiras, pois ndo
contribuem para o reconhecimento dos veiculos autorizados a entrar no ambiente. Da
mesma forma nao inclui imagens duplicadas, pois estas sdo copias ilegiveis resultantes
de limitacdes do equipamento, ndo relacionadas ao desempenho do software. A
duplicidade das imagens foi ocasionada devido ao sistema capturar multiplas fotos do
veiculo, dependendo de sua movimentagdo e tempo de exposi¢do diante da camera.

Ao examinar as imagens coletadas, identificou-se que 110 delas eram duplicatas,
resultando em um conjunto de 1.922 fotos Unicas para andlise detalhada (conforme
ilustrado na Figura 2). Entre estas fotos tunicas, 793 imagens apresentaram nitidez



suficiente para que as placas fossem legiveis. A distribuicdo temporal das imagens
coletadas revelou que, desconsiderando as duplicadas, 626 fotos foram capturadas
durante o dia, enquanto 1.296 foram obtidas durante a noite (veja a Figura 3). Esta
distribui¢do € crucial para entender a qualidade das imagens, pois a camera utilizada
demonstrou limitagdes em capturar imagens nitidas durante a noite. Isso contribuiu
significativamente para o nimero de fotos ndo-legiveis. Para mitigar este problema em
futuras coletas, estd sendo considerada a utilizacdo de uma camera equipada com

infravermelho.

Dentre as imagens nitidas, foi possivel identificar as placas em 636 casos.
Levando em conta que 793 imagens foram consideradas legiveis por avaliacdo humana,
conclui-se que 157 nao foram identificadas pelo sistema onde 128 sdo fotos traseiras em
que o carro estd distante, em movimento e se afastando da camera. Considerando assim
uma eficiéncia das placas legiveis frontais, 95,6% (636 de 665) das placas foram lidas.
Este resultado sublinha a eficdcia do processo de identificacao adotado, embora também
destaque a necessidade de aprimoramentos na captura de imagens sob condicdes de
iluminacao adversas.
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Figura 2: Grafico da coleta de dados das fotos.
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Figura 3: Grafico do periodo de captura.

Os gréficos oferecem uma visualizagdo clara e direta dos resultados obtidos
durante o estudo. No primeiro grifico, "Resumo da Coleta de Dados", podemos
observar a progressao desde o total de fotos coletadas (2032) até as placas efetivamente
identificadas (636). Isso ressalta o processo de filtragem das imagens, desde a
eliminacdo de duplicatas, passando pela selecdo de fotos nitidas, até a identificacdo das
placas.

No segundo grafico, "Fotos por Periodo do Dia", a distin¢do entre as fotos
tiradas durante o dia (626) e a noite (1296) é apresentada. Este grafico evidencia a
predominancia de coletas realizadas no periodo noturno, o que, conforme discutido,
impactou a qualidade das imagens devido a limitacdo da camera em capturar fotos
nitidas nesse hordrio. A discrepancia no nimero de fotos legiveis entre os periodos
reforca a consideracdo para o uso de uma camera com infravermelho em futuras coletas,
visando melhorar a qualidade das imagens obtidas durante a noite.

Esses resultados foram com equipamentos existentes sem nenhuma intervengao
considerando a estrutura. Complementarmente com o objetivo de realizar uma
verificacdo dupla foi adotado o uso de etiquetas Unica e adesiva com chave em Qr-Code
que complementam o escopo de seguranga.

5. Conclusao

O empenho dedicado a este trabalho culminou na concep¢do de uma aplicacdo que
comporta uma dupla camada de reconhecimento. Dotada da capacidade singular de
reconhecer placas de veiculos e, subsequentemente, consultar um banco de dados que
proporciona informacdes detalhadas sobre o condutor associado aquela placa. Em
adicdo ao robusto sistema de reconhecimento de imagens, desenvolvemos uma



plataforma web, desenhada para exibir, cadastrar, editar e excluir dados pertinentes aos
condutores e seus respectivos veiculos. Além disso, o sistema de cadastro implementado
também incorpora uma camada adicional de seguranga ao interpretar um QR code
exclusivo vinculado a cada veiculo registrado, elevando, assim, o nivel de confianca.

Cada veiculo identificado ao transitar pelo portao pode ser consultado no sistema
de seguranca nacional, permitindo a verificacdo de possiveis irregularidades, como
roubo ou ilegalidade. A capacidade de realizar tais consultas € crucial para assegurar a
conformidade do projeto e possibilitar uma resposta eficaz as autoridades em situacoes
de emergéncia ou investigacao.

Um aspecto destacado do sucesso deste trabalho é sua viabilidade econdmica. A
infraestrutura necessdria para o correto funcionamento do sistema € ndo apenas
acessivel, mas também economicamente vantajosa. Os dispositivos comumente
utilizados em campi, empresas, condominios e outros ambientes propicios ja se
mostram suficientes para garantir a disponibilidade das funcionalidades bésicas e
primordiais. Requer apenas um dispositivo com acesso a um navegador (para interacao
com as interfaces graficas dos sistemas), uma camera, um sensor € um servidor capaz de
operar o sistema.

Para melhorar ainda mais os resultados e trabalhar com um sistema mais
proximo do ideal, é pretendido realocar a camera para um local mais préximo, ja que
atualmente se encontra a cinco metros da entrada principal, e instalar uma camera com
sensor infravermelho para superar as dificuldades de leitura em horario noturno.

Diante dos resultados alcancados, € seguro afirmar que o projeto demonstra
sucesso e tem o potencial de prosperar ainda mais com a implementac¢ao das melhorias
identificadas. Durante o periodo de teste, a eficicia e a usabilidade do sistema
revelaram-se satisfatérias, e a expectativa € que sua expansdo seja ainda mais
significativa no futuro.
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