Redes Neurais e Processamento de Linguagem Natural na
Detecciao de Fake News: Uma Revisao Sistematica da Literatura

Andressa F. Schons', Camila F. Antunes', Laura O. Cunha’', Andrws A. Vieira', Claudiany
C. de Sousa'.

' Coordenagio de Ciéncia da Computacdo do Instituto Federal do Rio Grande do Sul (IFRS) - R.
Nelsi Ribas Fritsch, 1111 - Esperanca, Ibirubd - RS, 98200-000

{camilafeldantunes,oliveiradacunhalaura, andressaschons, andrwsvieira,
claudianydesousa}@gmail.com

1. Introducao

O Processamento de Linguagem Natural (PLN) é uma area da Ciéncia da Computacio que
investiga e propde métodos e sistemas para o processamento computacional da linguagem
humana [Caseli e Nunes, 2024]. Essa area envolve um conjunto de técnicas e algoritmos que
permitem que computadores processem dados textuais ou falados, compreendendo nuances
como contexto, significado e estrutura gramatical. Para alcangar tais capacidades, o PLN se
apoia em diversas abordagens, sendo uma das mais poderosas o uso de Redes Neurais Artificiais
(RNAS).

O estudo de PLN abrange diversas aplicagdes praticas, incluindo a andlise de
sentimentos em textos, a busca e recuperacdo de informacdes em bancos de dados textuais e a
traducdo automatica, entre outras. Cada uma dessas aplica¢des é conhecida como uma “tarefa”,
cujo objetivo € analisar e representar ocorréncias naturais de texto, buscando um processamento
que se assemelhe ao realizado pelos seres humanos [Alves, 2019].

As Redes Neurais Artificiais (RNAs), por sua vez, sio modelos matemadticos inspirados
no funcionamento dos neurdnios bioldgicos. Esses modelos tém capacidade de adaptacio,
aprendizado e identificacdo de padrdes a partir de grandes volumes de dados, o que possibilita
uma compreensdo mais profunda e precisa da linguagem. O treinamento de RNAs em vastas
bases textuais viabiliza o desenvolvimento de sistemas sofisticados de PLN, como tradutores
automadticos, assistentes virtuais e ferramentas de andlise de sentimentos, que transformam
significativamente a forma como interagimos com as maquinas.

O funcionamento das RNAs baseia-se no recebimento de sinais pelas varidveis de
entrada, no processamento desses dados por cada neurdnio e na transmissao dos resultados as
camadas subsequentes [Silva, 2021], dessa forma, os fundamentos das redes neurais envolvem
neurdnios artificiais que processam informagdes realizando uma combinacgao linear das entradas
com seus respectivos pesos. Em seguida, esse resultado € passado por uma funcio de ativagio,
que introduz ndo linearidade ao modelo e permite a representagdo de padrdes mais complexos.
Essa estrutura é operada por um algoritmo de aprendizagem, que, conforme Oliveira (2019),
treina a rede com base nos dados fornecidos, os quais podem conter tanto informagdes
verdadeiras quanto falsas.

Literaturas mais recentes ampliam essa perspectiva. Teles (2023) destaca as chamadas
redes neurais profundas, que empilham mdltiplas camadas de neur6nios, permitindo a
aprendizagem de representagdes hierarquicas dos dados. Essa profundidade torna possivel
capturar relagcdes ndo lineares e padrdes abstratos que ndo seriam modeldveis por estruturas mais



simples, aumentando a capacidade das RNAs de filtrar informacdes e, por consequéncia, auxiliar
na detec¢do e contengdo da propagacio de fake news.

Contudo, € necessdrio cautela ao se referir ao “aprendizado” das RNAs. Negri (2020)
argumenta que, diferentemente da aprendizagem humana, que envolve raciocinio abstrato,
compreensdo contextual e capacidade de generalizagdo, as RNAs apenas ajustam os pesos das
conexdes neuronais com o objetivo de minimizar erros em tarefas especificas. Essa distingdo é
essencial para evitar a antropomorfizagdo da inteligéncia artificial.

Ferreira (2022) chama a atencdo para o fato de que, atualmente, redes neurais sdo
amplamente empregadas em aplicacdes como reconhecimento de padrdes de fala, traducdo
automadtica e moderagdo de conteido em redes sociais.

Entre os modelos de aprendizagem de mdaquina, as RNAs sdo classificadas como
modelos paramétricos, pois seu treinamento consiste na estimativa e ajuste de pardmetros com o
intuito de caracterizar sua atuacdo, minimizando as perdas geradas pelos dados de entrada
[Alves, 2019].

Teles (2023) ressalta que as RNAs ndo geram conhecimento de forma autdnoma; elas
dependem dos dados previamente processados, fornecidos principalmente por técnicas de PLN.
Esse pré-processamento envolve a remocdo de pontuagdo, nimeros e palavras irrelevantes,
preparando os dados para que possam ser efetivamente utilizados como entrada nos modelos
neurais.

Nesse sentido, este artigo tem por objetivo apresentar os resultados de uma investigagio
de como as RNAs estdo sendo aplicadas no reconhecimento de padrdes de fala e na traducdo
automadtica no contexto das fake news. A deteccdo de noticias falsas € um tema emergente na
inteligéncia artificial, que tem despertado o interesse de pesquisadores ao redor do mundo
[Kaliyar et al, 2020].

Para alcancgar esse objetivo, foi elaborada uma Revisao Sistematica da Literatura (RSL)
que € um do método utilizado para identificar, avaliar e interpretar todas as pesquisas disponiveis
relevantes para uma determinada questdo de pesquisa, drea tematica ou fendmeno de interesse
[Kitchenham e Charters, 2007]. A pesquisa foi guiada pelas seguintes questoes:

e Como o PLN estd sendo aplicado na identificacdo de padrdes de fala, tradugdo e
assistentes virtuais?

e De que maneira o PLN estd sendo utilizado nas redes neurais artificiais?

e (Qual é a contribuicdo das RNAs e do PLN no combate as fake news?

Com base nessas questdes, foram analisados artigos selecionados a partir de
palavras-chave, permitindo uma investigacao aprofundada das abordagens apresentadas em cada
um deles, além de explorar a relacdo com os demais temas pertinentes. O presente artigo esta
estruturado da seguinte forma: a Secdo 2 apresenta o percurso metodolégico adotado na revisao,
a Secdo 3 expde os resultados e a Secdo 4 traz as consideracdes finais.

2. Metodologia

A metodologia utilizada neste estudo foi proposta por Kitchenham e Charters (2007),
obedecendo a um protocolo especifico de revisdes sistemdticas a qual inclui as seguintes
atividades: a) Planejamento: responsdvel por definir os métodos da pesquisa e formular
perguntas claras e objetivas, conforme apresentado na Secdo 1. b) Conducdo da Revisdo:
envolve a busca sistematica em bases de dados, a selecdo de estudos com base em critérios
definidos e a andlise do rigor e validade dos estudos incluidos (Sec¢a@o 2). ¢) Relato da Revisao:
define como os resultados serdo estruturados e apresentados (Secdo 3), além da elaboragdo do
texto final.



2.1 Estratégias de Busca

O levantamento da literatura foi realizado por meio de consultas estruturadas em repositérios
académicos como IEEE Xplore, Google Académico, Elsevier, além de periddicos cientificos,
anais de eventos promovidos pela Sociedade Brasileira de Computacdo e publicados no
SBC-Open Lib. Além disso, aplicou-se um filtro temporal, selecionando apenas estudos
publicados entre 2020 e 2024.

Como estratégia de busca, foram utilizados termos especificos (palavras-chave)
relacionados a pesquisa, como fake news, processamento de linguagem natural e redes neurais,
além de termos mais amplos, como inteligéncia artificial e desinformacdo. Para otimizar os
resultados, os termos foram combinados usando os operadores booleanos OR e AND,
permitindo a recuperacdo de trabalhos em portugués e inglé€s. A string de busca final utilizada
foi: (“fake news” OR “noticias falsas” OR “desinformacgdo”) AND (“neural networks” OR
“redes neurais” OR “processamento de linguagem natural” OR “Natural Language Processing”
OR “inteligéncia artificial” OR “Artificial Intelligence”).

2.2 Critérios de Selecao

O Quadro 1 apresenta os critérios de inclusio e exclusdo adotados para a sele¢do dos trabalhos
na revisdo sistematica. Esses critérios garantem a relevincia e a qualidade dos estudos
considerados, filtrando aqueles que nio atendem aos requisitos definidos.

Quadro 1. Critérios de Inclusiao e Exclusido

Critérios de Inclusio

Critérios de Exclusao

O trabalho deve estar disponivel na web.

Resumos, editoriais, cartas ao editor e opinides.

O trabalho deve estar completo.

Artigos duplicados em diferentes bases de
dados.

O trabalho deve apresentar informagdes claras sobre
0s autores ou a origem da publicagdo.

Artigos com amostra insuficiente ou pouco
representativa.

O trabalho deve estar no idioma: portugués ou
inglés.

Pesquisas com dados desatualizados ou
irrelevantes para o contexto da revisio.

Trabalho publicado entre 2020 e 2024.

Trabalhos publicados fora do intervalo de tempo
definido.

O trabalho deve ter relevincia abordando
diretamente a temdtica da pesquisa, como fake
news, processamento de linguagem natural e redes
neurais.

Estudos com metodologia inadequada ou ndo
claramente descrita.

3. Analise e Discussao dos Resultados

Nesta secdo, sdo apresentados os trabalhos selecionados e os resultados das anélises, além das
discussdes e respostas as questdes que nortearam o estudo. A andlise foi conduzida por meio da
leitura exploratoria dos trabalhos selecionados, com base na metodologia de anélise de conteido
de Bardin (2011). A sistematizagcdo dos textos selecionados possibilitou uma compreensao mais
aprofundada do tema.

3.1. Trabalhos selecionados

Para a presente revisdo sistemadtica, foram selecionados oito trabalhos que investigam o uso
PLN, Redes Neurais ou IA no contexto de combate a fake news. O Quadro 2 apresenta um
resumo dos estudos, incluindo titulo, autores, ano de publicacdo e o objetivo, envolvendo a
abordagem ou técnica utilizada para a deteccao de fake news.



Quadro 2. Trabalhos selecionados.

Ano de
publicacao

Autoria e Titulo dos artigos

Objetivo

2020

OSHIKAWA, Ray; QIAN, Jing; WANG,
William Yang. A survey on natural
language processing for fake news
detection.

Detecgdo de fake news, em pequenos
textos ou grandes artigos, a partir de
banco de dados que ¢ escolhido
dependendo de qual tipo de texto esta
sendo analisado.

2021

LIMA, Pablo de Andrades. CFN-AI: Um
classificador de noticias falsas baseado em
Inteligéncia Artificial.

Anédlise de trabalhos sobre o uso de IA
para identificacdo de noticias falsas e
criagdo de um modelo de deteccdo de
fake news utilizando a pesquisa de
Zhang e Wallace (2016) como base.

2021

GOLDANI, Mohammad Hadi; MOMTAZI,
Saeedeh; SAFABAKHSH, Reza. Detecting
fake news with capsule neural networks.
Applied Soft Computing.

Propde um modelo baseado em redes de
capsulas para melhorar a deteccdo de
noticias falsas, sugerindo arquiteturas
distintas de acordo com a extensdo do
texto (curto, médio ou longo) e técnicas
avancadas de extragdo de caracteristicas
para aumentar a precisdo do sistema.

2022

VILLELA, Humberto Fernandes et al. Uma
analise da acuracia obtida e datasets
utilizados em algoritmos de identificagdo
de fake news.

Analisar a acuracia obtida e os datasets
utilizados em algoritmos de
identificacdo de fake news, fazendo
uma comparagio entre eles.

2022

TEMBHURNE, Jitendra Vikram; ALMIN,
Md Moin; DIWAN, Tausif. Mc-DNN: Fake
news detection using multi-channel deep
neural networks. International Journal on

Semantic Web and Information Systems
(IISWIS).

Produgdo de uma rede neural de
multicanais para detecgdo de fake news
tanto em titulos quanto nas noticias.
Esse modelo utiliza deep learning para
capturar padrdes sutis na estrutura
linguistica das noticias falsas e reais,
aumentando a precisdo da deteccdo.

2023

YANG, Yang et al. TI-CNN: Convolutional
neural networks for fake news detection.

Desenvolver um modelo eficiente de
deteccdo automatica de noticias falsas,
o TI-CNN, que combina caracteristicas
explicitas e latentes de textos e imagens
para superar os desafios da verificag@o
de fatos.

2024

ALVES, Leonardo Emerson A.;
OLIVEIRA, Jonice; DA SILVA, Sirius
Thadeu F. Reconhecimento e
Compartilhamento de Padrdes Textuais em
Noticias Falsas.

Revisdo de literatura e comparagdo de
métodos de modelagem de tdpicos
LDA e LSA e a aplicagdo do PLN para
analisar e identificar padrdes em fake
news escritas em portugués-brasileiro,
ajudando a compreender a evolugdo e
estrutura dessas noticias ao longo do
tempo.

2024

CASELI, Helena de Medeiros; NUNES,
Maria das  Gracas  Volpe (Org.).
Processamento de Linguagem Natural:
Conceitos, Técnicas e Aplicagdes em
Portugués. 2% ed.

Analisar a evolu¢do do PLN no Brasil,
destacando 0 crescimento da
comunidade académica, a cria¢do de
eventos  especializados como 0o
PROPOR ¢ o STIL, e a formagdo de
grupos pioneiros como o NILC. Além
de evidenciar a demanda por PLN no
mercado, impulsionando novas
pesquisas e aplicacdes na computacio.




A leitura dos trabalhos nos mostra que o PLN, drea da inteligéncia artificial que estuda a
linguistica computacional e se encarrega de analisar e classificar textos ou transcri¢cdes antes de
processé-los, utiliza técnicas como a ASR (Automatic Speech Recognition, ou reconhecimento
automatico de fala) para identificar padrdes de fala e converter sinais acusticos em texto. Tal
processo ¢ utilizado em diversas aplicagdes, como assistentes virtuais, que precisam entender a
fala do usudrio antes de interagir.

O PLN pode ser aplicado em conjunto com as Redes Neurais Atrtificiais (RNAs) para
otimizar o tratamento de dados de entrada. Como as RNAs ndo criam novos conhecimentos,
mas apenas processam informagdes com base nos dados fornecidos, € essencial que esses dados
sejam pré-processados e organizados corretamente. O PLN desempenha um papel fundamental
nesse processo, filtrando e estruturando os dados para garantir que apenas informagdes
relevantes sejam enviadas as redes neurais. Dessa forma, o PLN n#o apenas melhora a eficiéncia
das RNAs, mas também contribui para a verificacdo da veracidade das informacdes, tornando a
anélise mais precisa e confidvel.

A estrutura da rede neural influencia diretamente o processamento dos dados de entrada
durante o treinamento, permitindo que um mesmo banco de informacdes seja utilizado de
diferentes maneiras. Por exemplo, uma rede projetada para detectar fake news a partir apenas do
titulo de um artigo sera treinada de forma distinta de outra que analisa textos completos, pois
esta dltima exige uma compreensdo mais profunda do contexto e um volume maior de
informacdes.

Estudos recentes, especialmente no periodo pds-pandemia, indicam que a disseminagdo
de fake news tem aumentado significativamente. Além disso, a inteligéncia artificial, embora
amplamente utilizada para fins benéficos, também tem sido empregada para manipulacdo do
publico e criacdo de deepfakes, levantando preocupagdes sobre seu uso indevido.

3.2 Resposta para as questoes de pesquisa

a) Como o PLN esta sendo aplicado na identificacio de padrées de fala, traducio e
assistentes virtuais?

O Processamento de Linguagem Natural mostra-se essencial para identificagdo de
padrdes de escrita e fala, usando técnicas como ASR para identificar padrdes e converter sinais
acusticos em texto. Tal processo serve para muitas aplicacdes, como assistentes virtuais, que
interpretam as informagdes dos usudrios, enquanto técnicas de andlise de semantica e
aprendizado de mdaquina aprimoram traduc¢do automatica. Os avangos dos estudos sobre PLN
tém evoluido a tradug¢do automadtica e a interagdo com assistentes virtuais, tornando essas
tecnologias mais precisas, acessiveis e eficientes [Caseli, Nunes, 2024].

b) De que maneira o processamento de linguagem natural esta sendo utilizado nas
redes neurais artificiais?

O processamento de linguagem natural utiliza-se de técnicas que permitem que modelos
aprendam representacdes semanticas mais profundas, sendo essenciais para tarefas como
classificacdo de textos, traducdo automadtica e deteccdo de fake news [Yang et al, 2023], para que
posteriormente os dados sejam processados pelas RNAs. A detec¢do automatizada reduz o
tempo e o esforco humano, além de oferecer solu¢des mais rdpidas para identificar as fake news.
As pesquisas nesse campo buscam modelos mais praticos, além de explorar a importancia das
solucdes de PLN para lidar com esse problema [Oshikawa, Qian, Wang, 2023].

¢) Qual é a contribuicio das RNAs e do PLN no combate a fake news?
O combate as fake news torna-se mais facil utilizando-se das RNAs e o PLN visto que
essas ferramentas automatizam a verificacdo das noticias falsas. Com o crescimento das



plataformas de redes sociais, a disseminacdo de fake mews aumentou, tornando ainda mais
importante a criacdo de modelos que identifiquem e previnam sua propaga¢do de maneira rapida
e eficaz, analisando os textos em tempo real, funcionando até mesmo em grandes volumes de
dados. As pesquisas nesse campo buscam modelos mais praticos, além de explorar a
importancia das solu¢des de PLN para lidar com esse problema [Oshikawa, Qian, Wang, 2023].

E notério que o processo para criagio de uma rede neural que faca o reconhecimento da
fake news ndo € tdo fécil, pois os dados necessdrios para que o assistente aprenda a verificar a
veracidade deve ser adequado a forma de construcdo desse agente. A forma como as noticias sdo
divididas durante o ensinamento da RNA e a modelagem dos dados influencia a otimizagdo das
anélises de padrdo das fake news [Alves, Oliveira, da Silva, 2024].

4. Conclusao

Observa-se que a relacdo entre fake news, PLN e RNAs ainda é um campo pouco explorado,
especialmente entre pesquisadores brasileiros. No entanto, a disseminagdo de desinformacio
continua crescendo. Estudos indicam que a geracdo de noticias falsas tende a aumentar e que
suas caracteristicas se tornardo cada vez mais sofisticadas e convincentes. Diante disso,
pesquisas tém investido no uso de tecnologias de PLN e redes neurais para automatizar a
identificacdo de contetdos falsos.

Contudo, a automatizagdo levanta questionamentos éticos relevantes. Sdo vélidas
pesquisas que questionem se a velocidade na detec¢do proporcionada pela automagdo compensa
possiveis erros de julgamento, pois uma noticia pode ser identificada erroneamente como falsa,
e, considerando que as RNAs ndo compreendem contexto ou intencdo, torna-se dificil de
diferenciar uma satira de uma opinido. Esse cendrio levanta preocupacdes sobre o equilibrio
entre eficicia e responsabilidade, especialmente diante do risco do uso intensivo de PLN e
RNAs em ambientes como redes sociais, pois pode gerar mecanismos de moderacio
automatizados que suprimam contetidos legitimos por engano, causando censura algoritmica.

Além disso, a definicdo de 'fake news' é subjetiva. Os dados usados no treinamento podem
refletir visdes de mundo especificas, reforcando vieses ideoldgicos ou culturais.

Um exemplo emblematico ocorreu durante o inicio da pandemia de COVID-19, quando
a hipétese de que o virus teria se originado em um laboratério em Wuhan foi rotulada como fake
news e removida de plataformas digitais. Entretanto, investigagdes posteriores mostraram que
essa possibilidade ndo era infundada, sendo considerada plausivel por agéncias oficiais de
diversos paises (Leblanc, 2023). Esse caso evidencia que, em contextos complexos e
politicamente sensiveis, decisdes automatizadas podem classificar como desinformacio
contetidos que, mais tarde, revelam-se parte de um debate cientifico legitimo.

Felizmente, muitos pesquisadores t€m estudado sobre o uso do PLN na detec¢do de fake
news, buscando transformar essa tecnologia em uma aliada no combate a desinformacdo.
Estudos sobre bases de dados utilizadas no treinamento de RNAs e Inteligéncias Artificiais
focadas na verificagdo da autenticidade das informacgdes mostram que, quando treinadas
adequadamente, as [As podem desempenhar um papel central na identificagdo e mitigacdo da
propagacao de noticias falsas.

Acredita-se que, para futuras pesquisas, seria importante aprofundar o estudo sobre as
formas de constituicio das bases de dados, visando aumentar sua capacidade de entrada,
especialmente em linguas que ndo o inglés, uma vez que o idioma € fundamental para o
treinamento e a verificagdo da veracidade das noticias. Essa limitacio pode reforcar
desigualdades informacionais, j4 que modelos treinados majoritariamente em inglés tendem a
ser menos precisos em outros contextos linguisticos e culturais.



Apesar desses desafios, os avancos na pesquisa sobre PLN e RNAs oferecem um grande
potencial para mitigar a propagacdo de fake news, desde que as bases de dados sejam mais
inclusivas e ajustadas para refletir a diversidade linguistica e cultural global. Portanto, enquanto
as tecnologias de PLN e RNAs tém um papel central a desempenhar no combate a
desinformacdo, elas devem ser implementadas com cautela, sempre considerando a necessidade
de equilibrar eficicia e responsabilidade ética.
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