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Abstract. This paper presents the development of a communication protocol
that coordinate communication between unmanned aircraft and ground
stations. This protocol defines structures of the messages involved in this
context, which allow controlling aircraft with different characteristics.

Resumo. Este trabalho apresenta o desenvolvimento de um protocolo de
comunicag¢do para coordenar a comunica¢do entre aeronaves ndo tripuladas e
estagoes de solo. O protocolo de comunicacdo desenvolvido define estruturas
de mensagens envolvidas neste contexto, que possibilitam o controle de
aeronaves com diferentes caracteristicas.

1. Introducéao

Os Veiculos Aéreos Nao Tripulados (VANTSs) sdo aeronaves sem tripulacdo que podem
ser remotamente pilotadas ou autonomas, cuja utilizagdo nao seja meramente recreativa
(STEINER, 2012; ANAC, 2012). Seu principal objetivo ¢ realizar missdes aéreas para
reduzir custos e/ou riscos em comparagdo com operacoes realizadas por aeronaves
tripuladas (NERIS, 2001). Como ndo necessitam de tripulacdo, os VANTs podem
realizar missdes que seriam impossiveis ou mais custosas para aeronaves tripuladas,
como por exemplo, monitorar locais de dificil acesso.

Segundo Amaral, Nascimento Jr. ¢ Adabo (2009) a operagdo ou monitoramento
de um VANT requer a integracdo de trés segmentos: segmento aéreo, segmento de
comunicacdes e segmento de solo. O segmento aéreo refere-se a uma aeronave,
incluindo toda sua estrutura fisica e os sistemas embarcados, podendo variar seu tipo de
acordo com sua necessidade de aplicacdo (PASTOR; LOPEZ; ROYO, 2007). O
segmento de solo ¢ composto pela estagdao de controle de solo (Ground Control Station,
GCS), que permite a visualizagdo dos dados de voo pelo piloto e o envio de comandos e
dados de planejamento dos voos autdnomos para a aeronave (AUSTIN, 2010). O
segmento de comunicagdes interliga os segmentos aéreo e de solo através de um enlace
de dados em que podem ser transmitidos a telemetria (dados de voo enviados da
aeronave para estagdo de solo), os comandos (enviados da estacdo de solo para a
aeronave) e sinais de video (da aeronave para a estagao de solo). Este segmento engloba
os transceptores de radiofrequéncia e os protocolos de comunicacao utilizados.

Este trabalho apresenta o desenvolvimento de um protocolo de comunicagao que
permite a comunica¢do entre uma GCS e um VANT. O protocolo desenvolvido foi
definido em nivel da camada de enlace de dados em relacdo ao modelo de referéncia
ISO/OSI (TANENBAUM; WETHERALL, 2010). Foram definidas regras de
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delimitagdo de quadros, checagem de erros e as regras do protocolo para transmissao de
telemetria e de telecomandos. O cendrio de operacdo de um VANT pode incluir um
canal de transmissdo de sinais de video, contudo, este tipo de transmissao nao faz parte
do escopo deste trabalho.

2. Descri¢ao do Protocolo

O protocolo desenvolvido prevé a transmissdo de dados entre a aeronave e o GCS. Dois
grupos de dados sdo definidos: dados de telecomando ¢ dados de telemetria.

O grupo de dados de telecomando possui quatro tipos de quadros: Quadro de
Requisicdo de Configuragdo, Quadro de Configuracdo, Quadro Habilita Controle e
Quadro de Telecomando. O Quadro de Requisicdo de Configuragdo ¢ enviado da GCS
para a aeronave, por solicitacio do operador, para requisitar um Quadro de
Configuracdo. O Quadro de Configuragdo, por sua vez, ¢ enviado da aeronave para a
GCS e descreve todos os controles da aeronave, incluindo suas caracteristicas, que
poderdo ser manipulados pela estagdo de solo. Este quadro ¢ importante, pois permite
que uma GCS possa manipular aeronaves de diferentes tipos e configuragdes.

O Quadro Habilita Controle é enviado, inicialmente, da GCS para a aeronave,
para solicitar uma permissdao de controle, quando o operador deseja assumir o controle
manual da aeronave. E importante evidenciar que ndo foi contemplada no
desenvolvimento deste trabalho um quadro especifico para realizar uma solicitacao de
voo autonomo. Contudo, dentro do Quadro Habilita Controle foi definido um atributo
que define se o controle serd realizado manualmente, pelo operador da GCS, ou
autdbnomo, conforme plano de voo definido. Por fim, os Quadros de Telecomando,
enviados da GCS para a aeronave, sdo montados de acordo com as configuragdes
definidas no Quadro de Configura¢do. Dessa forma, o protocolo possibilita o envio dos
comandos seguindo o formato especificado pela aeronave.

O grupo de dados de telemetria possui apenas um tipo de quadro: o Quadro de
Telemetria. Esse quadro contém dados, transmitidos de forma continua e repetitiva para
a GCS, que permitem ao operador controlar a aeronave remotamente de forma segura
ou monitorar um voo autébnomo. Tais dados dependem da leitura continua de
dispositivos embarcados na aeronave, tais como giroscopios, barometros, sensores de
pressdo e receptores posicionamento GNSS.

A técnica utilizada para delimitar os quadros ¢ denominada byte stuffing. Tal
técnica consiste em inserir bytes no inicio e fim de cada quadro para que fique explicito
ao receptor onde inicia e onde termina cada quadro, permitindo assim contornar
possiveis problemas de sincronizardo dos quadros em caso de problemas na
transmissdo. Para a deteccdo de erros, foi utilizado o algoritmo CRC-16 (Cyclic
Redundance Code de 16 bits) (TANENBAUM; WETHERALL, 2010). Embora o
protocolo de comunicagdo possua cinco tipos de quadros diferentes, todos seguem uma
mesma estrutura: seu cabecalho e rodapé permanecem idénticos para todos os quadros.
Devido a limitagao de espaco, detalhes sobre o formato dos quadros serdo omitidos.

749



XXXVI Congresso da Sociedade Brasileira de Computag@o

2.1. Légica do Protocolo

J4

Antes e durante um voo, ¢ necessario que a aeronave ¢ a GCS realizem trocas de
quadros definidos pelo protocolo de comunicagdo desenvolvido, em uma sequéncia
logica definida. A Figura 1 demonstra essa sequéncia logica.
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Figura 1. Troca de Quadros.

Inicialmente, a GCS envia uma solicitagcdo de configuragdo inicial utilizando um
Quadro de Requisi¢do de Configuragdo e espera que a aeronave envie um Quadro de
Configuragcdao. Um timeout ¢ definido na GCS para solicitar uma possivel retransmissao
em caso de falha no estabelecimento da comunicagdao (servigo confiavel). Apds o
recebimento do Quadro de Configuragdo, a GCS conhecerd as configuracdes da
aeronave e passa a receber os Quadros de Telemetria.

Quando solicitado pelo operador, a GCS transmite o Quadro Habilita Controle
com o atributo Operagdo contendo o valor REQUEST. A aeronave responde com o
mesmo tipo de quadro com o campo Operagdo contendo o valor ACCEPT. Por fim, a
GCS encaminha outro quadro com o valor do campo Operacdo alterado para START.
Este fluxo indica que a GCS solicita a aeronave a concessao dos comandos; a aeronave
aceita o pedido e o GCS conclui o processo indicando que esta iniciando o controle. A
partir desse momento os Quadros de Telecomando podem entdo ser encaminhados para
a aeronave.

Destaca-se que hd um servigo confidvel para os comandos com necessidade de
confirmagdo, que podem ser Uteis para acionamento, por exemplo, de cameras,
paraquedas e gaiolas. J4 os comandos relacionados ao controle da aeronave ndo
necessitam ser confirmados, pois o mais importante ¢ a fluéncia dos comandos. A
utilizacdo de um servico confidvel apenas quando necessario implica diretamente em
uma melhor utilizagdo da largura de banda disponivel. Eventualmente, para que o
controle seja reestabelecido para um transmissor de radio controle, por exemplo, o
operador solicitard que o GCS desabilite o comando da aeronave, logo o GCS
transmitird um Quadro Habilita Controle com o valor STOP no atributo Operacgao.
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3. Consideracoes Finais

A proposta realizada por este trabalho contempla o desenvolvimento de um protocolo
para controlar a comunicagao entre uma GCS e uma aeronave. Tal protocolo permite o
controle de aeronaves com caracteristicas variadas e demonstrou ser capaz de ser
utilizado para controlar um VANT a partir de uma GCS. Nos testes realizados o
protocolo se comportou da maneira esperada, porém ¢ necessdria uma certa cautela
sobre a capacidade de processamento e limites de memoria nos sistemas embarcados
onde o protocolo ¢ implementado. Devido a flexibilidade do protocolo permitir o
controle de aeronaves com diferentes configuracdes, alguns quadros ndo possuem
tamanho definido (tamanho dinadmico), isso implica em mais processamento e alocagao
memoria.

O contexto deste trabalho envolveu caracteristicas que nao foram possiveis de
serem implementadas, mas nao foram significativamente relevantes para a fase atual de
desenvolvimento. Uma caracteristica desejavel e ndo implementada ¢é a possibilidade da
aeronave informar a GCS sobre quais serdo os dados de telemetria transmitidos,
permitindo que a mesma represente somente os dados enviados.

Algumas melhorias também podem ser implementadas em projetos futuros,
como por exemplo, a implementacdo de algoritmos de criptografia de dados para evitar
quebras de confidencialidade e integridade. Também se sugere a investigagdo de
métodos de autenticacdo, como por exemplo, certificagdo digital, para que a GCS possa
autenticar-se de forma segura antes de controlar a aecronave.
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