Detecting Misinformation in Tweets Related to COVID-19
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Abstract. The spread of misinformation brought and still brings several pro-
blems for society, being considered an infodemia by the World Health Organi-
zation (WHQO). Most of the works to deal with misinformation are focused on
the English language. In order to fulfill this gap, this work investigates strate-
gies based on supervised machine learning to detect misinformation in tweets
written in the Portuguese language. Moreover, a manually annotated corpus for
this task was created, aiming to evaluate the developed approaches and com-
pare them with related works. The achieved results are competitive with related
works, indicating that the approach produces an interesting baseline for the
built corpus.

Resumo. A propagagdo de desinformacdo trouxe e ainda traz diversos proble-
mas para a sociedade, sendo considerada uma infodemia pela Organizagdo
Mundial da Saiide (OMS). A grande maioria dos trabalhos desenvolvidos para
lidar com desinformacdo sdo focados para a lingua inglesa. A fim de preen-
cher essa lacuna, este trabalho investiga estratégias baseadas em aprendizado
de mdquina supervisionado para detectar desinformacdo em tweets escritos na
lingua portuguesa. Além disso, criou-se um corpus que foi manualmente ano-
tado para esta tarefa, a fim de avaliar as abordagens desenvolvidas e compard-
las com trabalhos relacionados. Os resultados alcancados sdo competitivos
com trabalhos correlatos, indicando que a abordagem produz um interessante
baseline para o corpus construido.

1. Introducao

A pandemia do novo coronavirus trouxe diversos problemas sociais para a populacio
em todo o mundo, como aumento de estresse, ansiedade, sintomas depressivos, insonia
em profissionais da satdde, entre outros [Spoorthy et al. 2020]. Um outro problema
que veio junto com a pandemia foi o aumento da disseminacdo de desinformacio,
sendo, esse problema, considerado uma infodemia e uma grande ameaca a sadde
publica [Roozenbeek et al. 2020].

De maneira geral, desinformag¢do pode ser definida como a circulacdo de
informacdes falsas [Zubiaga et al. 2018]. Um termo mais frequente que a comunidade
de pesquisa adota é false (ou fake) news [Lazer et al. 2018, Pierri et al. 2020]. E impor-
tante destacar que, neste trabalho, ndo € feita nenhuma alegacdo sobre a intencao dos
fornecedores de informagdes, sejam acidentais ou maliciosas. Na Figura 1, € apresentado



um exemplo de conteddo amplamente compartilhado no Twitter contendo desinformacao.
O contexto da mensagem na figura era propagar que o nimero de mortes pela COVID-19
estava sendo inflado a fim de que as pessoas voltassem as suas rotinas de trabalho.

“Gente ! O primo do porteiro aqui do prédio morreu pq foi
trocar o pneu do caminh&o e 0 pneu estourou no rosto dele.
Receberam o atestado de 6bito como se fosse o covid 19.
Eles estdo indignados ”

Figura 1. Exemplo de desinformacao postada no Twitter.

Além de levar mensagens enganosas as pessoas, a propagacao de desinformacao
levou centenas de pessoas a morte [Islam et al. 2020]. Essas pessoas morreram por beber
metanol ou produtos de limpeza a base de alcool, acreditando, erroneamente, que 0s pro-
dutos sdo/eram uma cura para o virus. Pode-se ver que esse tipo de conteido causou e
ainda esta causando um impacto extremamente negativo na sociedade.

Existem diversos trabalhos quem lidam com desinformagdao em textos de
redes sociais, propondo métodos para identificar e combater a disseminacdo de
desinformacao [Zhou and Zafarani 2020]. No entanto, a maioria deles focam na lingua
inglesa, criando uma lacuna de recursos e métodos em comparacdo com outras linguas.
Neste trabalho, com o objetivo de preencher essa lacuna, desenvolveu-se uma abordagem
baseada em aprendizado de maquina para detectar tweets que contenham desinformacao
escritos na lingua portuguesa. Implementaram-se duas estratégias, uma baseada em fe-
atures superficiais e outra baseada em embeddings, que foram utilizadas para treinar al-
goritmos supervisionados a predizerem se um tweet € uma desinformacdo ou ndo. Para
avaliar essas estratégias, criou-se um corpus com 12.027 tweets que foram manualmente
anotados por 3 anotadores. Além disso, compararam-se as abordagens desenvolvidas com
métodos da literatura, alcancando resultados competitivos.

As principais contribuicdes deste trabalho sdo: (i) um corpus anotado manual-
mente para a tarefa de deteccdo de desinformacao e (ii) um método baseline que prediz
se um tweet contém desinformagao.

O restante do trabalho estd organizado da seguinte forma. Sec¢do 2 mostra os
principais trabalhos correlatos com esta pesquisa. Na Secdo 3, € detalhado a construcao
do corpus. Secao 4 detalha os métodos desenvolvidos para predizer desinformagdo. Na
Secdo 5, € apresentado os experimentos conduzidos e os resultados obtidos. Por fim,
Secdo 6 conclui o artigo indicando alguns trabalhos futuros.

2. Trabalhos relacionados

Nesta secdo, os principais trabalhos que lidam com desinformacgao/fake news na lingua
portuguesa serao apresentados. Para a lingua inglesa, os corpora sao maiores e os melho-
res resultados s@o obtidos com redes profundas e modelos de lingua.

[Monteiro et al. 2018] criaram o primeiro corpus de fake news para o Portugués,
Fake.Br. O corpus contém 7.200 noticias, sendo 3.600 verdadeiras e 3.600 falsas. Os
autores utilizaram esse corpus para avaliar diferentes features e classificadores na tarefa de
deteccao de fake news. O melhor resultado encontrado foi utilizando features superficiais
mais a emotividade do texto junto com o classificador de Mdquina de Vetores de Suporte,
atingindo 0.89 de acuracia e f-score.



[Faustini and Covoes 2019] produziram dois corpora, um de mensagens do apli-
cativo WhatsApp e outro de mensagens do Twitter. Além disso, eles avaliaram esses
recursos utilizando uma técnica chamada de One-Class Classification (OCC), onde o mo-
delo € treinado com apenas uma classe. Os autores compararam o algoritmo DCDis-
tanceOCC com algoritmos tradicionais de aprendizagem de miquina, usando os corpora
produzidos. Como resultado, o algoritmo DCDistanceOCC obteve uma performance si-
milar aos algoritmos tradicionais de aprendizagem de maquina.

[Cabral et al. 2021] construiram um corpus de mensagens escritas em Portugués
do aplicativo WhatsApp, FakeWhat sApp.BR. Esse dataset possui 5.284 mensagens,
3.091 falsas e 2.193 verdadeiras. Além do recurso, os autores aplicaram diferentes
técnicas de aprendizado de maquina para avaliar o dataset construido. O melhor método
alcangou 0.73 de f-score utilizando features superficiais com unigrama e bigramas ali-
mentadas no classificador Maquina de Vetores de Suporte.

3. Construcao do Corpus

Uma vez que existem poucos corpora anotados relacionados a covid-19 e desinformacao
para a lingua portuguesa e a fim de desenvolver um classificador de desinformagao, pri-
meiramente, construiu-se um corpus com textos contendo desinformacdo e informacgao
verdadeira. O corpus foi criado com textos do Twitter. Para isso, utilizou-se a biblioteca
snscrape! e extrafram-se 14.000 rweets escritos em Portugués Brasileiro usando hashtags
relacionadas a COVID-19 entre os meses de marco e setembro de 2020, coletando 2.000
tweets por mes.

Apoés a coleta, os tweets foram manualmente rotulados em desinformacio e
informacdo verdadeira por 3 anotadores. O rétulo final do tweet foi escolhido através
do voto majoritario. Na etapa de anotacdo, eliminaram-se 1.971 fweets que ndo tratavam
sobre a COVID-19. Na Tabela 1, sdo apresentadas algumas informagdes sobre corpus
manualmente anotado.

Tabela 1. Informagoes sobre o Corpus.
Média
Tokens URLs Emojis

Desinformacao 543 29,95 0,53 0,14
Info. verdadeira 11.484 27,18 0,96 0,15

Rotulo Tweets

A partir da Tabela 1, pode-se ver que o corpus € muito desbalanceado em
relacdo ao rotulo desinformagdo. Embora a quantidade de desinformacio seja me-
nor do que a quantidade de informacdo verdadeira, a primeira possui um alcance
muito maior do que a dltima, devido a existéncia de bots*> e do mecanismo de
retweetar um tweet [Himelein-Wachowiak et al. 2021]. Esse mecanismo faz com que
a desinformacdo se propague de maneira mais rapida do que a informacdo verda-
deira [Vosoughi et al. 2018].

"https://github.com/JustAnotherArchivist/snscrape
’De maneira geral, é um software robd que automatiza algumas rotinas.



A partir do corpus anotado, extrairam-se alguns dados (estatisticas), como a média
de: tokens, URLs e emojis. Pode-se observar na tabela acima que os valores tanto para
desinformacdo quanto para informacgdo verdadeira sao similares. Dessa forma, os tweets
parecem ter uma estrutura semelhante, sendo necessario olhar para o seu contetdo a fim
de conseguir distinguir um tweet com desinformac¢ao de outro com informacao verdadeira,
tornando a tarefa de classificacdo automatica mais desafiadora.

4. Estratégias desenvolvidas

Para criar um classificador de desinformagdo, organizou-se o método em trés eta-
pas: pré-processamento, extracdo de features e classificacdo. Na primeira etapa,
aplicou-se o algoritmo de stemizacdo Removedor de Sufixo da Lingua Portuguesa
(RSLP) [Orengo and Huyck 2001] a fim de stemizar os tweets do corpus®. A stemizagio
€ o processo de reduzir palavras flexionadas a sua raiz, ndo necessariamente idéntica a
raiz morfoldgica da palavra.

Na segunda etapa, extrairam-se features superficiais e embeddings do corpus pré-
processado. Como features superficiais, adotou-se a ponderacao Term Frequency-Inverse
Document Frequency (TF-IDF), apresentado na Equacdo 1.

TF — IDF = tfy; x log (%) (1
k

onde:

* tfx; - nimero de vezes que o termo k aparece em um documento j;
* N - ndmero total de documentos;
* df;, - nimero de documentos com o temo k.

De acordo com [Rajaraman and Ullman 2011], TF-IDF é um numero estatistico
que reflete a importancia de uma palavra em uma cole¢ao de documentos. Essa estatistica
¢ frequentemente utilizada como um fator de ponderacdo na drea de Recuperacdo de
Informacdo (RI) [Baeza-Yates and Ribeiro-Neto 2013]. Com esta estratégia, extrairam-
se 24.400 features do corpus.

Para as features baseadas em embeddings, utilizou-se a abordagem Paragraph
Vector [Le and Mikolov 2014]. Embeddings sdo representacdes de vetores densos de
nimeros reais que podem corresponder a uma palavra. Paragraph Vector é um mo-
delo ndo supervisionado que aprende essas representacdes vetoriais a partir de um texto,
através de redes neurais [Le and Mikolov 2014]. Nesse modelo, cada tweet é represen-
tado por um vetor denso de nimeros reais, sendo que cada vetor possui 0 mesmo tamanho.
Além disso, o modelo possui duas formas para aprender representacdes vetoriais. A pri-
meira é chamada de Distributed Memory Model of Paragraph Vectors (PV-DM) onde o
vetor de paragrafos e os vetores de palavras sdo concatenados para predizer a proxima
palavra em um contexto. A segunda é chamada de Distributed Bag of Words version of
Paragraph Vector (PV-DBOW) onde o modelo prediz palavras a partir de um paragrafo.
PV-DM e PV-DBOW sao apresentados nas Figuras 2 e 3, respectivamente.

3 Avaliaram-se outras formas de pré-processamento, como: remogio de stopwords, normalizacio de
palavras e filtragem de links, emojis, emoticons, entre outros. Entretanto, os resultados ndo melhoraram.
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Figura 2. PV-DM. Figura 3. PV-DBOW.

Os dois modelos foram utilizados para aprender representacdes vetoriais do cor-
pus de tweets. Dessa forma, treinaram-se modelos com tamanhos de vetores 50, 100 e
300 com auxilio da biblioteca Gensim®.

Por fim, na terceira etapa, alimentaram-se varios algoritmos de aprendizado de
maquina a partir das features extraidas com o objetivo de treinar classificadores a predi-
zerem se um fweet € uma desinformagao ou nao.

No que segue, sao detalhados os experimentos realizados e os resultados obtidos.

5. Experimentos e Resultados

As features superficiais e embeddings foram utilizadas para alimentar alguns algoritmos
tradicionais de aprendizado de méquina supervisionado, como: Naive Bayes, Arvores de
Decisdao, Maquina de Vetores de Suporte e Redes Neurais. Para treinar os algoritmos
acima, utilizou-se a ferramenta Scikit-Learn [Pedregosa et al. 2011].

A fim de treinar os algoritmos para predizerem se um tweet ¢ uma desinformacao
ou nao, adotou-se a técnica de validacdo cruzada estratificada com 5 grupos.A validagao
cruzada divide aleatoriamente um conjunto de instancias do corpus em K grupos de tama-
nhos aproximadamente iguais. O primeiro grupo € tratado como um conjunto validagao,
enquanto o método € ajustado (treinado) nos k£ — 1 grupos restantes [James et al. 2013].

Para avaliar a performance dos algoritmos, utilizaram-se as métricas macro f-score
e acuracia balanceada (AC) [Brodersen et al. 2010]. A primeira trata as classes com pesos
iguais, sendo adequada quando se tem um corpus desbalanceado, enquanto a segunda
observa para a média da métrica precision de cada classe do corpus. Para computar essas
métricas, € necessario calcular o valor de precision, recall e specificity, definidas nas
Equacgdes 2, 3 e 4, respectivamente.

TP TP TN

m (2) reC = —————————~ (3) Spec = m (4)

prec =

(I'P+ FN)

onde: TP, FP e FN significam true positive, false positive e false negative, respectiva-
mente.

A partir das equagdes acima, é calculado o valor da acuricia balanceada,
Equacio 5, e macro f-score, Equacdo 6. Os valores 0 e 1 nas func¢des precision e recall

‘https://radimrehurek.com/gensim/



indicam o rétulo do corpus, ou seja, 0 aponta para o rétulo de desinformacdo, enquanto
que 1 aponta para o rétulo de informacao verdadeira.

(recall + speci ficity)

AC = 5

¢ 2 &)
o o . . 1

Macro — Precision(MP) = (precision(0) —;—preczczon( )
1o (1

Macro — Recall( MR) = (recall( )—;—reca (1) ©)
2X MP x M
Macro — Fscore = (>]<\/[P — ?WR)R

Com o valor da métricas, pode-se comparar os resultados das estratégias desen-
volvidas, conforme mostrado na Tabela 2.

Tabela 2. Resultados das estratégias desenvolvidas.

Feature Classificador F-score AC

Naive Bayes 0,56 0,57

. Arvore de Decisio 0,61 0, 60
Superficial ’ ’

Midquina de Vetores de Suporte 0,58 0,55
Perceptron Multicamadas 0,65 0,61

Naive Bayes 0,45 0,52

Embeddings ‘Arvore de Decisao 0,49 0,49
Maquina de Vetores de Suporte 0,48 0,50

Perceptron Multicamadas 0,48 0,50

A partir da tabela acima, observa-se que o melhor resultado foi obtido com o
classificador Perceptron Multicamadas (MLP) alimentado pelas features superficiais’.
E importante dizer que nio foram realizados ajustes nos pardmetros dos algoritmos de
classificacdo, ou seja, utilizaram-se os parametros padrdes da ferramenta Scikit-Learn. O
pré-processamento ajudou a melhorar os resultados em 1% para cada algoritmo. Embora
seja uma contribui¢ao pequena, optou-se por manté-lo. Além disso, acredita-se que as em-
beddings obtiveram resultados piores do que as features superficiais devido ao tamanho e
o desbalanceamento do corpus.

Com base no resultado obtido na tabela acima, comparou-se o melhor resultado
alcangado com o método de [Monteiro et al. 2018] e [Cabral et al. 2021], desenvolvidos
para identificar fake news. Para isso, treinaram-se os modelos desenvolvidos pelos autores
no corpus de tweets e avaliaram-se as abordagens utilizando a técnica de validacdo cru-
zada estratificada com 5 grupos, adotando as métricas macro f-score e acuracia balanceada
(AC). Na Tabela 3, € apresentado o resultado da comparacao.

Pode-se ver que a estratégia baseada em features superficiais com o algoritmo de
classificacdo Perceptron Multicamadas superou os métodos de [Monteiro et al. 2018] e

30s melhores resultados obtidos com as embeddings foram com vetores de dimensio 300.



Tabela 3. Resultado da comparacao entre diferentes abordagens.

Abordagem F-score AC

[Monteiro et al. 2018] 0,58 0,55
[Cabral et al. 2021] 0,55 0,53
Nossa 0,65 0,61

[Cabral et al. 2021], mostrando que o uso dessas features alcancam um bom resultado
baseline para a detec¢do de desinformacdo em textos do Twitter para a lingua portu-
guesa. Por um lado, é importante destacar que o método de [Monteiro et al. 2018] foi
desenvolvido para identificar fake news em textos do tipo jornalisticos, ou seja, sa0 muito
diferentes de tweets. Por outro lado, a estratégia de [Cabral et al. 2021] foi desenvolvida
para textos de mensagens do WhatsApp, que possuem uma estrutura similar a de tex-
tos de Twitter, uma vez que ambos normalmente sao curtos, desestruturados e raramente
obedecem a regras gramaticais e de pontuacao.

Por dltimo, é importante dizer que nao foi possivel treinar o modelo do tra-
balho de [Faustini and Covdes 2019] no nosso corpus. Como o método dos auto-
res utiliza apenas um roétulo de classe para treinamento € o nosso corpus € bas-
tante desbalanceado em relagdo a classe de desinformagdo, a comparacdo entre os
métodos ndo seria justa, pois o0 método de [Faustini and Covdes 2019] € treinado na
classe de mensagens falsas/desinformacdo. Além disso, ndo foi possivel usar o cor-
pus de tweets de [Faustini and Covoes 2019] para treinar o nosso modelo e comparar
as estratégias, pois muitos tweets ndo estao mais disponiveis. Dessa forma, optou-
se por treinar o nosso modelo no corpus de mensagens do WhatsApp desenvolvido
por [Faustini and Covoes 2019], visando realizar uma comparacdo mais justa entre as
abordagens. O corpus de mensagens do WhatsApp possui 165 mensagens com conteido
falso e 12 mensagens com contetido verdadeiro. Para comparar as abordagens, utilizaram-
se as métricas macro f-score e acuracia balanceada (AC). Tabela 4 apresenta o resultado
da comparagao.

Tabela 4. Resultado da comparacao entre abordagens no corpus do WhatsApp.

Abordagem F-score AC
[Faustini and Covoes 2019] 0.40 0.42
Nossa 048 0.50

Como pode-se ver na tabela acima, nossa estratégia obteve melhores resultados do
que o método de [Faustini and Covdes 2019]. O método de [Faustini and Covoes 2019] é
treinado apenas na classe negativa, mensagens com contetdo falso, e avaliado na classe
positiva utilizando validacdo cruzada com 10 grupos. Portanto, seguiu-se essa mesma
estratégia de avaliacdo para o nosso método a fim de tornar a comparagdo entre as abor-
dagens mais justa.

5.1. Analise dos resultados

Com objetivo de entender os resultados obtidos pelo nosso modelo treinado no corpus
de tweets, realizou-se uma pequena andlise dos resultados. Primeiramente, computou-se



os valores da matriz de confusdo baseado na média do resultado dos 5 grupos, conforme
apresentado na Tabela 5. A partir da tabela, pode-se ver que uma das fraquezas do modelo
€ em predizer corretamente quando um tweet € uma desinformacdo, ou seja, quando o
valor esperado para um tweet ¢ uma desinformacao, mas o método prediz informacao
verdadeira, produzindo um alto valor de falsos positivos. Acredita-se que um dos fatores
para esse problema seja o desbalanceamento do corpus.

Tabela 5. Matriz de confusao.

Classe predita
Info. verdadeira Desinformagado
Classe atual Info. verdadeira 2.269, 6 27,2
Desinformagao 82,4 26, 2

Em seguida, observou-se quais palavras sdo as mais discriminativas para cada
classe, exibido na Figura 4. Pode-se ver que: “bolsonaro”, “brasil” e “govern” sdo as trés
palavras mais discriminativas para identificar desinformacdo, enquanto as trés palavras
para identificar informacao verdadeira sao: “mort”, “brasil” e “confirm”.

Info.Verdadeira Desinformacao
contr bolsonarosculp
satd presid
co I vacin [
hit morr
obit IS pesso IS
test I mund
registr mort I
confirm govern
brasil brasil
mort bolsonaro
0,00 0,01 0,02 0,03 0,00 0,01 0,02 003 0,04
Média TF-IDF Média TF-IDF

Figura 4. Palavras mais discriminativas.

Baseado nessas informacgdes, verificou-se as sentengas classificadas erroneamente
como informacdo verdadeira, ou seja, as sentencas deviam ter sido classificadas como
desinformacdo, mas foram classificadas como sendo verdadeiras. Para isso, analisou-se
as dez palavras com maiores valores de TF-IDF, que foram as seguintes: “Unic”, “http”,
“co”, “umid”, “disp”, “dissemin”, “diss”, “dispon”, “dispens” e “disp”. Como pode-se
ver, a maioria dessas palavras ndo estd na lista das palavras mais discriminativas para
desinformacao, mostrando que a abordagem TF-IDF é muito dependente das palavras do
tweet. Assim, faz-se necessario o desenvolvimento de métodos mais robustos que levem

em consideracdo informag¢do semantica das sentengas.

O corpus construido e as abordagens desenvolvidas estdo publicamente dis-
poniveis em https://github.com/Gungni/Akhasic.

6. Conclusao

Este trabalho apresentou a constru¢do de corpus de desinformacdo a partir de mensa-
gens do Twitter e um método baseline responsavel por classificar se um tweet é uma
desinformacdo ou ndo. Além disso, comparou-se nossa estratégia com abordagens simi-
lares responsaveis por detectar fake news. Essa comparacdo mostrou que a abordagem



desenvolvida supera os métodos anteriores desenvolvidos. Por fim, realizou-se uma pe-
quena andlise dos resultados, visando obter insights para futuras melhorias.

Como trabalhos futuro, pretende-se: (i) investigar estratégias para o balancea-
mento do corpus como data augmentation, a fim de evitar problemas com estratégias
baseadas em under ou over sampling; (ii) avaliar formalismos semanticos, visando ana-
lisar informagdes semanticas explicitas das sentencas, como, por exemplo, ontologias
relacionadas ao tema covid-19 [Gritz et al. 2021] e (iii) analisar estratégias baseadas em
aprendizado profundo ou modelos de lingua.
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