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Abstract. This work uses computational intelligence to mitigate the problem
of monitoring the availability of security systems (videosurveillance, alarm de-
tection, access control) in physical environments (banks, industries, hospitals).
For that, a system with three smart agents was proposed: data fusion, fuzzy infe-
rence for creating the Physical Security Vulnerability Index (IVSF); monitoring
and actions in the physical environment. In model validation, a prototype was
implemented with devices and communication protocols based on the Internet
of Things (1oT). The results of the proposed system were considered satisfactory,
proving to be feasible for implementation in a real physical environment.

Resumo. Este trabalho utiliza inteligéncia computacional para mitigacdo do
problema de monitoramento da disponibilidade de sistemas de seguranca (vide-
ovigilancia, detec¢do de alarme, controle de acesso) em ambientes fisicos (ban-
cos, industrias, hospitais). Para tanto, foi proposto um sistema com trés agentes
inteligentes: fusdo de dados; inferéncia fuzzy para criagdo do Indice de Vul-
nerabilidade de Seguranca Fisica (IVSF); monitoramento e a¢des no ambiente
fisico. Na validacdo do modelo, foi implementado protétipo com dispositivos e
protocolos de comunicagdo baseados em Internet das Coisas (loT). Os resulta-
dos do sistema proposto foram considerados satisfatorios, mostrando-se vidvel
para implementacdo em ambiente fisico real.

1. Introducao

A seguranga fisica corresponde a constituicao de barreiras fisicas, recursos tecnoldgicos e
procedimentos operacionais para dissuadir, impedir, dificultar, detectar e garantir uma res-
posta eficaz aos incidentes. E o ramo da seguranca que visa a preservacdo da integridade
das pessoas, patrimOnio, imagem e demais ativos da organizacio [MARCONDES 2022].

Os recursos tecnoldgicos de seguranga sao compostos por sensores € equipamen-
tos eletronicos que compdem os sistemas de Circuito Fechado de TV (CFTV), deteccao
de alarme, controle de acesso, dentre outros, conforme Tabela 1. Os sistema de seguranca
podem ser aplicados em diversos ambientes fisicos, a exemplo de agéncias bancdrias,
aeroportos, hospitais e industrias.

No que tange ao segmento bancdrio, visando atendimento a Lei n° 7.102
[BRASIL 1983] e Portaria 3.233 [BRASIL 2012], os planos de seguranca das institui¢des
financeiras brasileiras sdo fiscalizados periodicamente pelo Departamento de Policia
Federal (DPF). Caso seja apurada irregularidade no funcionamento dos recursos de



Tabela 1. Subsistemas de seguranca fisica

Subsistema de seguranga Tecnologias de sensores
Detecc¢do de alarme infravermelho, microondas, temperatura, fumaca, vibracao
Controle de acesso biometria, proximidade, bluetooth, radio frequéncia
CFTV cameras analdgicas e IP

seguranca obrigatorios na Lei, a agéncia poderd ser multada e até sofrer interdicao. Nesse
mister, cumpre destacar a importancia do monitoramento em tempo real da disponibili-
dade dos dispositivos de seguranga, de modo que as eventuais falhas sejam identificadas
e solucionadas.

De acordo com dados do 16° Anudrio Brasileiro de Seguranca Publica
[FBSP 2022], a taxa de roubos em 2021 cresceu em varios segmentos, com destaque para
alta de 11% em institui¢des financeiras, o que refor¢a a necessidade de investimentos em
novas tecnologias de seguranga. Mostrou-se, ainda, que todos os estados brasileiros in-
vestiram R$ 157,7 bilhdes em seguranca publica nos anos de 2020 ¢ 2021, mas apenas R$
1,9 bilhao foram destinados a inteligéncia e informacao. Sendo assim, o Brasil investiu,
nos ultimos dois anos, apenas 1,2% do total gasto com seguranca na area de inteligéncia
e informacao.

N3ao obstante ao esforco da comunidade académica em disseminar a ciéncia de da-
dos, inteligéncia computacional e [oT em solu¢des corporativas, existe uma lacuna para
pesquisas que envolvam seguranca de ambientes fisicos, sobretudo em institui¢des finan-
ceiras.

A andlise de vulnerabilidade de seguranga fisica de uma agéncia bancaria, por
exemplo, é realizada de forma pontual, considerando aspectos de localizacao geografica,
histérico de incidentes, histérico de manuten¢do, sem considerar a situag@o instantanea
de disponibilidade dos sistemas de seguranga. A ponderacdo do nivel de vulnerabilidade
varia de acordo o tipo de dado recebido, entdo, € dificil abstrair uma correlacdo entre
disponibilidade geral do sistema e a vulnerabilidade do ambiente fisico. A disponibilidade
de um subsistema especifico pode ter prioridade sobre os demais sistemas, o que denota
o grau de incerteza do trabalho e justifica a utilizacdo da logica fuzzy.

Diante do contexto, o problema de pesquisa é: Como realizar o monitoramento da
disponibilidade de seguranga em ambientes fisicos através da inteligéncia computacional?
Este trabalho tem por objetivo geral um sistema multiagente baseado em fusdo de sensores
para avaliacio de disponibilidade dos sistemas de seguranga e criagdo do Indice de Vulne-
rabilidade de Seguranca Fisica (IVSF), visando a tomada de decis@o na area de seguranga,
enquanto que os objetos especificos sdo: definir as fun¢des dos agentes - fusao de dados,
processamento e monitoramento; definir o [VSF; projetar o sistema de inferéncia baseado
em em logica fuzzy; implementar protétipo do sistema multiagente utilizando dispositivos
[0T; e avaliar o desempenho do modelo proposto.

A estrutura do trabalho estd dividida em 5 secdes. Inicialmente, a Se¢do 1 apre-
senta a contextualizacdo do problema e os objetivos do trabalho. A Secdo 2 mostra os
trabalhos relacionados ao tema do trabalho. A Secdo 3 especifica a arquitetura do sistema
proposto e a implementacao do prototipo. A Secao 4 detalha os resultados obtidos e a



avaliacdo de desempenho da solugdo proposta. Por fim, a Secdo 5 descreve as conclusodes
e os trabalhos futuros. Os cédigos-fontes completos do protétipo, incluindo os resultados,
gréaficos e tabelas, estdo disponiveis no repositério digital Github do autor. '

2. Trabalhos Relacionados

Para a andlise e selecdo dos estudos primérios, foram utilizadas como fontes de da-
dos as bibliotecas digitais: ACM Digital Library, IEEE Xplore Digital Library e
ScienceDirect, nas quais foram executadas as strings de busca no titulo, resumo e
palavras-chaves, no periodo de 2010 a 2021, conforme Figura 1. Como resultado da
analise, foram selecionados os trabalhos de [SIPELE et al. 2018], [ONOFRE et al. 2015],
[DAKHLALLAH et al. 2011], [TEJEDOR et al. 2010] e [NETO 2018].

Figura 1. String de busca

("multi-agent™) AND
("sensor fusion" OR "data fusion" ) AND
("security”™ OR "safety™)

O artigo "Advanced Driver’s Alarms System through Multi-agent Paradigm”
[SIPELE et al. 2018] propde uma arquitetura baseada no paradigma multiagente para pro-
jetar um sistema assistente de direcdo avangada através da fusdo de dados. O objetivo
principal € projetar um sistema hierdrquico capaz de gerenciar o processo de aquisi¢ao de
conhecimento de todos os aspectos envolvidos na cena de condu¢do, como a ambiente,
bem como o comportamento e estado do condutor, fornecendo suporte para construir e
testar modelos de raciocinio.

0] artigo ”Multi-sensor geo-referenced surveillance system”
[ONOFRE et al. 2015] descreve uma nova arquitetura de sistema de vigilancia ba-
seada em eventos georreferenciados de multiplos sensores e no tratamento dinamico
de eventos. Este sistema pode contribuir para uma resposta eficiente a eventos sobre a
localizacdo de eventos e agentes de seguranca, bem como reduzir as falhas do sistema
com o uso de vdrios sensores. Uma das areas de melhoria identificada foi a relag@o entre
o perfil do agente e o desempenho nos tipos de eventos, que pode ser melhorada com o
uso de logica fuzzy.

O artigo "Application of Sensor Similarity, Complementarity and Type-2 Fuzzy
Logic to a Dynamic Security Monitoring System” [DAKHLALLAH et al. 2011] foi con-
centrado em um conjunto efetivo de sensores complementares Laser (para medicacao de
velocidade), Sonar (para varredura espacial) e RF (para direitos de acesso)]. Um novo
sistema multiagente foi obtido pela fusdo dos tipos de dados sensoriais acima, tirando
vantagens de similaridade e conceitos de complementaridade. O estado do sistema é
transformado para poder tomar uma decisdao de conscientizacdo de seguranca, usando
l6gica fuzzy tipo 2 para lidar com a incerteza de cenério de ativos sob vigilancia.

Em “Multi-agent Based Distributed Semi-automatic Sensors Surveillance System
Architecture” [TEJEDOR et al. 2010] € descrita uma arquitetura de monitoramento de

Thttps://github.com/danielgleison/dissertacao



sensores semiautomatizada e de suporte a decisdo usada para desenvolver um sistema de
monitoramento de sensores inteligentes. A arquitetura proposta € agrupada em trés cama-
das de agentes: a camada de agentes de sensores, camada de agentes de processamento de
sensores e, por fim, as camadas de agentes assistentes de suporte. Essa arquitetura propde
um sistema multiagente totalmente descentralizado usando a Linguagem de Comunicacao
de Agente FIPA.

Por fim, o artigo ”A Multi-agent System Using Fuzzy Logic Applied to eHealth”
[NETO 2018] propde uma abordagem de sistema multiagente que utiliza dispositivos IoT
para captar os sinais cardiacos dos pacientes e, usando processo de légica fuzzy, es-
tima o nivel de hipertensdo, considerando a pressao sistolica, pressdo diastélica, idade
e indice de massa corporal. Foram utilizadas informacgdes de 768 pacientes obtidos de um
banco de dados publico para avaliacdo do desempenho apresentado no modelo de 16gica
fuzzy. Os resultados foram comparados com avaliagao feita por enfermeiros credenciados,
alcancando 94,40% de acerto no diagndstico.

Conforme comparativo da Tabela 2, dos cinco trabalhos relacionados, todos
propdem modelos de sistemas multiagentes, trés trabalhos utilizam técnicas de fusdo
de dados, dois trabalhos com processamento de logica fuzzy, apenas um trabalho com
protétipo IoT e quatro sdo aplicados a area de seguranca. Diferentemente dos trabalhos
relacionados, a proposta deste trabalho abrange todos os tépicos avaliados, ou seja, dispde
de arquitetura multiagente com fusdo de dados, 16gica fuzzy e prototipo loT, além da apli-
cabilidade na area de seguranca.

Tabela 2. Comparativo entre os trabalhos relacionados

Trabalho Multiagente | Fusiao | Fuzzy | IoT Area
Advanced Driver’s Alarms System through Multi-agent Paradigm Sim Sim Nio | Nao | Seguranga
Multi-sensor geo-referenced surveillance system Sim Sim Nio | Nao | Seguranca
Application of Sensor Slmllgrlty, Cornplemeptarilty and Type-2 Fuzzy Logic Sim Sim Sim | Nio | Seguranca
to a Dynamic Security Monitoring System
Multi-agent Based Distributed Semi-automatic Sensors Surveillance System Architecture Sim Nao Nio | Nao | Seguranca
A Multi-agent System Using Fuzzy Logic Applied to eHealth Sim Nio Sim | Sim Saude
Este Sim Sim Sim | Sim | Seguranca

3. Arquitetura do sistema multiagente para avaliacao da disponibilidade de
sistemas de seguranca

Este trabalho utiliza os conceitos de inteligéncia computacional e 10T para mitigacdao do
problema de monitoramento da disponibilidade de seguranga fisica de ambientes. Para
tanto, foi proposto um sistema multiagente para realizagdo das seguintes fungdes:

1. Aquisicao e fusdo de dados de disponibilidade dos sistemas de seguranca;
2. Predicao do nivel de vulnerabilidade baseada em l6gica fuzzy;
3. Tomada de decisdo em tempo real baseada em regras condi¢do-agao.

Os sistemas de segurancga fisica foram divididos em subsistemas, de acordo com
o ambiente fisico: Sistema de Circuito Fechado de TV (CFTV), Sistema de Controle
de Acesso Fisico (SCAF) e Sistema de Alarme (SA). A disponibilidade de seguranca
¢ representada por indicadores obtidos a partir da fusdo dos sensores dos sistemas de
seguranga fisica.

O calculo dos indicadores de disponibilidade dos sistemas de CFTV, SCAF e SA
¢ realizado pela Equacao 1.



> SensoresAtivos(Sistema)

Disponibilidade(Sistema) = (1)

> SensoresMonitorados(Sistema)

Com base nos indicadores de disponibilidade de cada subsistema de seguranga,
realiza-se a inferéncia fuzzy para obtenc¢do do nivel de vulnerabilidade estimado do am-
biente. Referido indice de vulnerabilidade, denominado Indice de Vulnerabilidade de
Seguranca Fisica (IVSF), foi criado nesta pesquisa para subsidiar a tomada de decisdo no
segmento de seguranca fisica. De acordo com regras estabelecidas em funcao da vulnera-
bilidade, o sistema especialista executa acdes no ambiente fisico.

Geralmente, os critérios de tomada de decisd@o em seguranca fisica sdo definidos
através de métodos tradicionais de andlise de riscos que utilizam grades de probabilidade
qualitativa. Nesse cendrio, caso a empresa nao tenha um histérico de falhas, o cédlculo
serd feito com base em dados e avaliacdes subjetivas, a exemplo dos Métodos de Mos-
ler e William T. Fine. O método de Mosler serve de base para a identificacdo, andlise
e evolucao dos fatores que podem influir na manifestacdo e concretizacdo da ameaga,
projetando o impacto causado em caso de sucesso do ataque pela classe e dimensdo de
cada risco, enquanto que o método de William T. Fine estabelece prioridade nas a¢des de
gestdo da seguranca da corporacgdo, integrando o grau de risco com a limitagao econdmica
[PEIXOTO 2006].

Com o IVSF proposto, a tomada de decisdo € realizada com base da avaliagdo da
disponibilidade do sistemas de seguranca do ambiente, utilizando inteligéncia computa-
cional fuzzy. Para validacdo da proposta, foi desenvolvido protétipo do sistema multia-
gente, incluindo dispositivos IoT (Raspberry e ESP8266), softwares embarcados (Python
e C++), protocolo de comunicagdo (MQTT) e plataforma de monitoramento (Node-Red).
O fluxograma do modelo proposto, contendo as fungdes e dados gerados de cada agente,
estd definido na Figura 2.

3.1. Agente de Fusao de Dados

No agente de fusdao de dados € realizada a aquisicao e fusdo de dados dos sensores de
monitoramento, bem como a geracdo das informagdes de disponibilidade dos sistemas
de seguranga. Nessa etapa inicial sdo utilizados dispositivos [oT para captura do nivel
de disponibilidade dos subsistemas de videovigilancia (CFTV), controle de acesso fisico
(SCAF) e alarme (SA) que compdem o sistema de seguranca fisica.

A fusdo dos dados dos 3 subsistemas € realizada de forma quantitativa comple-
mentar (nivel 2), onde sdo combinadas informacgdes de sensores digitais de subsistemas
diferentes, permitindo uma visdo mais abrangente da situacido de vulnerabilidade do am-
biente fisico. Na Figura 3 estd representada a fusao nivel 2, sendo que os sensores S1
a S10 monitoram o subsistema CFTV, S11 a S20 o subsistema SCAF, e S21 a S30 o
subsistema SA.

3.2. Agente de Processamento

No agente de processamento ocorre o processamento dos dados do agente de fusdo de da-
dos para predicdo do nivel de vulnerabilidade, cujos resultados sao utilizados para geracao



Figura 2. Fluxograma do modelo proposto
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do IVSF. Ressalta-se que as informacoes processadas podem ser criptografadas e arma-
zenadas em banco de dados, porém nao fazem parte do escopo deste trabalho.

O mecanismo de inferéncia € baseado na l6gica de conjuntos fuzzy, cujas varidveis
de entrada sdo obtidas através da fusdo de informacgdes dos dispositivos IoT associados
a cada subsistema de segurancga fisica, enquanto que a varidvel de saida € o indice de
vulnerabilidade estimado da agéncia bancéria.

Para tornar a modelagem mais eficiente e equilibrar a quantidade de regras do
sistema de inferéncia, uma estratégia recomendada na literatura consiste em utilizar trés
termos para as variaveis linguisticas de entrada e cinco termos para a varidvel linguistica
de saida (ALTROCK, 1995), conforme Tabela 3.



Tabela 3. Variaveis de Entrada e Saida do Sistema fuzzy

Varidvel Real Tipo Universo Variavel Linguistica
Disponibilidade CFTV (VE1) | Entrada | [0, 100] (%) Baixa, Média, Alta
Disponibilidade SCAF (VE2) | Entrada | [0, 100] (%) Baixa, Média, Alta

Disponibilidade SAI (VE3) Entrada | [0, 100] (%) Baixa, Média, Alta
Indice de Vulnerabilidade (VS) | Saida | [0, 100] (%) | Muito Baixo, Baixo, Médio, Alto, Muito Alto

No mecanismo de inferéncia fuzzy deste trabalho utilizou-se das fungdes de per-
tinéncia triangular para os valores intermedidrios e trapezoidal para os valores linguisticos
extremos da faixa de trabalho escolhida. Assim como em [NASCIMENTO 2020], a es-
colha foi fundamentada pelo fato dos conjuntos extremos serem regides onde a incerteza
€ menor, ja nos conjuntos intermedidrios foram considerados regides de maior incerteza.
As fungdes triangulares e trapezoidais, além de serem bastante simples, geralmente apre-
sentam bons resultados, conforme verificado por [BARUA et al. 2014].

Na légica fuzzy, as varidveis de entrada do sistema sdo mapeadas em varidveis
linguisticas, as quais sdo utilizadas na definicio de regras para o processamento da
variavel de saida. Considerando que ndo existe conjunto de dado disponivel para o apren-
dizado supervisionado do problema em questio, a base de conhecimento do sistema de
inferéncia foi gerada a partir de regras condicionais (se-entdo) definidas por especia-
lista do dominio de aplicacdo. A base de regras estd disponivel na Tabela 4. Segundo
[AYYUB and KLIR 2006], o especialista € uma pessoa que possui dominio sobre deter-
minado assunto. Desta forma, selecionaram-se cinco especialistas que possuiam mais de
10 anos de experiéncia na drea citada previamente, atenddendo a quantidade proposta por
[G.J. and B. 1995].

Na saida do controlador fuzzy tem-se o Indice de Vulnerabilidade de Seguranga
Fisica (IVSF) que representa a previsibilidade de risco operacional do sistema de
segurancga fisica observado, com faixa de trabalho de 0 a 100%.

O modelo do protétipo baseia-se no sistema de controle fuzzy com o método de
inferéncia de Mamdani. As varidveis de entrada consideradas sdo: disponibilidade de
CFTYV, disponibilidade do SCAF e disponibilidade do SA. A variavel de saida € o IVSE.
Para essas varidveis, atribuiu-se termos linguisticos, e cada um deles com fungdes de
pertinéncia dos tipos triangular e trapezoidal. Por meio da anélise do conjunto dos dados
envolvendo as varidveis mencionadas, pode-se estabelecer uma base de conhecimento
com regras linguisticas, relacionado-as a fim de se estimar o valor do IVSF, sendo esse
estimado pelo método de defuzzificagdo do Centro de Gravidade (COG), Bissetor de Area
(BOA), Média dos Maximos (MOM), Menor dos Maximos (SOM) e Maior dos Maximos
(LOM).

No prototipo foi adotado o sistema de inferéncia fuzzy especificado na Tabela 5.
Os intervalos e funcdes foram definidos pelo autor e podem ser ajustados em posterior
processo de otimizac¢do. Na Figura 4 tem-se a representacdo gréfica das fungdes de per-
tinéncia das varidveis de entrada que representam os indices de disponibilidade dos siste-
mas de CFTV, SCAF e SA, bem como a fungdes de pertinéncia da saida correspondentes
ao Indice de Vulnerabilidade de Seguranca Fisica (IVSF). As fungdes de pertinéncia e o
valor da saida fuzzy dos Cendrios 1 a 4 estdao representados na Figura 5.



Tabela 4. Base de Regras do Sistema fuzzy

Regra SE ENTAO
Disponibilidade CFTV | Disponibilidade SCAF | Disponibilidade SA | Vulnerabilidade
RO1 Baixa Baixa Baixa Alta
RO2 Baixa Baixa Média Alta
RO3 Baixa Baixa Alta Alta
R0O4 Baixa Média Baixa Alta
RO5 Baixa Média Média Média
RO6 Baixa Média Alta Média
RO7 Baixa Alta Baixa Alta
RO8 Baixa Alta Média Média
R0O9 Baixa Alta Alta Média
R10 Média Baixa Baixa Média-Alta
R11 Média Baixa Média Média
R12 Média Baixa Alta Média
R13 Média Alta Baixa Média
R14 Média Alta Média Média
R15 Média Alta Alta Média-Baixa
R16 Média Média Baixa Média
R17 Média Média Média Média
R18 Média Média Alta Média
R19 Alta Baixa Baixa Média-Alta
R20 Alta Baixa Média Média
R21 Alta Baixa Alta Média-Baixa
R22 Alta Média Baixa Média
R23 Alta Média Média Média
R24 Alta Média Alta Baixa
R25 Alta Alta Baixa Média-Baixa
R26 Alta Alta Média Baixa
R27 Alta Alta Alta Baixa
Tabela 5. Funcgoes de pertinéncia das variaveis do sistema fuzzy
Tipo Varidvel Linguistica | Universo Intervalos Funcido
Baixa [0, 0, 25,50] Trapezoidal
Entrada | Disponibilidade CFTV | [0,100] Média [25,50,75] Triangular
Alta [50,75,100,100]
Baixa [0, 0, 25,50] Trapezoidal
Entrada | Disponibilidade SCAF | [0,100] Média [25,50,75] Triangular
Alta [50,75,100,100]
Baixa [0, 0, 25,50] Trapezoidal
Entrada | Disponibilidade SA [0,100] Média [25,50,75] Triangular
Alta [50,75,100,100]
Baixa [0, 0, 12.5, 25]
Média-Baixa [12.5, 25, 50] Trapezoidal
Saida IVSF [0,100] Média [25, 50, 75] Triangular
Média-Alta [50,75,87.5]
Alta [75, 87.5, 100, 100]

O valor estimado de IVSF utilizando o método de defuzzificagdo COG € obtido
pela Equagdo 2, onde x; indica o nimero de amostras, ;(x;) é a fungdo de pertinéncia e
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Para avaliar a desempenho do método proposto foi realizada a andlise entre os
resultados do IVSF Estimado e IVSF Médio, adotando-se as métricas do Mean Absolute



Figura 6. Grafico de Defuzzificagdo Mandani COG - Cenario 10
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Percentage Error (MAPE) e Coefficient of Determination (R?). As férmulas de célculo
estdo definidas nas Equagdes 3 e 4, onde Z(t) é o IVSF Estimado, Z(t) é o IVSF Médio,
T refere-se aos valores médios dos registros, € N € o ndmero de pontos do conjunto de
dados. Em geral, valores menores de MAPE e valores maiores de R? indicam melhor
desempenho de previsdo [XU et al. 2019].
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3.3. Agente de Monitoramento

O agente de monitoramento executa agdes de acordo com o monitoramento dos niveis
de vulnerabilidade do agente de processamento. De acordo com a faixa do IVSF ex-
traido, realizar-se-a a tomada de decisao por meio de alertas e a¢cdes automaticas visando
a mitigacdo, em tempo real, dos riscos envolvidos. Na Tabela 6 encontram-se as acoes
executadas pelo sistema proposto, as quais foram definidas pelo autor e podem se adaptar
a cada ambiente fisico.

Tabela 6. Tomada de Decisao do Sistema fuzzy
Decisao IVSF Acdo
DO1 0-30 (%) | Enviar alerta para a central de operacao
D02 31-60 (%) | Enviar alerta para a central de manutencao
D03 61-80 (%) | Ligar a sirene
D04 81-100 (%) | Enviar alerta para a central de seguranca

4. Implementacao do prototipo do sistema multiagente

Neste trabalho foi realizada a implementagdo dos trés agentes do sistema proposto. As
funcdes dos agentes de fusao de dados e monitoramento foram implementadas no dispo-
sitivo ESP8266. O agente de processamento foi implementado no Raspberry, utilizando
modelo de inferéncia fuzzy Mandani e biblioteca Python Scikit-Fuzzy. Os indicadores de



disponibilidade de CFTV, SA e SCAF da Tabela 7 foram obtidos a partir da simulacdo de
1.000 sensores de cada sistema. A Figura 7 mostra os dispositivos NodeMCU ESP8266
e Raspberry Pi 3, ambos com conexdo wi-fi, que foram utilizados no desenvolvimento do
protétipo.

Figura 7. Hardware do protétipo (Raspberry na parte superior e ESP8266 na parte
inferior)

Nesta pesquisa, o protocolo MQTT (Message Queuing Telemetry Transport) foi
adotado para interacdo entre os agentes do modelo proposto, conforme tela do cliente web
MQTTBox [MQTTBox 2022] da Figura 8. Para o servico de broker MQTT, foi utilizado
o mesmo Raspberry do agente de processamento. As fungdes de publicagdo e assinatura
MQTT estao integradas nos cédigos de cada agente.

Figura 8. Comunicacao MQTT dos agentes
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A plataforma Node-Red [NODE-RED 2022] foi utilizada como interface opera-
cional do protdtipo para visualizagao das informagdes entre os agentes, conforme Figura
9. Node-Red € um ambiente de desenvolvimento baseado em JavaScript que faz uso de
Node.js. E usado para desenvolvimento de sistemas IoT conectando Application Pro-
gramming Interface (API), dispositivos de hardware e servigcos online e foi desenvolvido
pela IBM [FERENCZ and DOMOKOS 2020].

5. Resultados

Na Tabela 7 encontram-se os resultados estimados do IVSF utilizando o modelo Mandani
e método defuzzificacio COG, considerando os 10 cendrios de disponibilidade de CFTYV,



Figura 9. Dashboard web do protétipo utilizando Node-Red
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SCAF e SA. Os ambientes fisicos com baixa disponibilidade nos sistemas de segurancga,
possuem alto indice de vulnerabilidade.

Tabela 7. Resultados do sistema Fuzzy Mandani COG

Cenario | Disponibilidade CFTV (%) | Disponibilidade SCAF (%) | Disponibilidade SA (%) | IVSF (%)
1 10.00 30.00 10.00 89.74
2 25.00 50.00 50.00 70.83
3 55.00 50.00 50.00 46.99
4 60.00 60.00 50.00 37.32
5 90.00 50.00 45.00 40.61
6 70.00 50.00 50.00 35.98
7 65.00 50.00 50.00 40.46
8 60.00 70.00 50.00 30.37
9 50.00 50.00 90.00 29.17
10 50.00 50.00 80.00 29.17

Na Figura 10, temos a comparacao grafica dos valores de saida IVSF entre os
métodos de defuzzificagdo COG, BOA, MOM, SOM e LOM. Decorrida a estimagdo da
saida fuzzy, o modelo realizard automaticamente a tomada de decisdo de acordo com as
faixas de IVSF e a¢des estabelecidas. Observa-se que, quanto maior for o IVSF, maior
serd a criticidade da a¢do a ser tomada.

Figura 10. Metodos de Defuzzificacao Mamdani
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Considerando que ndo existe a informacao experimental ou base de conhecimento
sobre o IVSF dos cenarios de simulacdo, adotamos a Equagdo 5 para obtencdo do IVSF
Médio em fun¢do da média da disponibilidade dos sistemas de CFTV, SCAF e SA.



IVSF Médio (%) = 100 - Disponibilidade Média (%) 5)

O gréfico da Figura 11 mostra a dispersdo entre os valores resultantes do IVSF
Médio e IVSF Estimado de cada cenério de simulagdo. Na Tabela 8 encontram-se os va-
lores de erro MAPE e R? do IVSF estimado nos métodos de defuzzificagio COG, BOA,
MOM, LOM e SOM em relacdo ao IVSF Médio, obtido a partir da média da disponi-
bilidade dos 10 cendrios de simulacdo. Sobre os resultados, podemos observar que o
método de defuzzificacio Mamdani COG (Centro de Gravidade) obteve melhor desem-
penho, apresentado menor erro MAPE (0.150) e maior coeficiente R? (0.669) sobre os
outros métodos avaliados.

Figura 11. Grafico de dispersao entre IVSF Estimado e IVSF Médio
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Tabela 8. Comparativo do erro entre o IVSF Estimado e o IVSF Médio por método
de defuzzificagao Mamdami

Erro | COG | BOA | MOM | LOM | SOM
MAPE | 0.150 | 0.172 | 0.269 | 0.309 | 0.257
R? 0.669 | 0.564 | 0.049 | -0.351 | 0.084

Os tempos de resposta das tarefas do agente de processamento do protétipo, im-
plementado no Raspberry Pi 3, estdo indicados na Tabela 9. Os tempos obtidos sdo refe-
rentes a cada processamento do IVSF no sistema fuzzy, independentemente da quantidade
de sensores monitorados de cada sistema de seguranca. Considerando que os sensores dos
sistemas de seguranca foram simulados, ndo foi possivel obter o tempo total de reposta
do agente de fusdo de dados.

Tabela 9. Tempos de resposta do agente de processamento

Tarefa Tempo de Processamento
Assinatura MQTT do agente de fusdo de dados 0,174 s
Inferéncia fuzzy do IVSF 2,852s
Publicagdao MQTT no agente de monitoramento 0,023 s
Tempo Total 3,049 s

Considerando os valores apurados de erro entre o IVSF estimado no sistema fuzzy
e o IVSF de referéncia, mostra-se vidvel a utilizacdo do modelo proposto para tomada de



decis@o em tempo real de acordo com o nivel de vulnerabilidade de seguranca. Com base
nos tempos de processamento dos agentes e no baixo custo de implantacdo, o prototipo
desenvolvido com dispositivos [oT e comunicacdo MQTT tem potencial para instalagdo
em ambiente real com pontos de monitoramento distribuidos, a exemplo de agéncias
bancarias.

6. Conclusoes e Trabalhos Futuros

Para avaliacao da disponibilidade de sistemas de seguranga, a exemplo do CFTV, SCAF
e SA, foi criado o Indice de Vulnerabilidade de Seguranca Fisica (IVSF) a partir de um
sistema multiagente com fusdo de dados e 16gica fuzzy. Nesta pesquisa, o SMA foi es-
truturado com trés agentes: fusdo de dados, processamento € monitoramento. Para a
estimagdo do IVSF, utilizou-se o sistema de inferéncia baseado em ldgica fuzzy, onde fo-
ram definidas as fun¢des de pertinéncia, regras de condi¢cao e métodos de defuzzificagao.

Os resultados obtidos pelo sistema fuzzy para estimagdo do IVSF foram consi-
derados satisfatdrios. Para fins de comparacdo, foi aplicada a média dos indices de dis-
ponibilidade, sendo que 0 MAPE e o R? foram de 0,15 e 0,67, respectivamente, para o
método de defuzzificagao COG que obteve o melhor desempenho em relacdo aos outros
métodos avaliados. Na validacdo do sistema, foi criado protétipo baseado em IoT com
sistema de inferéncia fuzzy e comunicacao MQTT, cujo tempo total de processamento, de
3,05s, foi considerado satisfatorio. Para tanto, foram utilizados os dispositivos Raspberry
(controlador fuzzy e broker MQTT) e ESP8266 (sensores/atuadores), além do software
Node-Red (dashboard web). Ressalta-se que, para os sensores dos sistemas de segurancga,
foi utilizada simulagdo para obtencdo dos valores de disponibilidade.

Ademais, o IVSF estimado no modelo proposto pode ser agregado a outros indi-
cadores associados a seguranca dos ambientes, a exemplo do risco operacional, histérico
de incidentes e criminalidade da regido, para obten¢do de novo indicador macro de
seguranca.

Diante do exposto, entendemos que os objetos desta pesquisa foram atingidos e
que a implementacao do modelo proposto em ambiente fisico real tem potencial para
suportar a tomada de decisdo em situagdes de vulnerabilidade de seguranca.

Por fim, a presente pesquisa pode ser ampliada com os trabalhos futuros relacio-
nados a seguir:

e agregar o IVSF com indices existentes para criacdo de novos indicadores de
seguranca;

* comparar o modelo proposto com sistemas de inferéncia neuro-fuzzy;

* implementar o modelo em sistemas com processamento distribuido para reducdo
do tempo de resposta;

e comparar o desempenho do sistema com outros protocolos de comunicagdo, a
exemplo do HTTP REST;

* implementar protétipo com tecnologias méveis, a exemplo do 5G;

* utilizar o modelo com dados de processamento de imagens e visdo computacional.
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