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Abstract. The popularity of mobile devices generates the need for security soluti-
ons to ensure user identity. One approach to deal with this scenario is behavioral
biometric for continuous authentication (BBCA), which has become increasingly
known with advances in hardware and data science technologies. However, this
approach still lacks greater robustness in how to model the user’s behavioral
biometrics as well as maximize the effectiveness of this authentication. It is parti-
cularly important to note in this context that this paper presents an approach to
BBCA using machine learning (ML) techniques integrated with sliding windows.
Accordingly, biometric data collected from keystroke dynamics typing activities
on mobile devices were used to identify genuine users, random (unskilled) impos-
ters and skilled imposters. The ML models for impostor identification followed
an anomaly detection (AD) approach, where only genuine data is available at
training time. In addition, the use of sliding windows allowed the inclusion
of the temporal dimension of the task. The results obtained indicate that the
proposed solution has a practical feasibility in terms of its suitability to perform
user identification, specifically, the KNN model stood out by achieving a superior
performance in the value window 4. In this configuration, it achieved a score of
94% for the F1-score metric in the random imposter scenario, and 93% in the
skilled imposter scenario.

1. Introducao

Com o aumento significativo no nimero de dispositivos moveis nos ultimos anos, é
natural que também haja um crescimento correspondente nos ataques especializados nestes



dispositivos. Segundo o relatério da [GSMA Intelligence 2022], érgao representativo das
operadoras de redes modveis globais, ja existem no mundo mais de 5,3 bilhdes de pessoas
que utilizam dispositivos moveis, e as projecdes indicam que esse numero podera alcancar
aproximadamente 5,8 bilhdes até 2025, o que expressa a continua expansao desse mercado.

De acordo com [Zimperium 2023], empresa especializada em seguranca movel,
em seu relatério de 2021, houve mais de 2 milhdes de novas assinaturas de malwares
detectadas. Essa estatistica desperta uma grande preocupacdo, uma vez que os métodos
convencionais podem nao ser suficientes para combater efetivamente esses ataques, devido
a falha no uso predominante de métodos de autenticacdo baseados na memoria do usudrio
(padrdes e senhas) ou em sua biometria.

Diante disso, estudos estdo sendo desenvolvidos com o objetivo de acrescentar
novas camadas de seguranca aos dispositivos. Uma das areas de estudo propicia para
a inovacdo € a autenticacao continua baseada no comportamento do usudario, conhecida
como Autenticacdo Continua Biométrica Comportamental (Behavioral Biometrics for
Continuous Authentication - BBCA) [Kokal et al. 2022].

A BBCA se baseia na premissa de que o comportamento humano possui padroes
distintos e Unicos, que permitem a criagao de perfis de usudrios e a detec¢ao de alteracdes
significativas nos padrdoes comportamentais, o que pode indicar uma possivel invasao.

Especialmente em um contexto movel, a BBCA tem ganhado destaque crescente,
pois possibilita a criacao de perfis comportamentais dos usudrios a partir do monitoramento
de suas interagdes na tela do dispositivo, como digitacdo, deslizes e toques. Essa coleta
de dados ndo requer hardware adicional e pode ser facilmente integrada aos aplicativos
Ja existentes, tornando a BBCA uma solugdo sélida e eficiente para autenticagdo em
dispositivos moveis.

No entanto, a aplicacdo da BBCA, [Almohamade et al. 2021] também tem sido
explorada em dreas como ciéncia de dados, incluindo o aprendizado de mdquina (Machine
Learning - ML) e aprendizado profundo (Deep Learning - DL), englobando duas técnicas
principais: classificacdo, em que modelos preditivos sdo desenvolvidos para distinguir dife-
rentes classes e detec¢ao de anomalias (Anomaly Detection - AD), que permite diferenciar
entre padrdes normais € anormais.

Dessa forma, para reconhecer os comportamentos andmalos e potencialmente mali-
ciosos no presente trabalho, obtivemos dados biométricos comportamentais do conjunto de
dados BehavePassDB! criado pelo autor [Stragapede et al. 2023]. Esses dados consistem
em informagdes coletadas a partir de sensores presentes em dispositivos mdveis, nos quais
os usudrios realizaram atividades tipicas de interacdo humano-computador (IHC), como
digitacdo de texto livre, deslizamento de tela e dinamica de toque.

Cabe ressaltar que foram criados dois cendrios para as atividades IHC: o cenéario
do impostor aleatério e o cenario do impostor habilidoso. No primeiro, os participantes
utilizaram dispositivos diferentes e nao receberam nenhuma orientacao sobre as tarefas.
Ja no segundo, simularam o comportamento do usuario genuino ao utilizar o0 mesmo
dispositivo. Neste experimento, focamos na tarefa de digitacao, também conhecida como
dinamica de teclas (keystroke), que se mostrou mais eficiente para a BBCA.

"https://github.com/BiDAlab/MobileB2C_BehavePassDB



Em virtude desses aspectos apresentados, tivemos o objetivo de propor uma
contribui¢do significativa para aprimorar a técnica BBCA por meio de AD, utilizando
ML e janelas deslizantes (JD). A abordagem de AD permite treinar o modelo apenas com
dados de comportamento genuino do usudrio, isso reduz a complexidade do problema e
resulta na constru¢do de um algoritmo robusto, capaz de funcionar em diversos cendrios
sem comprometer sua eficiéncia.

Adicionalmente, a aplicacdo da técnica de janelas deslizantes permitiu analisar
diferentes intervalos temporais da atividade de IHC, o que contribuiu para a melhora nas
métricas nos modelos, resultando em melhorias significativas nos resultados.

A estrutura restante deste trabalho € a seguinte: na secdo 2, apresenta-se uma
andlise e discussdo dos trabalhos relacionados, destacando suas semelhancas e diferencas
em relacdo ao trabalho proposto. Na secao 3, é detalhada a abordagem proposta para
solucionar o problema em questdo. Na secao 4, sio demonstrados os resultados derivados
das experimentagdes conduzidas. Por fim, na secdo 5, sdo apresentados as conclusoes
obtidas da pesquisa.

2. Trabalhos Relacionados

A seguir, serdo apresentados alguns trabalhos relacionados que abordam a BBCA e suas
diferentes abordagens. Analisaremos as contribui¢des desses estudos, destacando as
vantagens e desvantagens em relacdo ao nosso trabalho, bem como os fatores de inovacao.

[Darabseh and Pal 2020] propdem uma anélise de desempenho da atividade de
keystroke do teclado do computador com foco em AD. O estudo abrangeu a coleta de
informagdes sobre as teclas pressionadas, tempo de pressionamento e liberagao das teclas.
Os autores desenvolveram um programa que emprega técnicas de ML para abordar essa
andlise. Embora o estudo ndo tenha se voltado especificamente para dispositivos moveis,
ele explora em maior detalhe as caracteristicas identificadas que podem ser uteis ao
considerar a avaliacdo em sensores moveis.

[Kokal et al. 2022] exploram a BBCA por meio de sensores dinamicos de toque
e movimento. Seu estudo se concentrou na determinacdo dos melhores modelos de
autenticacdo continua usando técnicas de classificacdo em ML. Embora tenham consi-
derado diversas caracteristicas comportamentais entre 0s usuarios, o cenario abordado
nao incluiu a AD ou a consideracao de possiveis invasdes, que diferem do foco da nossa
proposta.

[Mekruksavanich and Jitpattanakul 2021] propdem DeepAuthen, uma nova abor-
dagem para autenticacao continua que emprega técnicas de DL na detec¢do de padrdes de
atividade fisica de usudrios de smartphones usando sensores moveis, ¢ um modelo de rede
neural que distingue com sucesso 0os comportamentos do usudrio. A diferenca em relacao
ao nosso trabalho é que eles se concentraram no reconhecimento de atividades humanas e
adotaram uma abordagem de classificacao, sem considerar o caso do impostor.

[Shah 2020] destaca a preocupagao em projetar sistemas biométricos confidveis
baseados no comportamento, utilizando técnicas de ML com foco em AD em atividades
de keystroke. Ele explora as caracteristicas do tempo de pressionamento das teclas, bem
como a utilizacdo de janelas deslizantes. No entanto, sua abordagem se limita a analisar a
diversidade de dispositivos, deixando de fora a detec¢cao de impostores habilidosos.



[Tahoun 2021] demonstra em dispositivos méveis a utilizacao de modelos genera-
tivos para autenticagdo continua implicita. Para realizar a identificacdo do usudrio através
de seu perfil comportamental, tomaram uma abordagem de AD bem como técnicas de DL.
Na nossa proposta, por outro lado, estamos considerando utilizar apenas técnicas de ML,
bem como a adog¢ao de janelas deslizantes.

[Thapliyal et al. 2022] apresentam uma abordagem multimodal de BBCA em
smartphones, levando em consideracdo os padrdes de atividade do usuério, como to-
que na tela, digitacao e movimentacao do dispositivo. Essa abordagem utiliza técnicas de
ML com foco em AD e aborda um dos cendrios contemplados neste estudo, que envolve o
uso do mesmo dispositivo. No entanto, ndo considera a situacao de um impostor habilidoso
ou um cendrio com o uso de dispositivos diferentes.

[Wagata and Teoh 2022] apresentam um método de BBCA para dispositivos
moveis, utilizando um pequeno nimero de amostras. A abordagem emprega técnicas
de ML, incluindo métodos de classificacdo e técnicas de DL em um modelo de rede neural,
para analisar os padrdes de comportamento do usudrio com base em AD. O estudo utiliza
dados andmalos de usudrios impostores em dispositivos diferentes, com €nfase em poucas
amostras preliminares para aplicar DL e atividades de toque na tela, sem considerar o uso
de janelas deslizantes.

Por fim, o conjunto de dados BehavePassDB, [Stragapede et al. 2023], adotou uma
abordagem de classificacdo para identificar os usudrios com base em quatro atividades IHC.
Essas atividades incluiam cendrios de impostor aleatdrio e impostor habilidoso. Apesar de
termos objetivos semelhantes em relacdo a considerac@o dos impostores, nossa abordagem
difere no uso de técnicas de ML e a énfase em AD, bem como a criacdo de um modelo
especializado em atividades de digitacdo e uso de janelas deslizantes.

Na Tabela 1, € apresentada a sumarizacdo dos trabalhos mencionados nesta se¢ao,
juntamente com suas respectivas diferenciacoes.

Tabela 1. Sumarizacao dos trabalhos que utilizaram dados biométricos comporta-
mentais

Acronimos: DT; Dindmica de Teclas; F, Fusao; PC, Perfil Comportamental; T, Tecla; TG, Toque Gestual; A, Acelerdmetro; B, Bluetooth; Ba, Nivel da bateria; GPS;
Gr, Sensor de gravidade; Gi, Girosc6pio; HAR, Reconhecimento de atividade humana; °C, Temperatura; U, Umidade; L, Luz; AL, Acelerémetro linear;

M, Magnetometro; P, Pressdo; Pr, Proximidade; D, Deslize; W, Wi-Fi.

Conjunto de Técnica

Autores Modalidade AD o Problema  JD Sensores Caso Impostor
dados Utilizada
Darabseh e Pal (2020) Nio publicado DT v ML Multiclasse  x T Mesmo Dispositivo
(](2%](231'; Pryor ¢ Dave HMOG PC X ML Classe x A, Gi,M Nio Considerado
Mekruksavanich ¢ WISDM-HARB PC x ML Classe  x HAR Niio Considerado
Jitpattanakul (2021)
Shah (2021) Nao publicado DT v ML Classe v T,A Gi,M Dispositivo Diferente
Tahoun (2021) HMOG PC v DL Classe x A, Gi,M Mesmo Dispositivo
Thapliyal, Verma < . . . ) S
¢ Kumar (2022) Nao publicado DT, TG v’ ML,DL Multiclasse x A, Gi Mesmo Dispositivo
Wagata e HMOG . Nio considerado
Teoh (2022) BBHAS TG v MLDL  Clase  x AG,MPD Dispositivo diferente
) - A, Gr, Gi, L, AL, M, Pr,  Diferente e mesmo dispositivo
Stragapede et al. (2022) BehavePassDB  F x ML, DL Classe X L GPS, W, B, °C, Ba,U  (qualificado)
Trabalho atual (2023)  BehavePassDB DT v ML Classe v > GpGbL, AL M, Pr,  Diferente e mesmo dispositivo

L, GPS, W, B, °C,Ba, U (qualificado)

3. Abordagem Proposta

Nesta secdo, abordaremos detalhes sobre o conjunto de dados empregado, as etapas de pré-
processamento, o procedimento de treinamento, validacao e teste, bem como os modelos



adotados e as métricas selecionadas para avaliacdo.

Conforme mencionamos nas se¢oes antecedentes, empregamos o conjunto de dados
BehavePassDB para a presente pesquisa. Este conjunto encontra-se particionado em dois
repositdrios distintos. O primeiro diretério contém os dados de treinamento e validacao,
com 51 usudrios para treinamento e 10 para validacdo. O segundo repositorio possui
dados de avaliacdo de 20 usudrios. Os dados foram organizados em arquivos no formato
JavaScript Object Notation (JSON).

Neste estudo em particular, optou-se usar o conjunto de dados de validacdo devido
a presenca das comparacdes entre usudrios, seus rotulos correspondentes e os resultados
das predicdes obtidas pelo autor. Essa decisdo foi tomada para assegurar a consisténcia e
confiabilidade na andlise e avaliacdo do desempenho do modelo.

Inicialmente, os arquivos de atividade continham dados de registro de usudrios
pseudoanonimizados, incluindo informacdes de sensores de fundo (acelerdmetro, ace-
lerdometro linear, giroscopio, magnetrometro e sensor de gravidade) e sensores de frente
(tecla de texto livre, deslizamento de tela e dinamica de toque). No entanto, a anélise dos
registros revelou que ndo era possivel explorar as caracteristicas detalhadas da dinamica de
teclas, como duragdo, laténcia e pressionamento.

Diante desse empacotamento, tornou-se necessdrio separar os dados de cada regis-
tro de usudrio para viabilizar os testes. Em seguida, os dados foram organizados de acordo
com as especificacdes do autor do conjunto de dados, no formato Comma-separated values
(CSV), garantindo a organizagao consistente dos registros e colunas no experimento.

Com os dados devidamente estruturados, avancamos para a implementacdo dos
modelos de ML. Esta etapa revela-se fundamental para a extracao de informacdes e padrdes
significativos dos dados acumulados. A Figura 1 fornece uma representacao visual do
fluxo de trabalho e das etapas especificas a serem seguidas na aplicacao de ML, garantindo
uma compreensao clara das etapas subsequentes do experimento.

exclusivos

e S —a— e L = -
Pré-processamento I I Divisdo Treino, Validacdo e Teste I
1 1 Remocao de 30% dos dados de Remocao de 20% dos dados de 1
Dad — treino para serem alocados nos treino para serem alocados nos
Dados de ados Dados de 1 dados de teste dados de validagao 1
| 1

treinamento teste

de validacao
(Usuario
Impostor)

(Usuario
Genuino)

(Usuario
Impostor)

r A
Busca dos Melhores Parametros e Janelas Deslizantes nos Dados de Validacao

|
|
|
|
|
— Grid Search
Substituicdo dos 1
S —r | I I _________ J
l (e e e e e e e e e e - - -
| I Teste |
Remocao de colunas
g 1 1 Busca de comportamentos anomalos 1
1 utilizando a biblioteca PyOD
| I I
|
b o o e e o o o o e o e o e o Em Em o Em e -
Janelas deslizantes | T
i R i e
l | Resultados
| 1
Normalizacao dos | Usuario Genuino (Auténtico) ou
dados 1 | Impostor (Invasor) |
e J . J

Figura 1. Fluxograma de etapas sequenciais em ML



Conforme a Figura 1, a primeira etapa consiste no pré-processamento. Nesta etapa,
buscamos substituir todos os valores nulos por 0, preservando assim a continuidade dos
dados.

Com os dados nulos substituidos, procedemos a exclusao das colunas “timestamp”
e “ascii code touch”. Conforme apontado por [Stragapede et al. 2023], a coluna “times-
tamp” ndo contém valores reais, sendo sua Unica utilidade a sequencialidade dos dados.
Em relacdo a coluna de “ascii code touch”, optou-se por remové-la devido a alta presenca
de valores nulos, tornando-a irrelevante para a andlise.

Para capturar as caracteristicas por meio das amostras temporais das atividades do
usudrio, optamos por adotar o conceito de janelas deslizantes, combinado com a técnica de
validacdo cruzada. Essa estratégia ndo apenas permite a captura de atributos distintivos
do usudrio, que poderiam nao ser detectados de outra forma, mas também simplifica a
avaliagdo sistemadtica e a selecdo otimizada dos valores mais relevantes para cada modelo
[Yu et al. 2014].

Ap0s a aplicacao das janelas deslizantes, procedemos a normalizacdo dos dados
utilizando a biblioteca scikit-learn, por meio do método StandardScaler. Este método tem
como finalidade padronizar as caracteristicas (features) de um conjunto de dados, de modo
que estas apresentem média zero e variancia unitaria [Scikit-learn developers 2023].

Para a fase de treinamento, optamos por instruir o modelo utilizando exclusivamente
informacoes provenientes de usudrios genuinos, como se trata de apenas amostras genuinas
para formacao, a abordagem de uma classe € uma das mais utilizadas para os algoritmos de
AD [Darabseh and Pal 2020]. Essa abordagem segue um padrao comumente empregado
em sistemas de AD. O propésito subjacente € dotar o modelo com a capacidade de discernir
caracteristicas intrinsecas a cada usudrio, de modo a habilitd-lo a realizar identificagdes
precisas em situagdes praticas.

Na fase de validagdo, destinamos cerca de 20% dos registros auténticos, previ-
amente extraidos do conjunto de dados de treinamento. Além disso, selecionamos um
usuario impostor de modo reservado, designado exclusivamente para a fase de validacao.
A finalidade dessa abordagem se pauta na inteng¢do de prevenir qualquer possibilidade de o
modelo incorporar atributos especificos do usudrio de referéncia, o que poderia resultar em
um aprimoramento artificial do desempenho decorrente do conhecimento prévio.

Por ultimo, no que tange aos registros de teste, reservamos cerca de 30% dos
dados genuinos, segregados do conjunto de treinamento. Com as cole¢des de dados assim
constituidas, procedemos a busca otimizada pelos parametros mais pertinentes.

Com o propdsito de determinar os melhores hiperparametros e o tamanho ideal da
janela deslizante para cada usudrio e modelo, escolheu-se usar a técnica de grid search
no conjunto de validacdo. Isso envolve testar varias combinagdes de hiperparametros nos
modelos e avalid-las. Todas as combinagdes e seus resultados sdo registrados para possibi-
litar uma comparagao sistemdtica. Isso permite encontrar os melhores hiperparametros e
tamanhos de janela para cada modelo. Esses parametros otimizados serdo entdo utilizados
no conjunto de teste [Scikit-learn developers 2023].

A Tabela 2 a seguir demonstra os hiperparametros empregados no experimento.



Tabela 2. Hiperparametros utilizados no grid search

Modelo Hiperparametros Valores
KNN n_neighbors 5, 10, 15, 20, 25, 30
algorithm auto, ball_tree, kd_tree, brute
nu 0.1,0.2,0.3,04,0.5,0.6
OCSVM kernel linear, rbf, sigmoid
gamma scale, auto
n_neighbors 5, 10, 15, 20, 25, 30
LOF algorithm auto, ball_tree, kd_tree, brute
leaf _size 30, 40, 50, 60, 70, 80
INNE n_estimators 80, 100, 125, 135, 150, 200

Para os hiperparametros, decidimos adotar uma abordagem experimental alternativa
ao optar por uma selecdo aleatéria de hiperparametros no decorrer do processo de grid
search. Tal escolha foi deliberada com o propésito de explorar de forma mais abrangente o
espaco de hiperparametros e identificar configuracdes potenciais que, em circunstancias
distintas, poderiam ndo ser detectadas.

Na fase final do experimento, prosseguimos com a etapa de teste, na qual empre-
gamos a biblioteca Python conhecida como PyOD [Zhao et al. 2019], a qual se concen-
tra nas técnicas de AD. Esta biblioteca se destaca pela sua notdvel versatilidade, uma
vez que engloba mais de 40 algoritmos distintos de detec¢do de anomalias, conferindo-
lhe uma ampla variedade de opcdes em termos de aplicabilidade. Adicionalmente, sua
implementacao se revela descomplicada e sua utilizacdo € favorecida pela disponibilidade
de uma documentagdo abrangente.

Na selecao das métricas de avaliagdo, optamos por adotar as que sao amplamente
reconhecidas pela comunidade de ML e Ciéncia de Dados: acurécia, precisdo, recall,
F1-score e area sob a curva ROC. Essas métricas sdo essenciais para avaliar o desempenho
de modelos de classificagdo em tarefas como detec¢do de AD, classificag@o bindria e outras
aplicacOes similares. Além disso, levamos em consideracao o desvio padrao, uma métrica
estatistica fundamental que complementa e enriquece a interpretagao dos resultados da
avaliacdo.

4. Resultados

Nesta secdo, sdo apresentados os resultados da avaliacao da solug@o proposta para a BBCA,
baseada na dinimica de teclas com o uso de AD em dispositivos méveis 2. Os resultados
consideram a média das métricas de cada modelo, obtidas diretamente da biblioteca PyOD.

A amostra temporal das janelas deslizantes foi variada de 1 a 7, contemplando
desde os dados originais até a mais extensa amostragem temporal vidvel. Essa metodologia
permitiu avaliar diversos cendrios e coletar dados abrangentes sobre o desempenho dos
modelos em intervalos temporais diferentes. E importante ressaltar que, devido a variabili-
dade na laténcia do processamento entre as janelas deslizantes, a apresentacdo dos valores
nao pode ser realizada de forma precisa e exata, tornando inviavel a exibicao dos valores
numéricos.

https://github.com/kelvin-ksl/BehavePassDB_Keystroke_ AD



Na Tabela 3, sdo apresentadas as médias dos resultados obtidos por cada modelo,
considerando os dois primeiros valores decimais, englobando todas as janelas. Essas
médias refletem o desempenho dos modelos ao identificar corretamente a presenca de

impostores aleatorios.

Tabela 3. Média dos resultados das métricas de cada modelo no cenario impostor
aleatorio, considerando todas as janelas seguido do desvio padrao médio

Impostor Aleatorio

Modelo AUC Acuracia F1-Score Precisao Recall

KNN 0,99 0,00 0,92 +£0,05 094 +0,04 0,93+0,03 0,96+ 0,03
OCSVM 0,97 0,04 0,90 +£0,09 0,92 +0,07 0914+0,09 0,95+ 0,05
LOF 0,97 20,03 091 £0,08 0,93 +0,07 0,90 £0,09 0,97 + 0,04
INNE 0,97 £ 0,06 091 £0,08 0,93 +0,06 0,90=+0,09 0,97 + 0,04

Conforme se pode constatar na Tabela 3, no que diz respeito a métrica AUC,
que quantifica a capacidade de distinguir entre classes, 0 modelo KNN demonstrou um
desempenho superior com um valor de 0,99% com um desvio padrao 0,00, indicando que
os valores individuais dos dados estdo todos iguais a média, ou seja nao ha variagdo nos
dados. Isso indica que o KNN ¢ altamente capaz de classificar corretamente os exemplos
entre classes distintas.

Em termos de acuricia, que mede a propor¢do de predicdes corretas em relacio ao
total de predi¢des, o KNN novamente obteve a maior pontuagdo, com um valor de 0,92%
e desvio padrao médio de 0,05, indicando um nivel moderado de variacdo em relagdo a
média. Isso sugere que o KNN ¢ eficaz na classificacio geral das amostras.

O FI-Score, que considera tanto a precisao quanto o recall, revelou resultados
semelhantes para os modelos OCSVM, LOF e INNE, todos com valores de 0,92% a 0,93%,
e desvio padrao médio entre 0,06 e 0,07, indicando também um nivel moderado. Isso
sugere que esses modelos possuem um equilibrio razodvel entre precisao e capacidade de
identificar verdadeiros positivos.

No que diz respeito a precisdo, que mede a proporcao de verdadeiros positivos
em relacdo a todos os exemplos positivos previstos, 0o KNN e o OCSVM demonstraram
desempenho equiparavel, com valores de 0,93% e 0,91%, e desvio padrao médio 0,03 e
0,09, respectivamente, indicando que um apresentou mais consisténcia e estabilidade em
torno da média, enquanto o outro houve mais variabilidade.

Quanto ao recall, que mede a propor¢ao de verdadeiros positivos em relacdo a todos
os exemplos positivos reais, os modelos LOF e INNE apresentaram os valores mais altos,
ambos com 0,97% e desvio padrao médio de 0,04, indicando serem estdveis e consistentes.
Isso sugere que esses modelos t€ém uma capacidade excepcional de identificar corretamente
exemplos positivos.

Em resumo, o modelo KNN se destacou na maioria das métricas, exibindo um
desempenho geral superior. Os modelos OCSVM, LOF e INNE também demonstraram
um desempenho satisfatorio, sendo especialmente eficazes na identificacao de exemplos
positivos, como indicado pelos altos valores de recall. Portanto, a escolha do modelo a



ser utilizado dependera das prioridades especificas do problema em questao, considerando
trade-offs entre diferentes métricas de desempenho.

A seguir, temos a Figura 2, nela € apresentada a evolug¢ao dos modelos conforme a
janela, no cendrio do impostor aleatdrio.
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Figura 2. Médias do F7-score em cada janela para o cenario impostor aleatorio

Com base na Figura 2, podemos analisar a evolu¢@o de cada modelo e sua respectiva
janela para o cendrio do impostor aleatério. Como métrica a ser considerada, utilizamos
a média do FI-score de todos os usudrios de cada janela, os melhores resultados sdo
apresentados na janela 4. Essa andlise sugere que, para a deteccao eficaz de impostores
aleatorios, € recomendado o uso dessa janela especifica, na qual os modelos apresentaram
métricas maiores.

Vale enfatizar que as demais métricas resultaram em valores semelhantes, tornando
suas apresentacdes desnecessarias para este estudo. Diante dessa situagdo, a escolha foi
feita para exibir a métrica F'/-score, uma vez que ela resulta da combinacdo das métricas
de precisdo e recall.

Na Tabela 4, s@o apresentadas as médias das métricas dos modelos durante os
experimentos do cendrio do impostor habilidoso.

Tabela 4. Média dos resultados das métricas de cada modelo no cenario impostor
habilidoso, considerando todas as janelas seguido do desvio padrao médio

Impostor Habilidoso

Modelo AUC Acuracia F1-Score Precisao Recall

KNN 0,99 +£0,00 0,90 +0,03 0934+0,02 0,94 +0,03 0,94 + 0,01
OCSVM 0,96 0,08 0,89 0,12 092 +£0,11 0,90 +0,12 0,94 + 0,12
LOF 096 +£0,08 0,89 +0,11 092+0,11 091 0,11 0,94 + 0,12
INNE 095+0,09 089+0,11 092+0,11 0904+0,12 0,95 +0,12




Como demonstrado, a partir da média das métricas obtidas no cendrio do impostor
habilidoso, o modelo KNN se destaca em diversas delas, demonstrando resultados mais
favoraveis em comparacdo com os modelos OCSVM, LOF e INNE.

Ao analisar os resultados da Tabela 4, no que diz respeito as métricas AUC, acurécia,
F1-Score, precisdo, recall, conforme mencionado no cenério anterior, o0 modelo KNN
demonstra ter desempenho e desvio padrao médio semelhantes. Enquanto os demais
modelos OCSVM, LOF e INNE, apresentam valores entre 0,89% a 0,95%, acompanhados
de desvios padrdes médios maiores entre 0,11 e 0,12.

Com base na Figura 3, € exibida a progressdo das janelas para cada modelo no
contexto do cendrio do impostor habilidoso.
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Figura 3. Médias do F71-score em cada janela para o cenario impostor habilidoso

Ao observarmos a Figura 3 do cendrio do impostor habilidoso, é possivel notar
uma melhora nas métricas dos modelos ja na janela de valor 2, em comparac¢do com a
janela de valor 1. No entanto, na janela 3, ha uma regressao significativa nos modelos
OCSVM, LOF e INNE, enquanto o modelo KNN ¢ o tinico que se mantém. Na janela 4,
todos os modelos atingem seu ponto mais alto.

A notavel eficicia do algoritmo KNN em relacdo aos demais modelos nos testes
pode ser atribuida a uma combinacao de fatores. A presenca de um conjunto de dados
de treinamento relativamente pequeno, aliado a simplicidade do ajuste de poucos hiper-
parametros, simplifica o processo de sintonia e calibracio do modelo. Isso se mostra
particularmente vantajoso quando contrastado com modelos que demandam uma gama
mais extensa de hiperparametros a serem ajustados, o que poderia aumentar a complexidade
e o esforco necessarios para atingir um desempenho satisfatério [Tahoun 2021].

Dessa forma, ao comparar os dois cenarios, torna-se claro que os resultados obtidos
demonstram uma notdvel similaridade. Em ambas as circunstincias avaliadas, a janela com
valor 4 se sobressaiu como a mais promissora em uma perspectiva global. No entanto, é
necessdrio enfatizar que nem todos os usudrios alcangaram as métricas mais otimizadas ao
empregar a janela 4. Os resultados apresentados neste estudo constituem uma média global,
refletindo, portanto, os valores mais apropriados para uma aplicabilidade generalizada.



5. Conclusao

A técnica BBCA com o uso de janelas deslizantes demonstra um potencial promissor
como solucdo complementar no combate a ameacgas cibernéticas em dispositivos méveis.
Essa abordagem revelou-se especialmente relevante na detec¢c@o de impostores que tentam
imitar o comportamento legitimo do usudrio ao longo do tempo, tornando-se uma poderosa
ferramenta de defesa contra ataques sofisticados.

Dentre os modelos e janelas testadas no conjunto de dados BehavePassDB, foi
observado que o modelo KNN foi o que se sobressaiu, apresentando os melhores resultados
nas janelas de valor 4 para ambos os cendrios.

Dentre as vantagens ao utilizar a BBCA em ML com a abordagem de AD, é
a possibilidade de manipular apenas os dados genuinos do usudrio durante a etapa de
treinamento do modelo. Isso elimina a necessidade de coletar dados de impostores, o que
pode ser uma tarefa dificil ou representar um risco adicional a seguranca. Essa vantagem
torna a implementacao da BBCA mais simples e confidvel, reduzindo tanto a complexidade
quanto os custos associados a obten¢ao dos dados de treinamento.

Uma outra vantagem significativa da abordagem de AD € a sua robustez, uma vez
que, ao contrario de uma abordagem de classificacao, ndo € necessario rotular os dados.
Essa caracteristica € especialmente benéfica, pois viabiliza a inclusdo de novos dados sem
comprometer a eficicia da proposta ou aumentar sua complexidade.

Apesar das possiveis vantagens, hd limitacdes a serem consideradas ao aplicar
essa abordagem. Uma delas, € a necessidade de treinar cada modelo separado para cada
usuario. Isso pode exigir recursos computacionais significativos e pode ser impraticavel
em cendrios com um grande ndmero de usudrios.

O uso da técnica de janelas deslizantes pode afetar a performance dos modelos,
conforme demonstrado na se¢do de resultados. Aumentar o nimero de janelas resulta
em variagdes nos resultados, pois o uso de multiplas janelas possibilita capturar padroes
temporais diferentes que podem ou nao facilitar a detec¢ao de comportamentos anomalos.

No entanto, embora a técnica de janelas deslizantes tenha se mostrado eficaz na
detecc@o de impostores, € importante considerar o tamanho do conjunto de dados e o valor
da janela, uma vez que podem afetar a laténcia na autenticagdo. E imprescindivel encontrar
um equilibrio entre a precisao da autenticacdo e a velocidade de resposta, adaptando a
janela deslizante ao contexto de uso e as necessidades de seguranca especificas.

Cabe destacar que devido os registros de dados apresentarem usudrios pseudoano-
nimizados, conforme mencionado nos resultados, ndo foi possivel explorarmos melhor as
caracteristicas da atividade de dinamica de teclas, tais como mensurar a duragio entre teclas
pressionadas e liberadas, laténcia entre o tempo de teclas sucessivas, e pressionamento de
teclas.

Em resumo, a BBCA mostrou-se uma solucao favordvel para garantir a seguranca
em dispositivos méveis. A combinagdo de técnicas como a janela deslizante e a utiliza¢ao
exclusiva de dados genuinos no treinamento oferecem vantagens significativas. Embora
existam limitagdes a serem consideradas, essas podem ser superadas com o avanco continuo
da pesquisa e o desenvolvimento de abordagens mais sofisticadas. A BBCA tem o potencial
de se tornar uma parte fundamental do arsenal de seguranga para dispositivos moveis,



protegendo a identidade dos usudrios e mitigando ameacas cibernéticas cada vez mais
complexas.

Como trabalhos futuros, € sugerido considerar a criacio de um modelo especia-
lizado que abranja as demais atividades presentes no conjunto de dados BehavePassDB.
Além disso, seria interessante desenvolver um modelo genérico capaz de detectar anoma-
lias em todas as atividades, nao se restringindo a uma dnica categoria. Essa abordagem
permitiria uma aplicacdo mais ampla e abrangente do sistema, oferecendo suporte em
diferentes contextos e atividades. Ao explorar essa direcao, poderiamos potencialmente
aprimorar a capacidade de identificar comportamentos suspeitos e garantir a seguranca em
dispositivos moveis de forma mais abrangente.
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