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Abstract. Intrusion detection in computer networks is a fundamental task to
ensure information security in digital systems. However, the effectiveness of
intrusion detection systems depends on the data quality and the selection of at-
tributes used to train classification models. This study aims to examine how
different attribute sets impact intrusion detection in data streams. We conducted
an experimental analysis using the CICIDS2017 database, comparing various
attribute sets from existing literature along with a set we propose. We also con-
sidered different delays in obtaining true labels. Our findings suggest that while
delayed labels affect classifier performance, the choice of attribute set used in
training also plays a significant role.

Resumo. A detecção de intrusão em redes de computadores é uma tarefa funda-
mental para garantir a segurança da informação em sistemas digitais. Porém,
a eficácia dos sistemas de detecção de intrusão depende da qualidade dos da-
dos e da escolha dos atributos utilizados para treinamento dos modelos de
classificação. Este trabalho tem como objetivo identificar o impacto das di-
ferentes seleções de grupos de atributos na tarefa de detecção de intrusão para
cenários de fluxos contı́nuos de dados. Um estudo experimental foi realizado
usando a base de dados CICIDS2017, diferentes conjuntos de atributos encon-
trados na literatura, bem como um conjunto proposto neste trabalho, e diferente
atrasos na entrega dos rótulos. Os resultados indicam que o desempenho do
classificador é afetado pelo atraso na entrega dos rótulos, mas também pelo
conjunto de atributos usados no seu treinamento.

1. Introdução
A era digital avançou significativamente nos últimos tempos, trazendo consigo
preocupações sobre a segurança e integridade de dados e sistemas digitais. De acordo
com o relatório Cyber Security Report 2023 da Check Point Research, no terceiro trimes-
tre de 2022 houve um aumento de 28% nos ataques a organizações em comparação ao
mesmo perı́odo de 2021 [Check Point Research 2023]. Este cenário evidencia a necessi-
dade de mecanismos que permitam uma resposta eficaz a essas formas de ataque.

A fragilidade na segurança das redes exige métodos eficazes para detectar
possı́veis ameaças à segurança dos dados e à integridade dos sistemas. Entre os siste-
mas mais comuns estão os Sistemas de Detecção de Intrusão (Intrusion Detection System,
IDS), que monitoram o tráfego de rede e identificam comportamentos suspeitos e poten-
ciais ameaças [Amudha et al. 2013]. Os IDS podem ser baseados em assinaturas, que



detectam ataques conhecidos, ou em anomalias, que identificam comportamentos fora do
padrão [Bhuyan et al. 2017].

Os trabalhos recentes para detecção de intrusão [Molina et al. 2020],
[Olı́mpio et al. 2023], [Prasath et al. 2022], [Ribeiro et al. 2020], [Shao et al. 2021]
tem tratado o problema como um fluxo contı́nuo de dados (do inglês data streams -
DS). Os fluxos contı́nuos se constituem de sequências de dados gerados continuamente,
geralmente em grande velocidade [Bifet et al. 2010]. Em geral, estes trabalhos usam
algoritmos de classificação para DS, os quais adaptam o modelo de decisão a fim de
identificar mudanças na distribuição dos dados ou o surgimento de novos tipos de ataque
[Olı́mpio et al. 2023].

Apesar dos recentes avanços, há uma lacuna significativa na pesquisa sobre o im-
pacto das etapas de pré-processamento e seleção de atributos no desempenho dos algo-
ritmos de detecção de intrusão. Essa avaliação é importante visto que a eficácia dos
IDS depende da qualidade dos dados e da seleção adequada de atributos para o trei-
namento e teste dos modelos de classificação [Fayyad et al. 1996, Molina et al. 2020,
Nwagu et al. 2017].

Em sistemas de detecção de intrusão, os atributos usados para classificação são
frequentemente derivados da agregação de dados de tráfego de rede. Uma técnica de
agregação comum na literatura é o fluxo de rede. Um fluxo consiste em uma sequência
de pacotes transmitindo dados entre dois hosts, compartilhando propriedades idênticas:
endereços IP de origem e destino, protocolo (TCP ou UDP), e portas de origem e destino.
A partir de um fluxo, podem-se extrair atributos como quantidade de pacotes, volume de
bytes transferidos e tamanho médio dos pacotes.

Atualmente, diferentes trabalhos da literatura tem usado diferentes conjuntos de
atributos para descrever os fluxos da rede. Os trabalho de [Olı́mpio et al. 2023] removeu
os atributos relacionados a IP e também aqueles cuja correlação de Pearson com a classe
era igual a 0, resultando em 11 atributos. Já o trabalho de [Prasath et al. 2022] foram re-
movidos dez atributos considerados constantes e atributos ligados a IP e porta, totalizando
66 atributos. Já o trabalho de [Wang et al. 2014], todos os atributos não numéricos foram
removidos, objetivando a aplicação de algoritmos baseados em árvores. No entanto, tra-
balhos que façam análise experimental sobre quais conjuntos de atributos fornecem um
melhor desempenho preditivo dos classificadores ainda são escassos.

Este trabalho propõe uma análise experimental de diferentes seleções de atributos,
avaliando seu impacto na classificação de tráfego de rede para detecção de intrusão. Os
conjuntos de atributos analisados foram selecionados com base em trabalhos da literatura.
Nos experimentos, utilizaram-se os algoritmos de classificação de fluxos contı́nuos de
dados VFDT (Very Fast Decision Tree) e Naive Bayes, considerando diferentes atrasos na
entrega dos exemplos rotulados para a atualização do modelo.

Este trabalho está estruturado da seguinte forma: a Seção 2 revisa a literatura
relacionada ao tema; a Seção 3 detalha o método proposto; a Seção 4 descreve os experi-
mentos realizados e discute os resultados obtidos; e a Seção 5 apresenta as conclusões e
sugere direções para pesquisas futuras.



2. Trabalhos relacionados

Diversos trabalhos recentes têm tratado da tarefa de detecção de intrusão. No contexto
de IDS, é comum a utilização de bases de dados públicas para garantir a reprodutibi-
lidade e a comparação de resultados. A base CICIDS2017 [Sharafaldin et al. 2018],
amplamente utilizada, como por exemplo, [Schuartz et al. 2019], [Olı́mpio et al. 2023],
[Prasath et al. 2022], contém registros de ataques como HeartBleed, DoS, DDoS,
entre outros. Outra base popular é a CTU-13 [Garcia et al. 2014], utilizada por
[Ribeiro et al. 2020], [da Costa et al. 2018], [Torres et al. 2019], que contém cenários
de ataques de Botnet. A base KDD CUP 1999 [Stolfo et al. 1999], utilizada por
[Yuan et al. 2018], [Wang et al. 2014], [Breve and Zhao 2013], é criticada por estar de-
satualizada, mas ainda é referência em estudos históricos.

O pré-processamento é um passo importante que permite a limpeza e seleção dos
atributos presentes no conjunto de dados utilizado, potencialmente aumentando o desem-
penho preditivo do classificador e reduzindo os recursos computacionais consumidos no
processo. Nesse sentido, técnicas de redução de dimensionalidade são comumente apli-
cadas. Um exemplo, é o trabalho [Schuartz et al. 2019], que selecionou os dez atributos
mais relevantes da base de dados em estudo.

Em [Sousa and Silva 2022], além da redução em relação aos atributos considera-
dos mais relevantes pelos autores, também houve a remoção de todos os atributos relacio-
nados a endereço IP. Da mesma forma, em [da Costa et al. 2018], os autores aplicaram a
remoção dos atributos relacionados a IP. Em [Ribeiro et al. 2020], os autores também rea-
lizaram a redução de dimensionalidade removendo os atributos relacionados a endereços
IP e ainda criaram um atributo artificial a partir da média de bytes contidos nos paco-
tes de rede. Já em [Olı́mpio et al. 2023], os autores aplicaram o cálculo da correlação
de Pearson para encontrar os atributos mais relacionados com a classe e remove aqueles
relacionados a endereço IP. Já no trabalho [Wang et al. 2014] foi aplicada a redução de
dimensionalidade removendo os atributos não numéricos da base de dados e redimensiona
a base para que as instâncias de ataques representem 1% do total de registros.

A anonimização também é outra técnica empregada nesta etapa do processo de
KDD. Em [Torres et al. 2019], os autores optaram pela anonimização dos atributos rela-
cionados a endereços de IP de origem e destino e também a portas de origem e destino,
buscando evitar o enviesamento do algoritmo em relação a estes atributos.

Apesar da diversidade de conjuntos de atributos usados no treinamento de mode-
los para detecção de intrusão, nenhum dos trabalhos apresentados nesta seção investigou
o impacto do uso de diferentes conjuntos de atributos no desempenho dos modelos de
classificação.

A escolha do algoritmo de classificação utilizado no processo de mineração
é essencial para os trabalhos na área de detecção de intrusão, com um enfoque re-
cente em mineração de fluxos contı́nuos de dados. Classificadores baseados em
árvore, como Hoeffding Adaptative Tree (HAT), Random Forest, e Very Fast Deci-
sion Tree (VFDT), foram utilizados por [Schuartz et al. 2019], [Ribeiro et al. 2020],
[da Costa et al. 2018], [Prasath et al. 2022], [Shao et al. 2021], [Torres et al. 2019]. Al-
goritmos de comitê, como Oza Bag, Ozabag Adwin, Ozaboost, foram explorados
por [Sousa and Silva 2022], [Ribeiro et al. 2020], [Olı́mpio et al. 2023]. Além disso,



Naive Bayes [Schuartz et al. 2019], [Sousa and Silva 2022], [Shao et al. 2021], KNN (K-
vizinhos mais próximos) [Wang et al. 2014], [Sousa and Silva 2022], [Yuan et al. 2018],
e redes neurais [Hernández-Pereira et al. 2009], [Prasath et al. 2022] também são utiliza-
dos.

Outro ponto a ser destacado é que poucos destes trabalhos investigaram o impacto
no desempenho preditivo dos modelos quando há um atraso na entrega de instâncias ro-
tuladas para a atualização dos mesmos. Além disso, nenhum destes trabalhos avaliou
diferentes conjuntos de atributos em cenários mais realı́sticos para detecção de intrusão,
que inclui a entrega atrasada de instâncias rotuladas. A avaliação adequada dos mode-
los de classificação é crucial para garantir a eficácia dos IDSs. O método Prequential,
com variações como Prequential delayed, tem sido adotado em trabalhos, tais como,
[Olı́mpio et al. 2023], [Ribeiro et al. 2020], [Shao et al. 2021].

3. Método para avaliar o desempenho de diferentes conjuntos de atributos
na tarefa de detecção de intrusão

O objetivo desta seção é apresentar o método utilizado para comparar o uso de diferentes
conjuntos de atributos e seu impacto preditivo na classificação de detecção de intrusão em
fluxos contı́nuos de dados.

3.1. Visão Geral do Método

A Figura 1 apresenta uma visão geral do método experimental proposto. Inicialmente, a
base de dados passa pelo estágio de pré-processamento, no qual um conjunto de atributos
é extraı́dos. Neste trabalho, diferentes conjuntos de atributos foram testados. Após esta
etapa, o conjunto de dados é dividido entre um conjunto de treinamento inicial, totalmente
rotulado, referenciado na figura como Dados Treino, e um fluxo contı́nuo, referenciado
como Dados Teste, permitindo uma abordagem de aprendizagem online. Utilizando o
conjunto de treinamento inicial, o algoritmo é treinado para gerar o modelo inicial, que é
então utilizado como ponto de partida classificar as instâncias do fluxo contı́nuo de dados.

As instâncias do fluxo contı́nuo de dados são submetidas ao modelo gerado, pas-
sando pelo processo de classificação. Em seguida, o rótulo verdadeiro da instância é
obtido, considerando as situações com ou sem atraso na obtenção de tais rótulos. A par-
tir da comparação entre o rótulo verdadeiro e a previsão do modelo, medidas são usadas
para avaliar a qualidade do modelo. Sempre que o rótulo verdadeiro de uma instância é
obtido, o modelo é atualizado de forma incremental, adaptando-se às possı́veis mudanças
no fluxo de dados.

3.2. Seleção de Atributos

Foram adotadas três abordagens para a seleção de atributos, mostradas na Tabela 1: Base-
line, seleções de atributos da literatura, e uma seleção de atributos proposta pelos autores.

3.2.1. Seleção de atributos Baseline

Inicialmente, foi desenvolvido um teste de referência, chamado de baseline, onde foram
removidas as colunas relacionadas a endereços de IP de origem e destino, e portas de



Figura 1. Esquema geral do método proposto

Tabela 1. Seleções de Atributos

Abordagem Número de
Atributos

Métodos aplicados

Baseline 77 Remoção de atributos relacionados a endereços
de IP e portas.

Seleção Olı́mpio 11 Remoção de atributos irrelevantes e com baixa
correlação com a classe

Seleção Prasath 66 Remoção de atributos constantes, reescala de
atributos numéricos e remoção de atributos re-
lacionados a endereços de IP e Portas

Seleção Proposta 75 Remoção de atributos similares à baseline,
adição de dois novos atributos compostos.



origem e destino, flow bytes, ID e timestamp, totalizando 77 atributos. Instâncias com
valores ausentes ou nulos foram removidas e a coluna de classe foi binarizada, com 0
para tráfego normal e 1 para qualquer classificação de ataque.

3.2.2. Seleção de atributos da Literatura

Foram aplicadas seleções de atributos baseadas em estudos anteriores:

• No estudo de Olı́mpio [Olı́mpio et al. 2023], foram removidos os atributos relaci-
onados a endereços de IP e aqueles cuja correlação de Pearson com a classe alvo
é igual a 0, resultando em 11 atributos.

• No estudo de Prasath [Prasath et al. 2022], foram removidos dez atributos cons-
tantes e atributos ligados a endereços de IP e portas. Além disso, todos os atributos
numéricos contı́nuos foram normalizados entre 0 e 1, totalizando 66 atributos.

3.2.3. Proposta de Seleção de atributos

Foi realizada uma seleção de atributos proposta pelos autores deste estudo. Foram re-
movidas colunas de ”Source IP”, ”Source Port”, ”Destination IP”, ”Destination Port”,
”Flow Bytes”, ”ID”, ”Timestamp”e criados novos atributos como ”TotalPackets”(soma
de ”TotalFwdPackets”e ”TotalBackwardPackets”) e ”TotalLengthofPck”(soma de ”Total-
LengthofFwdPck”e ”TotalLengthofBwdPck”). A coluna de classe foi binarizada, resul-
tando em 75 atributos.

3.3. Algoritmos para Classificação

Para a realização dos experimentos, foram utilizados dois algoritmos de classificação:
VFDT (Very Fast Decision Tree) e Naive Bayes. Esses algoritmos foram escolhidos de-
vido à sua ampla adoção na literatura e adequação para cenários de fluxos de dados.

3.4. Método e Medidas de Avaliação

O método de avaliação utilizado foi Prequential Delayed, que permite a avaliação consi-
derando um atraso na entrega do rótulo utilizado para a atualização do modelo, simulando
um ambiente real de maneira mais fidedigna. Os experimentos foram realizados com duas
configurações de atraso: 0 e 5000 timestamps.

Além disso, foi utilizado o método de avaliação por janelas, onde o fluxo contı́nuo
de dados foi dividido em janelas de 5000 instâncias. O modelo foi inicialmente trei-
nado com a primeira janela e, subsequentemente, submetido às janelas seguintes para
classificação e avaliação do desempenho.

As medidas de avaliação utilizadas foram precisão, revocação e F1-Score. A
classe de ataque foi considerada como positiva. Além disso, como as medidas de
avaliação foram calculadas a partir das janelas de dados, quando uma janela não possuı́a
instâncias da classe ataque, o seu valor de verdadeiros positivos (TP) é zero, as suas me-
didas de avaliação foram marcadas com o valor -1. Esta estratégia foi adotada para distin-
guir do cenário em que modelo não fez nenhuma predição correta para a classe positiva,
e portanto também tem o valor de verdadeiros positivos (TP) igual a 0.



3.5. Ferramenta - Massive Online Analysis Framework
A ferramenta selecionada para a realização da experimentação foi o Massive Online
Analysis Framework (MOA). Essa escolha decorre do fato de ser um framework de código
aberto, amplamente utilizado, especialmente em trabalhos e estudos relacionados ao con-
texto de fluxo contı́nuo de dados [Bifet et al. 2010].

O MOA oferece uma variedade de algoritmos especı́ficos para fluxo contı́nuo de
dados, abrangendo diversas tarefas. Entre esses algoritmos, destaca-se a VFDT e o Naive
Bayes, escolhidos para serem utilizados nas experimentações deste trabalho. Além disso,
o MOA disponibiliza diversos métodos de avaliação, incluindo o método Prequential De-
layed que possibilita configurar atraso na entrega dos rótulos, e avaliar o modelo usando
diferentes métricas de desempenho.

4. Experimentos
Esta seção apresenta a base de dados utilizada, os experimentos realizados para o estudo,
os resultados obtidos a partir deles e a discussão dos resultados.

A base de dados CICIDS2017 [Sharafaldin et al. 2018] foi a escolhida para os
experimentos devido à sua amplitude em relação aos diversos tipos de ataques presentes e
à sua ampla adoção na literatura recente. Ela contém 84 caracterı́sticas e é organizada em
cinco conjuntos de dados, cada um representando um dia da semana, com tipos especı́ficos
de ataques. Os experimentos foram conduzidos em dois dias da semana, quarta e sexta. A
quarta tem uma grande quantidade de amostras maliciosas provenientes de ataques DoS,
um tipo de ataque extremamente relevante para a área. Já a sexta é o dia com o maior
número de tipos de ataques.

Os experimentos foram realizados com dois algoritmos de classificação: VFDT
(Very Fast Decision Tree) e Naive Bayes. As Seções 4.1 e 4.2 tratam sobre os experimen-
tos realizados na base de dados com cenários sem e com atraso na entrega dos rótulos,
respectivamente. A Seção 4.3 apresenta as discussões em relação aos resultados obtidos.

4.1. Experimentos sem atraso na entrega dos rótulos
Nesta seção são apresentados os resultados dos experimentos realizados sem atraso na
entrega dos rótulos, para os dias de quarta-feira e sexta-feira.

4.1.1. Base de Quarta-feira - sem atraso

As Figuras 2(a) e 2(b) apresentam os resultados de F1-Score obtidos pelo modelo VFDT e
Naive Bayes, respectivamente, na base de quarta-feira, sem atraso na entrega dos rótulos.

Considerando o algoritmo VFDT, o modelo treinado com a seleção de atributos
Olı́mpio apresentou o melhor desempenho geral, com alta F1-Score. O modelo treinado
com baseline apresentou métricas um pouco abaixo das alcançadas pela seleção Olı́mpio.
Os modelos treinados com as seleções Prasath e a seleção proposta tiveram grandes que-
das nas métricas de desempenho.

Considerando o Naive Bayes, o modelo treinado com a seleção de atributos
Olı́mpio teve um desempenho significativamente melhor em comparação com as outras
seleções. Os demais modelos apresentaram maiores quedas nas métricas de desempenho.



(a) VFDT (b) Naive Bayes

Figura 2. Desempenho do Modelo VFDT e Naive Bayes sem Atraso na entrega
dos rótulos - F1-Score - Quarta-Feira

4.1.2. Base de Sexta-feira - sem atraso

As Figuras 3(a) e 3(b) apresentam os resultados de F1-Score obtidos pelos modelos VFDT
e Naive Bayes, respectivamente, na base de sexta-feira, sem atraso na entrega dos rótulos.

(a) VFDT (b) Naive Bayes

Figura 3. Desempenho do Modelo VFDT e Naive Bayes sem Atraso na entrega
dos rótulos - F1-Score - Sexta-Feira

O modelo VFDT treinado com a seleção de atributos baseline apresentou o me-
lhor desempenho geral, com poucas quedas ao longo do fluxo. O modelo treinado com a
seleção Prasath apresentou métricas um pouco abaixo das alcançadas pela seleção base-
line. Os modelos treinados com as seleções Olı́mpio e a seleção proposta tiveram quedas
mais bruscas nas métricas no decorrer do fluxo.

Para o modelo Naive Bayes, as seleções de atributos baseline e Prasath apresen-
taram baixo desempenho e dificuldades de previsão neste cenário. Os modelos treinados
com as seleções Olı́mpio e a seleção proposta, obtiveram um desempenho razoável, porém
mantendo métricas mais consistentes ao longo do tempo.

4.2. Experimentos com atraso na entrega dos rótulos

Nesta seção são apresentados os resultados dos experimentos realizados com atraso na
entrega dos rótulos, para os dias de quarta-feira e sexta-feira.



4.2.1. Base de Quarta-feira - com atraso

As Figuras 4(a) e 4(b) apresentam os resultados de F1-Score obtidos pelo modelo VFDT
e Naive Bayes, respectivamente, na base de quarta-feira, com atraso de 5000 timestamps
na entrega dos rótulos.

(a) VFDT (b) Naive Bayes

Figura 4. Desempenho dos Modelos VFDT e Naive Bayes com Atraso na entrega
dos rótulos - F1-Score - Quarta-Feira

No cenário com atraso na entrega dos rótulos, o modelo VFDT treinado com
a seleção de atributos baseline e Olı́mpio tiveram o desempenho afetado, apresentando
várias quedas de desempenho no decorrer do fluxo de dados. A seleção Prasath também
apresentou algumas quedas, porém obteve melhores recuperações em relação aos outros
modelos. A seleção de atributos proposta teve um resultado intermediário.

O Naive Bayes também foi afetado pelo atraso na entrega dos rótulos, porém apre-
sentando quedas de desempenho menos significativas. A seleção de atributos Olı́mpio se
destacou, mas com uma redução no desempenho em relação ao cenário sem atraso.

4.2.2. Base de Sexta-feira - com atraso

As Figuras 5(a) e 5(b) apresentam os resultados de F1-Score obtidos pelos modelos VFDT
e Naive Bayes, respectivamente, na base de sexta-feira, com atraso de 5000 timestamps
na entrega dos rótulos.

No cenário com atraso nas entregas dos rótulos, o modelo VFDT treinado com a
seleção baseline e Olı́mpio tiveram o desempenho afetado, apresentando várias quedas
de desempenho no decorrer do fluxo de dados. A seleção de atributos proposta também
apresentou quedas menores e melhores recuperações em relação aos outros modelos. A
seleção Prasath teve um resultado intermediário, apresentando maiores quedas em relação
ao baseline.

O Naive Bayes também foi impactado pelo atraso na entrega dos rótulos na base
de sexta-feira, mostrando uma redução no desempenho ao longo do tempo. Os modelos
treinados com as seleções Olı́mpio e a proposta, mantiveram um desempenho razoável,
mantendo métricas mais consistente ao longo do tempo. As seleções de atributos baseline
e Prasath mantiveram o baixo desempenho com quedas de desempenho mais acentuadas.



(a) VFDT (b) Naive Bayes

Figura 5. Desempenho dos Modelos VFDT e Naive Bayes com Atraso na entrega
dos rótulos - F1-Score - Sexta-Feira

4.3. Discussão dos resultados

É notável que o atraso dos rótulos aumenta consideravelmente a dificuldade de previsão
dos classificadores com ambos os algoritmos. A diferença de desempenho no algoritmo
VFDT com os métodos de seleção de atributos baseline e Olı́mpio fica mais acentuada
ao se analisar os casos de teste no cenário com atraso de 5000 timestamps na entrega dos
rótulos para o modelo, ambos apresentam diversas quedas nos valores das métricas de de-
sempenho. Enquanto isso, a seleção Prasath atua com uma menor queda de desempenho,
tendo destaque no cenário com atraso de rótulo. A seleção de atributos proposto obteve
um desempenho intermediário. Para o algoritmo Naive Bayes, as seleções de atributos
baseline e Prasath obtiveram um desempenho particularmente baixo na base de dados
de sexta-feira. Todos as seleções de atributos tiveram quedas similares de desempenho
quando testadas no cenário com atraso na entrega dos rótulos.

Tabela 2. Discussão dos Resultados

Baseline Olı́mpio Prasath Proposta

Sem Atraso Bom desempenho em ambos
os datasets e algoritmos.

Bom desempenho em ambos
os algoritmos para quarta-
feira. Desempenho inter-
mediário em ambos os algo-
ritmos para sexta-feira.

Baixo desempenho em ambos
os datasets e algoritmos.

Baixo desempenho em ambos
os datasets e algoritmos.

Com Atraso Bom desempenho para sexta-
feira com VFDT. Baixo de-
sempenho para quarta-feira
com NB.

Baixo desempenho em ambos
os datasets e algoritmos.

Bom desempenho para ambos
os datasets com VFDT. Baixo
desempenho para ambos os
datasets com NB.

Desempenho intermediário
em ambos os datasets e
algoritmos.

As diferenças na seleção de atributos demonstraram ter um impacto considerável
no desempenho dos classificadores. A seleção de atributos Olı́mpio apresentou desem-
penho significativamente superior nos experimentos com atraso de rótulos, enquanto o
baseline mostrou-se mais eficiente nos experimentos sem atraso na entrega dos rótulos.
Esses resultados evidenciam a importância de uma escolha adequada de atributos, que
pode influenciar diretamente na eficácia e eficiência do modelo em diferentes cenários.

5. Conclusão
Esse trabalho se propôs a realizar um estudo comparativo entre técnicas de seleção de atri-
butos para o problema de detecção de intrusão em redes de computadores. A motivação



do estudo era comparar a diferença de desempenho do modelo de classificação com di-
ferentes seleções de atributos de uma mesma base de dados e determinar, por meio de
métricas de avalização, se diferentes seleções de atributos teria um desempenho superior
aos demais para o cenário do projeto.

A principal contribuição oferecida por este estudo trata-se da análise experimental
de diferentes seleções de atributos e a avaliação do impacto no desempenho do classifi-
cador, medido por métricas adequadas para o contexto, na tarefa de detecção de intrusão
em redes de computadores.

A partir deste estudo, propõem-se trabalhos futuros que investiguem o impacto
de técnicas de transformações de dados nos resultados de modelos de classificação para
detecção de intrusão. Também é recomendado testar outros algoritmos de classificação
além do VFDT e Naive Bayes para obter outra perspectiva na solução do problema. Por
fim, sugere-se a experimentação de diferentes técnicas de seleção de atributos, bem como
diversificar a base de dados, de forma a ser possı́vel identificar e justificar o comporta-
mento de diferentes conjuntos de atributos em cada uma delas.
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