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Abstract. This work addresses the challenge of text-dependent voice biome-
trics, evaluating different databases and classification models. We used the
pre-trained ECAPA-TDNN and Wav2vec models on the BioCPgD and RedDots
databases. Results showed very low error rates for both databases. It is also
possible to observe that the performance of the Wav2vec model was significantly
lower than that of ECAPA-TDNN.

Resumo. Este trabalho aborda o desafio da biometria de voz dependente de
texto, avaliando diferentes bases de dados e modelos de classificacdo. Uti-
lizamos modelos pré-treinados das arquiteturas ECAPA-TDNN e Wav2vec e
aplicamo-os nas bases de dados BioCPgD e RedDots. Os resultados mostram
que as taxas de erro sdo bastante baixas para ambas bases de dados. Também
€ possivel observar que o desempenho do modelo Wav2vec foi muito inferior ao

do ECAPA-TDNN.

1. Introducao

Em um sistema de autenticacdo biométrica por voz, um usudrio fornece inicialmente
amostras de fala para que seja gerada uma representagcdo unica sua, chamada de voice-
print. Posteriormente, quando precisar se autenticar, o usudrio fornece uma nova amostra
de fala que € comparada com o voiceprint cadastrado para determinar se pertence ao
mesmo individuo ou ndo [Chowdhury et al. 2018]. O que difere a biometria de voz de-
pendente de texto, € que neste caso o sistema requer que uma frase especifica, geralmente
denominada passphrase, seja pronunciada pelo usudrio tanto no momento de cadastra-
mento quanto no de autenticacao.

A biometria de voz tem uma ampla variedade de aplicagdes, das quais pode-
mos destacar a autenticacdo de usudrios em ligagcOes telefOnicas, em servigos digitais ou
mesmo para controle de acesso fisico [Jahangir et al. 2021]. Especificamente, a biome-
tria de voz dependente de texto apresenta ainda as vantagens de oferecer mais segurancga,
uma vez que a propria passphrase pode ser vista como uma senha ou segredo, e permitir
realizar o processo de autenticagdo com frases relativamente curtas, sem comprometer a
acuricia do sistema.



Os ultimo anos foram marcados por ganhos expressivos de acurdcia das técnicas
de reconhecimento automatico de locutor, principalmente devido ao uso de redes neu-
rais profundas, seja adotando uma abordagem mais tradicional, com uma etapa prévia de
extracdo de atributos, como MFCC (Mel-Frequency Cepstral Coefficients), seja explo-
rando diretamente as amostras do sinal [Jakubec et al. 2024], em uma abordagem end-to-
end. Dentre as arquiteturas de rede de maior relevancia, destacam-se a ECAPA-TDNN
(Emphasized Channel Attention, Propagation and Aggregation in Time Delay Neural
Network) [Desplanques et al. 2020] e o Wav2vec [Chen et al. 2021].

O treinamento desses sistemas se beneficiou, ou mesmo s6 foi possivel, gracas
ao surgimento de grandes bases de dados e eles foram desenvolvidos para o caso mais
genérico da biometria de voz independente de texto. No entanto, pouca atencdo tem sido
dada ao caso da biometria de voz dependente de texto, também conhecida por TD-SV
(Text-Dependent Speaker Verification) [Tu et al. 2022]. Este trabalho buscou, portanto,
avaliar o desempenho dessas redes no cenario dependente de texto.

2. Metodologia

Para avaliar o desempenho de técnicas modernas de reconhecimento de locutor, que nao
foram desenvolvidas especificamente para o caso da biometria dependente de texto, este
trabalho adotou a abordagem ilustrada na Figura 1.
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Figura 1. Fluxograma da abordagem utilizada

Para cada dudio das bases usadas (Secdo 2.1), foi gerado um embedding. Embed-
dings sdo vetores de tamanho fixo que funcionam como representacdes numéricas que
encapsulam as caracteristicas do locutor de cada dudio da base em um formato que pode
ser facilmente comparado e analisado.

Quando os locutores de duas amostras de dudio precisam ser comparados, seus
embeddings sao calculados e a similaridade entre esses vetores é medida, recebendo o
nome de score. Se os embeddings forem similares, isso indica que os locutores das amos-
tras de dudio também sdo semelhantes. Essa informacdo pode ser usada para aceitar ou



rejeitar a hipdtese de que ambas as gravacdes contém o mesmo locutor e, conforme o
escopo deste trabalho, falando a mesma frase (dependente de texto).

Para isso, como medida de similaridade entre embeddings, foi utilizada a distancia
cosseno. Ou seja, o score de uma verificacdo biométrica é definido como a similaridade
cosseno entre o voiceprint sendo testado e o embedding do dudio usado para autenticacio.

Os protocolos de cada base, descritos na Secdo 2.1, definem quais dudios podem
ser usados para se criar o voiceprint de um locutor. No projeto foi decidido que seria
calculada a média dos embeddings de cada dudio disponivel para cadastramento e que
esse vetor médio seria o voiceprint do locutor.

2.1. Bases de Dados

Para se avaliar um sistema TD-SV, € necessario uma base de dados com caracteristicas
peculiares: o mesmo locutor deve falar a mesma frase mais de uma vez em cada sessao
de gravacdo e em diferentes sessoes, diversos locutores devem falar essa mesma frase e,
idealmente, varias dessas frases devem ser gravadas por todos os locutores.

Ha poucas bases de dados disponiveis com essas caracteristicas e, de acordo com
nosso melhor conhecimento, podemos citar apenas as bases RedDots [Lee et al. 2015],
RSR2015 [Larcher et al. 2012], Hi-Mia [Qin et al. 2019] e BioCPgD [Violato et al. 2013].
Dessas, nado foi possivel acessar RSR2015 e a base Hi-Mia nio conta com um protocolo
experimental definido. Por isso, neste trabalho adotamos apenas as bases RedDots e Bi-
oCPqgD.

A base de dados RedDots foi gravada em inglés, com falantes nativos e ndo-
nativos, e estd subdivida em 4 partes, das quais somente a parte I € dedicada ao cenario
dependente de texto. Este subconjunto da base é composto por 10 frases comuns a to-
dos os 62 locutores, sendo 49 do sexo masculino e 13 do sexo feminino, oriundos de 21
paises.

A base de dados BioCPgD conta com 222 locutores, sendo 124 do sexo masculino
e 98 do sexo feminino. Todas as gravagdes sdo em portugués do Brasil. Cada locutor
gravou até 5 sessoes e, em todas elas, foram gravadas 3 repeticdes de uma mesma frase
comum a todos os locutores. Esta frase foi entdo empregada nos testes em que a frase
correta é esperada e outras 4 frases foram usadas como contra exemplo, ou seja, para
os testes em que uma frase diferente da cadastrada é usada. Portanto, trata-se de uma
condi¢do bastante similar a da base RedDots.

Sendo assim, o protocolo define que os arquivos com a frase de interesse da pri-
meira sessao de gravacdo de cada locutor sdo usados para seu cadastramento, isto €, para
gerar seu voiceprint, e os testes sdo produzidos de acordo com a seguinte logica:

* target correto: comparacgdo do voiceprint do locutor alvo com os dudios contendo
a frase de interesse das demais sessoes do mesmo locutor;

* target errado: comparacao do voiceprint do locutor alvo com os outros dudios
das demais sessoes do mesmo locutor;

* impostor correto: comparaciao do voiceprint do locutor alvo com os dudios con-
tendo a frase de interesse de todas as sessOes dos outros locutores;

* impostor errado: comparacio do voiceprint do locutor alvo com os outros dudios
de todas as sessdes dos outros locutores.



2.2. Modelos

As técnicas atuais de verificagdo de locutores dependem de uma rede neural para extrair
representacoes de locutores, chamadas de embedding. Uma das primeiras arquiteturas
a ser bem-sucedida ficou conhecida como x-vector [Snyder et al. 2018] e € uma rede do
tipo TDNN, que aplica agrupamento de estatisticas para projetar elocugdes de compri-
mento varidvel em vetores de tamanho fixo (os embeddings) contendo as caracteristicas
dos locutores. Neste projeto empregamos uma evolucio dessa arquitetura, que se tornou
referéncia na area, chamada de ECAPA-TDNN [Desplanques et al. 2020].

O projeto adotou modelos pré-treinados da rede ECAPA-TDNN, cuja implementa-
cdo esté disponivel no toolkit SpeechBrain [Ravanelli et al. 2024]. Foram usados tanto o
modelo treinado com a base de dados VoxCeleb [Nagrani et al. 2019] (majoritariamente
em inglés) quanto o modelo treinado com a CN-Celeb [Li et al. 2022], em chinés !, per-
mitindo assim avaliar o impacto do idioma nos resultados.

O Wav2vec 2.0 ¢ um modelo do tipo end-to-end, pré-treinado de forma auto-
supervisionada no dominio do tempo (dudio bruto) para construir representagdes dis-
cretas da fala. Por isso, € uma arquitetura que dispensa a necessidade de uma grande
quantidade de dudios rotulados para seu treinamento, tornando-se uma alternativa inte-
ressante a ser considerada. Neste projeto, foi usada uma implementacao disponivel pu-
blicamente 2, cujo modelo foi treinado com diversas bases de dados, contendo muitas
linguas [Chen et al. 2021].

2.3. Método de avaliacao

Para avaliar o desempenho do sistema, adotamos como métrica o EER (Equal Error Rate),
que € definido como o ponto de operacdo de um sistema de reconhecimento biométrico
em que a taxa de falsa aceitacdo (FAR - False Acceptance Rate) e a taxa de falsa rejei¢ao
(FRR - False Rejection Rate) sdo iguais [Jain et al. 2008].

O FAR € uma medida estatistica que determina a probabilidade de um sistema de
seguranca biométrica permitir o acesso nao autorizado de um usudrio, medindo a porcen-
tagem de entradas invilidas que sdo aceitas incorretamente. As vezes é denotado como
False Match Rate (FMR). O FRR representa a probabilidade do sistema ndo conseguir
identificar corretamente uma pessoa, ou seja, a porcentagem de entradas vélidas que sdo
rejeitadas incorretamente. As vezes é denominado como False Non-Match Rate (FNMR).

E importante lembrar que o EER é apenas um ponto de operacio possivel e pode
ndo ser a melhor escolha para determinada aplicacdo. Pode-se escolher, por exemplo,
um ponto com FRR baixo, o que torna o sistema fécil de usar, incentivando os usudrios
a adotar e continuar utilizando o sisttema. Um ponto com FAR baixo, por outro lado,
privilegia a seguranca do sistema, mas pode levar dificuldades de utilizacdo, resultando
em frustracdo e possivel abandono do sistema.

Além do EER, foi usada a curva DET (Detection Error Tradeoff) para comparar
os sistemas avaliados. Ela consiste em um gréfico de taxas de erro para sistemas de
classificagcdo bindria, plotando a FRR versus a FAR. Inclusive o préprio EER pode ser
facilmente observado nessa curva.

'mttps://huggingface.co/LanceaKing/spkrec—-ecapa-cnceleb
https://huggingface.co/microsoft/wavlm-base-plus-sv



3. Resultados

Recapitulando, os modelos foram avaliados a partir dos seguintes quatro tipos de teste:

« target correto (TC): locutor alvo falando a frase senha correta;

* target errado (TE): locutor alvo falando a frase senha errada;

* impostor correto (IC): locutor qualquer diferente do alvo falando a frase senha
correta;

* impostor errado (IE): locutor qualquer diferente do alvo falando a frase senha
errada.

Os resultados sdo, entdo, obtidos, de acordo com trés combinacgdes desses testes.
Observe que sempre a referéncia de interesse € o locutor alvo falando a frase senha correta
(TC):

* TC vs. IC: simula a situacdo em que impostores, isto €, um locutor qualquer, tenta
se passar por um usudrio legitimo, conhecendo sua frase de acesso.

* TC vs. IE: simula a situacdo em que impostores, isto €, um locutor qualquer, tenta
se passar por um usudrio legitimo, sem conhecer sua frase de acesso.

* TC vs. TE: simula a situacdo em que o usudrio legitimo tenta se autenticar usando
uma frase de acesso diferente da cadastrada. O sistema poderia, por exemplo,
interpretar isso como um alerta para uma situacao de risco.

A Tabela 1 exibe as taxas de erro (EER) obtidas nesses trés cendrios com 0s trés
modelos e as duas bases de dados avaliadas.

Tabela 1. Tabela com os resultados obtidos, em termos de EER [%], com os trés
modelos aplicados as duas bases de dados testadas.

EER [%]

Base de Dados | Comparacgdo ECAPA-TDNN WAV2VEC
VoxCeleb | CN-Celeb Varias
TC vs. IC 1,8 5.8 13,1
RedDots TC vs. IE 1,3 4.4 11,9
TC vs. TE 27,3 29,6 34,0
TC vs. IC 1,3 59 19,2
BioCPqD TC vs. IE 0,9 4,5 17,6
TC vs. TE 31,5 33,1 38,8

Analisando a base de dados RedDots com o modelo ECAPA-TDNN treinado com
a base VoxCeleb, observa-se que, no cendrio onde o locutor alvo foi comparado com um
impostor falando a frase correta, o modelo apresentou um EER de 1,8%. Quando com-
parado com um impostor falando a frase errada, o EER foi ligeiramente menor atingindo
1,3%, indicando que o uso da frase especifica teve um impacto positivo na acuracia do
sistema.



Ao comparar o locutor alvo falando a frase correta com ele mesmo falando a
frase errada, o EER aumentou significativamente para 27,3%, o que de certa forma era
esperado, uma vez que trata-se da mesma pessoa.

O mesmo procedimento foi realizado utilizando o modelo ECAPA-TDNN trei-
nado com a base CN-Celeb e a mesma tendéncia foi observada nos resultados. Ao com-
pararmos os resultados do modelo treinado com a VoxCeleb (inglés) com a CN-Celeb
(chinés), na base de dados RedDots (inglés), observa-se um resultado pior no segundo
caso. Esses resultados demonstram que usar no treinamento do modelo dudios no mesmo
idioma que serd usado na sua inferéncia mostrou-se vantajoso.

Analisando agora os resultados obtidos na base BioCPgD com os modelos da
ECAPA-TDNN em inglés e chinés, podemos dizer que as conclusdes sdo as mesmas,
com uma pequena melhora quando comparamos TC vs. IC com TC vs. IE, e um resultado
muito pior quando se compara TC. vs. TE.

Além disso, € interessante notar que, mesmo se tratando de uma base em por-
tugués, o resultado do modelo treinado com dados em inglés (VoxCeleb) foi muito bom
e melhor do que o modelo treinado com dados em chinés, com uma diferenga similar a
observada com a base RedDots. Uma hipétese para esse resultado € que as linguas por-
tugués e ingl€s s@o mais parecidas entre si, ambas nao-tonais, do que o chinés, que € uma
lingua tonal.

Por fim, os resultados usando o modelo Wav2vec apresentam as mesmas tendén-
cias, mas sdo sistematicamente piores, indicando que, apesar de suas vantagens, essa
arquitetura ainda precisa evoluir para competir com outras abordagens, a0 menos neste
cendrio.

O grafico da Figura 2 apresenta as curvas DET dos seis resultados (3 modelos
aplicados a 2 bases de dados) no cendrio que compara o target correto com o impostor
errado (TC vs. IE). Esse grafico é particularmente util para se comparar o desempenho de
diferentes sistemas em diversas condi¢des, ndo apenas o EER, e, em aplicagdes praticas,
ajuda a definir um ponto de operacdo mais adequado.

4. Consideracoes Finais

Esse trabalhou buscou avaliar sistemas de reconhecimento biométrico de locutor em um
cendrio de biometria dependente de texto. Para isso forma escolhidas duas arquiteturas
diferentes: ECAPA-TDNN, baseada em uma abordagem mais tradicional de machine
learning, em que ha uma etapa de extracdo de atributos seguida de etapa de classificacao
em si, e Wav2vec, baseada em uma abordagem fim-a-fim, paradigma este que vem sendo
explorado em diversas dreas da inteligéncia artificial.

Foram encontradas poucas bases de dados com as caracteristicas necessdrias para
se avaliar um sistemas de reconhecimento biométrico de locutor dependente de texto.
Delas, duas foram usadas neste trabalho: a RedDots e a BioCPgD. A primeira, em inglés,
apesar de ter menos locutores, contém a diversidade de 10 frases de teste. Ja a segunda,
em portugués, conta com mais locutores, mas apenas 1 frase de teste para ser avaliada.

Além da diferenca de idioma nas bases de teste, no caso da arquitetura ECAPA-
TDNN foram testados dois modelos distintos, um treinado com a base VoxCeleb, em
inglés, e outro treinado com a CN-Celeb, em chinés, o que permitiu avaliar a influéncia
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Figura 2. Curva DET dos 6 resultados de EER no cenario target correto vs. im-
postor errado (TC vs. IE).

do idioma nos resultados. O modelo Wav2vec foi treinado com dudios falados em diversos
idiomas.

Os resultados mostram que, para este cendrio, a abordagem classica ECAPA-
TDNN ainda apresenta um desempenho superior a abordagem fim-a-fim Wav2vec. Isso
foi observado para as duas bases de dados de teste e considerando também os dois mode-
los da ECAPA-TDNN.

Em relagcdo ao impacto do idioma, pode-se perceber que uma rede neural treinada
com dados no mesmo idioma que os dados de teste apresenta um resultado consideravel-
mente melhor do que uma rede treinada em um idioma diferente. Também foi possivel
observar que, ainda que o idioma de treinamento seja diferente do idioma de teste, caso
ambos sejam nao-tonais o resultado ¢ melhor do que quando o de treinamento € tonal
e o de teste € ndo-tonal. Essas conclusdes, no entanto, precisam de andlises em uma
diversidade maior de linguas para serem melhor validadas.

Analisando a questdo da dependéncia de texto no momento da inferéncia, os re-
sultados das comparacgdes de target correto versus impostor correto (TC vs. IC) e target
correto versus impostor errado (TC vs. IE) mostram que ha pouca diferenca de um locutor
falar ou ndo a frase correta, o que pode facilitar o uso dessa tecnologia em casos praticos.

Entretanto, fica claro que os sistemas testados ndo sdo capazes de diferenciar
quando o locutor correto fala ou ndo a frase correta (target correto versus target errado
- TC vs. TE). Os modelos testados, de fato, ndo foram desenvolvidos com esse objetivo.

Em trabalhos futuros, poderia-se buscar formas de se fazer um fine tuning desses
modelos, focando em diminuir o erro nesse caso. Outra op¢ao seria explorar outros mo-
delos, que levem em conta o contetido falado. Em um uso pratico, uma outra camada de



seguranca poderia ser obtida com o uso do reconhecimento de fala, para fazer a conversao
de fala em texto, visando assim, ter a confirmacao da frase falada pelo locutor. Por fim,
uma evolug¢do natural do trabalho seria conseguir explorar as outras duas bases de dados
jé identificadas, Hi-Mia e RSR2015.
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