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Abstract. “X”(Twitter) has established itself as an influential platform for the 

exchange of ideas and information, but it also attracts hackers for illegal 

activities. This study proposes an enhanced approach to detect offensive profiles 

linked to hacktivism on “X”, utilizing complex networks and machine learning 

algorithms, focusing on notifiers from the Zone-H platform reporting hacktivist 

actions in Brazil. Key users were identified based on network metrics and 

keywords, analyzing their posts using clustering. The main contribution lies in 

identifying accounts aligned with hacktivism and assessing their threat potential 

to prevent cyberattacks, generating accurate and timely alerts. 

Resumo. O Twitter, atual “X”, é uma das maiores plataformas digitais      para a troca 

de ideias e informações que atrai hackers com intuito de atividades ilegais e ações 

danosas. Este estudo propõe uma abordagem aprimorada para detectar perfis ofensivos 

ligados ao hacktivismo, utilizando redes complexas e algoritmos de aprendizado de 

máquina, com foco em notificadores da plataforma Zone-H que relatam ações 

hacktivistas no Brasil. Foram identificados usuários mais atuantes com base em 

métricas de rede e palavras-chave e clusterização. Esta é a principal contribuição na 

avaliação de ameaças para prevenir ataques cibernéticos, gerando alertas precisos e 

oportunos. 

1. Introdução 

A partir da construção de uma rede de usuários baseada em notificadores listados no 

Zone-H, site de monitoramento de atividades hacker [Zone-H 2023], é possível identificar 

e categorizar usuários com comportamentos típicos de hackers atuando em redes no 

Brasil. A pesquisa destaca conexões entre usuários através de métricas de rede como 

centralidade, proximidade e intermediação, revelando atores centrais e influentes na 

comunidade hacker. Postagens desses atores centrais foram analisadas quanto à 

positividade ou negatividade e submetidas a técnicas de processamento de linguagem 

natural (NLP) para pré-processamento das postagens, e aprendizado de máquina. 

O estudo inova ao explorar um conjunto de dados brasileiro autêntico de perfis de hackers 

no “X” com foco em defacements, um tipo de ataque cibernético onde um invasor 

modifica a aparência visual de um site ou página da web. Embora a eficácia dos métodos 



 

 

 

careça de aprofundamento, espera-se que o modelo identifique hackers com maior 

precisão e avalie proativamente a gravidade de suas intenções [Zhang et al. 2022]. A 

proposta de estudo é um sistema aprimorado que alerte sobre ameaças cibernéticas 

iminentes, contribuindo para a proteção contra invasões cibernéticas [Hernandez et al. 

2016].  

Este artigo está estruturado da seguinte forma: a Seção 2 revisa a literatura relacionada; a 

Seção 3 detalha a metodologia; a Seção 4 aborda a coleta e pré-processamento de dados; 

a Seção 5 analisa os resultados; e a Seção 6 conclui com as principais descobertas e 

implicações para futuras pesquisas. 

2. Trabalhos relacionados 

O hacktivismo é um fenômeno cultural e social complexo, caracterizado por princípios 

como liberdade de informação, desconfiança da autoridade e defesa da descentralização. 

Apresenta características de mérito e competição, valorizando a demonstração de 

habilidades técnicas e sociais [Himanen 2001]. Desafia as noções tradicionais de política 

digital, combinando elementos de individualismo com experimentos de coletivismo não 

hierárquico [Coleman 2014]. Alsaffar et al. (2019) avaliam o desempenho de vários 

algoritmos de aprendizado de máquina e de aprendizado profundo na detecção de spam 

no “X”. Benjamin e Chen (2015) utilizam modelos de linguagem baseados em redes 

neurais recorrentes (sigla em inglês RNNLMs) para aprender relações semânticas entre 

termos usados por hackers, sugerindo que esses modelos podem ser ferramentas 

promissoras na modelagem da linguagem hacker. Khandpur (2018) propõe uma 

abordagem para detectar ataques cibernéticos usando mídias sociais como fonte de dados, 

destacando a importância de identificar atividades maliciosas em estágios iniciais e 

apresentando uma metodologia proativa para identificar ameaças cibernéticas. Le Sceller 

et al. (2017) introduzem o SONAR para detectar eventos de segurança cibernética em 

tempo real no “X”, enfatizando a importância de monitorar eventos de segurança 

cibernética de maneira prévia.  

 A origem das postagens utilizadas não foi abordada em profundidade nestes 

estudos, focados no conteúdo delas, sem analisar as características de contas de hackers 

e usuários comuns. Esse estudo busca propor o preenchimento dessa lacuna, ao incorporar 

metodologia para identificar perfis de hackers e atividades correlatas no Brasil, 

contribuindo para compreensão mais abrangente das ameaças cibernéticas divulgadas 

nesta plataforma “X” de mídia social nesse país.  

3. Método 

Este estudo adota uma abordagem multifásica para melhorar a detecção de atividades de 

hacker no “X”, selecionando-as a partir de informações coletadas do Zone-H e utilizando 

análise de redes complexas e aprendizado de máquina. 

 Fase 1 – Coleta inicial dos dados. No repositório Zone-H são extraídas 

informações de notificadores e registros de defacement, a partir da documentação de 

incidentes correlatos na web, com ênfase no contexto brasileiro. Com base nessas 

informações, busca-se identificar no “X” e registrar perfis de usuários associados a 

atividades ilícitas e perfis ativos na comunidade hacker ativa. Os dados das postagens 

coletados incluem informações tais como data, texto, nome de usuário, interações e 

conteúdo multimídia. Eles são processados e armazenados em banco de dados SQLite. 

Tal técnica é amplamente estabelecida e documentada na literatura acadêmica [Cogburn 

& Espinoza-Vasquez 2011]. Este método permite a obtenção de informações públicas 



 

 

 

disponíveis na plataforma “X”, seguindo diretrizes éticas e legais vigentes. Foram 

coletadas 455.735 postagens no período de 20/10 a 01/12/2023. 

 Fase 2 – Identificação de atividades de hackers. Técnicas de Processamento de 

Linguagem Natural (NLP) são usadas para pré-processar o texto contido nas postagens, 

padronizando o uso de letras minúsculas ou maiúsculas, retirar stop-words e identificar 

menções de um usuário a outro(s), URLs e outros elementos relevantes [Manning et al. 

2008]. As postagens pré-processadas são filtradas utilizando 17 hashtags, consideradas 

as principais relacionados a defacement, resultando em 23.672 postagens. As hashtags 

utilizadas são: Leaked, deface, Anonymous, OwneD, hack, deface, breach, cyberattack, 

nofields, hacked, hacking, defacing, owned, leak, hackeada, Leaked, cyberteam, zoneh, 

BrazilianCyberArmy, InvasãoEspecial e Invasão. Essas postagens são armazenados em 

banco de dados SQLite. O uso de filtros de hashtags é uma abordagem estabelecida na 

literatura [Morstatter et al. 2013], e permite focar a coleta em tópicos de interesse 

específico, proporcionando contexto e compreensão mais profunda das atividades 

relacionadas a esses tópicos.    

 Fase 3 – Identificação das comunidades. A partir da base de postagens filtrada é 

realizada uma análise de clusterização. O algoritmo de clusterização utilizado é o k-

Means. O número de clusters é determinado com o método do cotovelo, devido à sua 

comprovada eficácia na determinação do número de clusters [Fortunato, 2010; 

Rousseeuw 1987]. Para cada um dos clusters são identificados os termos mais frequentes 

relacionados a defacement e realizada uma análise de rede complexa com o objetivo de 

identificar os principais usuários. As postagens dos usuários que mencionam usuários 

identificados como potenciais atores de ameaças cibernéticas são coletadas se não o 

tiverem sido. Métricas de rede como centralidade, proximidade e intermediação são 

aplicadas com o objetivo de identificar e destacar atores de ameaça. A identificação de 

usuários-chave desempenha papel crucial na análise de mídias sociais e na compreensão 

da dinâmica das comunidades online [Wasserman & Faust 1994]. A etapa de análise de 

rede envolve a aplicação de ferramenta de análise de redes para calcular métricas, tais 

como proximidade e intermediação, que fornecem insights valiosos sobre a estrutura e a 

influência dentro da rede [Newman 2010]. 

 Fase 4 – Construção e análise da rede de interações. O cluster mais apropriado 

(com maior quantidade de usuários e maior frequência de termos relacionados à 

cíbersegurança) é selecionado para análise detalhada, seguido pela construção de uma 

rede de interações que conecta os diversos usuários abrangidos por aquele cluster. 

Chouchani & Abed (2020) apresentam uma revisão comparativa abrangente das 

abordagens para agrupamento de atores de redes sociais em comunidades de interesse que 

ajuda a contextualizar a construção de redes de interações. Destaca-se a relevância da 

segmentação de comunidades e grupos de interesse em ambientes online [Chouchani & 

Abed 2020]. Bellaby (2021) contribui propondo um framework ético para operações de 

hacking. A construção de redes de interações é baseada em menções entre usuários e 

desempenha um papel crucial na revelação de padrões e compreensão da estrutura das 

interações dos usuários envolvidos em discussões relacionadas ao hacking e atividades 

cibernéticas. A construção da rede de interações requer as seguintes tarefas:  

 i. Coleta de dados de menções. A partir do banco de dados coletado, as menções 

direcionadas ou recebidas por usuários identificados são extraídas. Inclui postagens que 

incorporam o símbolo "@" seguido pelo nome de usuário do indivíduo mencionado; 

 ii. Construção da Rede de Menções. Com os dados de menções acima, procede-

se à construção da rede. Nesta rede, os nós representam os usuários do “X”, enquanto as 



 

 

 

arestas representam as menções, estabelecendo uma conexão direcional entre o usuário 

que fez a menção e o usuário mencionado. A direção é importante para entender quem 

está iniciando a comunicação e quem está recebendo atenção [Maharani et al. 2018]. 

 iii. Análise da Rede de Menções. As análises são conduzidas para identificar 

usuários com alta centralidade de grau, ou seja, aqueles que são frequentemente 

mencionados e/ou mencionam muitos outros usuários. Esta identificação pode indicar 

influência ou importância dentro da rede [Barabási 2016; Freeman 1979]. Além disso, 

técnicas de detecção de comunidades podem ser aplicadas para identificar grupos 

densamente conectados dentro da rede, que podem representar grupos de hackers ou 

colaboradores [Claustet et al. 2004; Fortunato 2010]. As representações gráficas ajudam 

a identificar padrões visuais proeminentes, grupos e usuários de forma intuitiva [Hansen 

et al. 2011]. Esta metodologia baseada na análise de redes sociais encontra respaldo na 

literatura acadêmica, onde estudos anteriores reconheceram a utilidade da análise de redes 

para entender comunidades online [Knoke & Yang 2008; Scott 2017]. 

4. Implementação e Avaliação  

Essa seção apresenta detalhes sobre como a metodologia foi implementada e testada, a 

discussão dos desafios enfrentados durante a implementação e como foram superados. 

4.1 Coleta de Dados do Zone-H 

Os dados foram coletados do site Zone-H, conhecido por registrar atividades de 

defacement. Os dados extraídos incluíam informações como data e hora, notificador, tipos 

de defacement, domínio, sistema operacional e URL do defacer. Eles foram armazenados 

em um data frame para análise, conforme ilustrado na Fig. 1. 

 

Fig. 1 - Data frame do Zone-H 

4.2 Extração de Notificações e Busca Correspondente no “X” 

A partir dos dados do Zone-H coletados, notificadores foram extraídos (Fig. 2) e usados 

como base para buscar postagens ou nomes de usuários relacionados no “X”. As 

postagens que apresentam semelhanças com o nome do notificador são baixadas e 

armazenadas no banco para filtragem. 



 

 

 

 

Fig. 2 - Notificadores e número de defaces e Hashtags frequentes. 

4.3 Coleta de Dados do “X” 

A partir da coleta de dados no “X”, postagens relevantes foram identificadas e extraídos 

dados como data, texto, nome de usuário, nome exibido, número de comentários, 

repostagens, curtidas, links e outros metadados relevantes. 

4.4 Filtragem dos Dados do “X” e Coleta de Hashtags Comuns 

Os dados foram filtrados para identificar hashtags comuns e palavras-chave associadas 

ao hacking e atividades cibernéticas. Uma nova coleta de dados foi realizada com base 

nessas hashtags, permitindo expandir o escopo da busca já realizada (Fig. 3). 

 

Fig. 3 - Extração de hashtags e filtro com hashtags relevantes. 

4.5 Identificação de Usuários Relevantes e Coleta de Postagens 

Usando os dados coletados, uma análise foi realizada para identificar os principais 

usuários mencionados em relação às 21 hashtags predeterminadas. Posteriormente, as 

postagens desses usuários foram coletadas para análise adicional, particularmente aquelas 

que mostraram uma alta incidência de termos relacionados ao hacking. 

4.6. Análise de Clusters 

Após o pré-processamento das postagens, os dados foram clusterizados com o algoritmo 

K-Means para auxiliar a identificar padrões e agrupamentos. O número de clusters foi 

determinado com a aplicação dos métodos cotovelo (Fig. 4) e Silhouette (Fig. 5). 



 

 

 

 

Fig. 4 - Gráfico de variância intra-cluster em relação ao número de clusters. 

 O valor do Silhouette Score varia de -1 a 1. Um valor alto indica que o objeto está 

bem combinado com seu próprio cluster e mal combinado com clusters vizinhos. Se a 

maioria dos objetos tiver um valor alto, então a configuração dos clusters é apropriada. 

Se muitos pontos mostrarem um valor baixo ou negativo, a configuração dos clusters 

pode ter espaço para melhoria. Foram realizados três testes com 3, 4 e 5 clusters, como 

mostrado na Fig. 5, onde o Silhouette Score para 3 clusters é maior que para as demais 

configurações de clusters. 

 

Fig. 5 - Silhouette Score. 

 O valor mais alto de Silhouette Score médio entre essas configurações é para 3 

clusters, sugerindo que a configuração com 3 clusters é a mais apropriada. Contudo, foi 

escolhida a configuração de 4 clusters, pois, em uma análise manual, essa configuração 

mostrou uma melhor distribuição de grupos hackers. Essa decisão foi baseada na 

observação qualitativa dos dados, onde a configuração de 4 clusters proporcionou uma 

separação mais intuitiva e relevante dos diferentes grupos de hackers, permitindo uma 

melhor interpretação e análise das atividades desses grupos, essa escolha de 4 clusters 

facilitou a identificação de padrões e comportamentos específicos dentro de cada grupo, 

o que é crucial para a análise de segurança cibernética. 

4.7. Análise Temporal, Identificação de Termos Comuns e Sentimento de Cluster 

Foi realizada uma análise dos termos das postagens em cada cluster com o objetivo de 

identificar tendências e padrões temporais relevantes ao longo do período de estudo. 

Observa-se flutuações no volume de postagens, o que é essencial para entender o impacto 

de eventos ou atividades específicos em determinados períodos [Lin et al. 2009]. Os 

termos relacionados à cibersegurança mais comuns nos clusters foram cyber, attack, 

website, russian, cybersecurity, ciberattack, israel, security e family (Fig. 6). Isso sugere 

uma concentração significativa de discussões sobre questões de cibersegurança e 

possíveis ataques cibernéticos, refletindo os interesses predominantes na comunidade de 

hackers e hacktivistas. A análise da distribuição de postagens por cluster revela que certos 

clusters têm um número significativamente maior de postagens, indicando tópicos de 

maior interesse durante o período de estudo.  



 

 

 

 Finalmente, a avaliação do sentimento médio das postagens de cluster revelou 

nuances sobre o tom emocional das conversas. Por exemplo, os clusters 1 e 0 mostram 

sentimentos médios de 0.03 e 0.04, respectivamente. Embora esses valores sejam 

relativamente neutros, é importante notar que qualquer desvio significativo de 0 pode 

indicar uma tendência emocional nas discussões do cluster. Está métrica, além de ser uma 

ferramenta crucial para perceber o ambiente emocional predominante, pode ajudar na 

categorização e identificação dos temas que geram respostas mais positivas ou negativas 

na comunidade [Hernandez-Suarez et al. 2018; Hernandez et al. 2016]. 

4.8 Construção e Análise das Redes de Menções do Cluster 

Nesta etapa do estudo, a análise foca na construção e análise de redes de menções, com 

foco nas interações de usuário para usuário. Este processo é crucial para entender a 

estrutura e os padrões de comunicação entre os participantes nas discussões relacionadas 

ao hacktivismo e atividades cibernéticas. Para melhor processamento, os usuários mais 

ativos de cada cluster foram selecionados e extraíram-se os usuários mais mencionados 

por eles. O objetivo é identificar possíveis canais de disseminação de informações 

relevantes para esses contextos. A título de exemplo, a Fig. 7 apresenta os usuários mais 

ativos no cluster 1 e a Fig. 8 os usuários mais mencionados pelos usuários mais ativos no 

cluster 1.  

 

Fig. 6 - Gráfico de distribuição de postagens dos clusters 0 e 1 

  



 

 

 

 
Fig. 7 - Usuários mais ativos por número de postagens no cluster 1 

 

Fig. 8 - Usuários mais mencionados pelos usuários mais ativos no Cluster 1 

 Durante esta análise, foram identificados atores de ameaça ativos que não haviam 

sido coletados inicialmente (Fig. 9). São usuários que tinham sido coletados na Fase 1 

mas que foram excluídos na Fase 2 ou usuários antigos, com alta probabilidade de serem 

hacktivistas, mencionados em postagens recentes, mas que não postaram durante o 

período de coleta inicial das postagens, não foram descobertos novos usuários a partir do 

cluster 3.  

 

Fig. 9 - Usuários ativos coletados após análise da rede de menções 



 

 

 

 Finalmente, são geradas redes de menções a partir das postagens no “X” contidas 

em cada um dos clusters. A estrutura de cada rede de menções sugere a possibilidade da 

existência de diferentes subgrupos ou de tópicos sendo discutidos, com alguns indivíduos 

atuando como pontes entre diferentes subcomunidades. A identificação de atores-chave e 

a análise de redes são componentes essenciais na análise de ameaças cibernéticas 

[Romagna 2020]. A importância de identificar atores de ameaça em atividades 

hacktivistas também é destacada na literatura [Benjamin & Chen 2012]. A Fig. 10 

apresenta a rede de menções obtida para o cluster 1 sendo o grafo gerado a partir dos 

dados das postagens devida às interações dos usuários. Observa-se uma densidade 

significativa de conexões, indicando um alto grau de interação entre os usuários, bem 

como a presença de um núcleo central com vários nós altamente interconectados, 

sugerindo a existência de indivíduos ou entidades influentes dentro do grupo. Esta 

estrutura densa pode indicar um grupo de interesse, onde os membros compartilham 

informações e interagem frequentemente.  

 

Fig. 10 - Gráfico da rede de interações entre usuários no Cluster 1 

6. Conclusões 

Neste estudo, a intricada rede de hacktivismo e atividades cibernéticas no “X” foi 

investigada com o emprego de análise de redes complexas e aprendizado de máquina, que 

permitiu uma incursão nas camadas prevalecentes da comunicação online entre 

indivíduos envolvidos em hacking, evidenciando uma complexa rede de interações, 

influências e intenções. 

 A segmentação dos dados revelada pela análise de clusters, especialmente em 

nuvens de palavras e distribuição de sentimentos, não apenas destacou a frequência da 



 

 

 

linguagem hacker, mas também expôs nuances significativas nas comunicações dentro 

desta comunidade. A coexistência de sentimentos tanto negativos quanto positivos sugere 

uma comunidade heterogênea e multidimensional, a ser pesquisada e detalhada no futuro.  

Outra evidência foi a visualização da rede de menções, que destacou a vasta e densa rede 

de indivíduos envolvidos em práticas de hacking, com padrões de interconexão que 

refletem um robusto ecossistema de colaboração e compartilhamento de informações. 

 O presente estudo foi eficaz em encontrar novos atores de ameaça a partir dos 

dados analisados e mostrou a importância crucial da coleta contínua de novos usuários 

potencialmente maliciosos antes que o perfil do usuário seja apagado na rede social. Para 

trabalho futuro é pertinente desenvolver uma rotina de coleta com palavras-chave 

dinâmicas criadas a partir da análise de atores de ameaça já identificados em coleções 

anteriores, bem como a coleta na rede social de novos usuários detectados como 

potenciais ameaças e sua análise. 
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