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Abstract. Money laundering involves complex transaction networks, making it
difficult to identify suspicious accounts. In this work, we propose the Max-Flow
Node Importance (MFNI) metric and its temporal extension (MTFI), which eva-
luate the impact of each node on the network’s maximum flow capacity. The
Mule Score is also employed, combining three graph-based metrics to identify
potential intermediary accounts. The Mule Score incorporates explainability
mechanisms that reveal the factors responsible for each node’s classification.
Case studies using real-world data show that accounts flagged as suspicious
play a critical role in maintaining financial flows and therefore constitute prio-
rity targets for investigation.

Resumo. A lavagem de dinheiro envolve redes complexas de transagoes, difi-
cultando a identificacdo de contas suspeitas. Neste trabalho, propéem-se as
métricas Max-Flow Node Importance (MFNI) e sua extensdo temporal (MTFI),
que avaliam o impacto de cada no na capacidade de fluxo mdximo da rede.
Também é utilizado o Mule Score, uma combinagdo de trés métricas baseadas
em grafos para identificar potenciais contas intermedidrias. O Mule Score in-
corpora mecanismos de explicabilidade que evidenciam os fatores responsdveis
pela classificacdo dos nos. Estudos de caso em dados reais mostram que con-
tas sinalizadas como suspeitas exercem papel critico na manutengdo dos fluxos
financeiros e constituem alvos prioritdrios para investigagdo.

1. Introducao

A lavagem de dinheiro é um problema de grande escala para as agéncias de seguranca
e os orgdos de fiscalizagdo. [Estima-se que apenas uma pequena fracdo dos va-
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lores ilicitos é efetivamente detectada e apreendida pelas autoridades competentes
[Dumitrescu et al. 2022]. Além disso, entre 2% e 5% do Produto Interno Bruto (PIB)
mundial (o equivalente a aproximadamente US$ 800 bilhdes a US$ 1,87 trilhdao) é movi-
mentado por meio de operacdes de lavagem de dinheiro [Huang 2025]. A digitalizacdo
dos servigos financeiros e o crescimento de redes de pagamento em larga escala tornaram
os fluxos de transacdo mais complexos. Nesse cendrio, abordagens baseadas em grafos e
aprendizado de maquina vém ganhando destaque por sua capacidade de modelar relacdes
em redes de transacOes [Huong et al. 2024, Karim et al. 2024].

Ao representar contas e transacdes como nds e arestas em um grafo, diferen-
tes trabalhos mostram ganhos relevantes na identificacdo de atividades suspeitas, uti-
lizando técnicas de mineracdo ou centralidade para destacar intermedidrios com papel
desproporcional no fluxo de recursos [Rajender et al. 2025, Vilella et al. 2025]. Traba-
lhos como o FlowScope modelam a rede de transagdes como um grafo multipartido
e definem uma métrica de anomalia para identificar fluxos densos que movem gran-
des quantias de dinheiro entre fontes e destinos [Li et al. 2020]. Mais recentemente, o
FlowSeries propde uma analise de fluxos em redes financeiras temporais para explo-
rar padroes complexos de interacdo, como caminhos, ciclos e estruturas de smurfing
[Capozzi et al. 2025]. Especificamente para o cendrio de smurfing, o SMoTeF introduz
uma estrutura que estende métodos baseados em grafos ao incorporar a ordem temporal
[Shadrooh and Ngrvag 2024].

Dentro desse contexto, o trabalho de Huang propde o MuleTrace, que combina
aprendizado em grafos com deteccdo de intermedidrios como ponto de partida para revelar
cadeias de lavagem de dinheiro de forma ndo supervisionada [Huang 2025]. Inspirado
nessa abordagem, este trabalho propde o uso do MuleScore, uma métrica que quantifica
0 grau em que um no atua como intermedidrio em grafos de transacoes. O MuleScore é
projetado como um indicador de atividades suspeitas, integrando informagdes estruturais
e comportamentais extraidas do grafo de transacdes.

Além disso, propoe-se a métrica Max-Flow Node Importance (MFNI), que avalia
o impacto de cada n6 na capacidade global de fluxo da rede, medindo a reducdo relativa
do fluxo maximo apds sua remogao. Essa perspectiva aproxima-se de abordagens base-
adas em fluxo méximo e fluxo temporal méximo no combate a lavagem de dinheiro.Por
fim, a métrica Max Temporal Flow Importance (MTFI) estende o MFNI ao contexto tem-
poral, incorporando explicitamente a ordem das transagdes no célculo da importincia
de fluxo dos nés, em linha com a modelagem de fluxos temporais adotada em SMoTeF
[Shadrooh and Ngrvag 2024] e em frameworks de andlise de fluxos ao longo do tempo
[Tariq and Hassani 2023, Capozzi et al. 2025].

As principais contribui¢Oes deste trabalho sdo: (i) formalizacdo do Mule Score
como indicador de risco interpretdvel para contas intermedidrias; (ii) a métrica MFNI
como abordagem complementar ao Mule Score; e (iii) a métrica MTFI como uma ex-
tensdo temporal da MFNI, capaz de capturar a importancia de nds para fluxos ilicitos em
redes de transagdes temporais.

2. Trabalhos Relacionados

Em [Dumitrescu et al. 2022], é proposto um método de deteccdo de anomalias em grafos
de transacOes bancdrias baseado em features de egonet e egonet reduzido, além de random



walks, combinadas com Isolation Forest . O foco € identificar nds andmalos em geral, sem
distinguir explicitamente o papel de intermedidrios nem quantificar sua importancia para
o fluxo global. Em contraste, o presente trabalho introduz o Mule Score como indicador
especifico e interpretavel para contas intermedidrias, bem como métricas de importancia
de fluxo (MFNI/MTF) que medem diretamente o impacto de um né na capacidade de
fluxo da rede.

[Karim et al. 2024] investigam técnicas escaldveis de aprendizado semi-
supervisionado em grafos para o combate a lavagem de dinheiro, combinando graph em-
beddings (Node2Vec, GraphSAGE, DGT) com classificadores em pipeline e arquiteturas
GNN de ponta a ponta. O objetivo € classificar nds suspeitos em grandes grafos, explo-
rando tanto estrutura quanto atributos espaciais e temporais. Diferentemente, o presente
trabalho ndo foca em arquiteturas de aprendizado profundo, mas em métricas analiticas
interpretaveis (MuleScore, MENI, MTF) que podem ser integradas como features a esses
modelos ou usadas de forma independente.

Os autores em [Huong et al. 2024] constroem grafos de transacdes e aprendem
representacoes dirigidas dos nds, inspiradas em modelagem de linguagem, para alimentar
um modelo Random Forest na predicao de comportamento suspeito. A énfase estd na
codificacdo supervisionada de relacdes e comunidades no grafo, com tratamento de des-
balanceamento de classes. O presente trabalho, por sua vez, propde medidas explicitas de
intermediagdo e de importancia para o fluxo.

[Rajender et al. 2025] modelam transacdes financeiras como grafos direcionados
e utilizam técnicas de graph mining, como centralidade de grau e pesos de arestas, para
identificar padrOes anOmalos e usudrios centrais com comportamento desviante. O es-
tudo demonstra a viabilidade de centralidades simples e andlise visual para deteccio de
anomalias.

Os autores em [Capozzi et al. 2025] apresentam o FlowSeries, um framework para
andlise de fluxos em redes financeiras baseado na decomposicao temporal de trajetdrias de
transferéncia de recursos. O trabalho enfatiza a reconstrucao e visualizacdo de séries de
fluxo (flow series), permitindo rastrear como valores monetarios se propagam pela rede ao
longo do tempo. Por outro lado, as métricas propostas neste trabalho buscam identificar
quais nds sdo mais criticos para a manuten¢do desses fluxos e, consequentemente, mais
relevantes para investigagdes de lavagem de dinheiro.

[Huang 2025] propde o MuleTrace, um framework para deteccdao de cadeias de
lavagem de dinheiro que combina aprendizado em grafos com a identificacdo de contas-
mula em grafos de transacOes financeiras. A abordagem utiliza caracteristicas associadas
ao comportamento de intermedidrios para identificar potenciais money mules e emprega
técnicas ndo supervisionadas para rastrear e descobrir cadeias de lavagem de dinheiro
a partir desses nés. O presente trabalho compartilha a motivacdao de identificar contas
intermedidrias, porém adota uma abordagem distinta ao propor o Mule Score como um
indicador direto e interpretavel para classificacdo de nos intermedidrios. Dessa forma,
esta pesquisa acrescenta um mecanismo de explicabilidade que fornece aos analistas uma
justificativa textual sobre os fatores que mais contribuiram para a classificacdo de uma
conta como suspeita, favorecendo a transparéncia e a interpretabilidade do processo de
deteccao.



[Li et al. 2020] propdem o FlowScope, uma abordagem para deteccdo de lavagem
de dinheiro baseada na andlise de fluxos em grafos multipartidos de transacdes finan-
ceiras. O FlowScope modela explicitamente a movimentacdo de recursos entre contas
e busca identificar cadeias completas de transferéncia de dinheiro. Embora o presente
trabalho compartilhe a preocupacido com a andlise de fluxos financeiros, seu objetivo é
distinto: em vez de identificar sub-redes completas envolvidas em esquemas de lavagem,
propde métricas para avaliar a relevancia individual de cada conta na sustentacio desses
fluxos.

[Shadrooh and Ngrvag 2024] propdem o SMoTeF (Smurf Money Laundering De-
tection using Temporal Order and Flow Analysis), uma abordagem voltada para a
deteccao de esquemas de lavagem do tipo smurfing, nos quais grandes quantias sdo frag-
mentadas em multiplas transagdes menores para evitar mecanismos tradicionais de mo-
nitoramento. O método combina andlise temporal e andlise de fluxos para reconstruir
sequéncias de movimentagdes financeiras e identificar padrdes caracteristicos desse tipo
de fraude.

Os autores em [Tariq and Hassani 2023] apresentam uma abordagem para
deteccao de fluxos temporais de lavagem de dinheiro em bases contendo bilhdes de
transacgdes, sem assumir previamente uma topologia especifica para os esquemas crimino-
sos. A proposta concentra-se na descoberta eficiente de fluxos suspeitos em larga escala,
priorizando a reconstru¢do de trajetdrias de transferéncia de recursos. Diferentemente, o
presente trabalho ndo tem como objetivo principal detectar cadeias completas de lavagem
de dinheiro, mas identificar e priorizar contas relevantes dentro dessas cadeias.

[Vilella et al. 2025] propdem o WeirdNodes, um método de detec¢do de anoma-
lias em redes temporais voltado para o combate a crimes financeiros. A abordagem utiliza
métricas de centralidade calculadas ao longo do tempo para identificar ns cujo comporta-
mento difere significativamente do padrdo observado na rede. O presente trabalho difere
ao concentrar-se especificamente na identificacdo de contas intermedidrias e na avaliacdo
de sua importincia para os fluxos financeiros. Além disso, a inclusdo de explicacdes tex-
tuais sobre os fatores que influenciaram cada classificacdo pelo Mule Score aumenta a
transparéncia dos resultados, aspecto nao abordado pelo WeirdNodes.

Esses trabalhos evidenciam uma evolugdo significativa na literatura de deteccao
de anomalias e lavagem de dinheiro em grafos, passando de abordagens centradas em
features estruturais e centralidades estéticas para métodos que incorporam aprendizado
de maquina, representacdo latente e andlise temporal de fluxos. Apesar desse avanco,
observa-se uma lacuna consistente relacionada a auséncia de métricas explicitamente in-
terpretaveis voltadas a avaliacdo do papel funcional de n6s individuais, em especial contas
intermedidrias, no contexto da dinamica global da rede. Além disso, muitas abordagens
priorizam a deteccao de anomalias ou a reconstru¢ao de cadeias completas de transacoes,
sem quantificar diretamente a importancia de cada entidade para a manutencao dos fluxos
financeiros. Nesse contexto, este trabalho se diferencia ao propor métricas interpretaveis
e orientadas a fluxo (como o Mule Score, MFNI e MTFI), que complementam a literatura
existente ao permitir a identificacao e a explicagdo da relevancia estrutural e funcional de
nds intermedidrios em redes financeiras.



3. Algoritmos Propostos

Esta secdo apresenta os algoritmos propostos para auxiliar na identificacdo de inter-
medidrios em investigacdes de lavagem de dinheiro.

3.1. Mule Score

E definido um escore (Mule Score), baseado em [Huang 2025], o qual combina trés sinais
complementares, conforme mostrado a seguir. Diferentemente do trabalho original, a
presente abordagem nao utiliza métodos de aprendizado ndo supervisionado e incorpora
mecanismos de explicabilidade que permitem identificar quais componentes contribuiram
para a pontuacao de cada no:

MuleScore(v) = « - Bet(v) + /3 - Bal(v) 4+« - Vol(v) (1)

onde «, [ e v sdo pesos que controlam a importancia de cada componente no calculo do
escore. Além disso, Bet(v) é a centralidade de intermediagdo do vértice v, definida como:

Bet(v) = % (v) )

g
SHEVFEL st

onde oy é o nimero total de caminhos minimos entre os vértices s e t, € gg(v) é 0
numero desses caminhos que passam por v. Em seguida, o valor é normalizado pela
maior centralidade de intermediacao observada entre todos os vértices do grafo.

O termo Bal(v) mede o equilibrio entre os fluxos financeiros de entrada e saida do
no. Valores proximos de 1 indicam baixa reten¢do de saldo, comportamento associado a
contas intermediarias. Esse componente € definido por:

|Iv _Ov|
(I, + O, +¢)

onde I, é a soma dos valores das transacdes recebidas por v, O, é a soma dos valores das
transacgoes enviadas por v, e ¢ € uma constante pequena para evitar divisao por zero.

Bal(v) =1 — (3)

Por fim, Vol(v) € o volume maximo didrio movimentado pelo né v, posteriormente
normalizado em relagdo ao maior volume observado no grafo. Inicialmente, calcula-se o
maior volume didrio observado para o né:

Vol(v, At) = max t ;(:At) valor(t;) 4)
FASHAY

onde T, (At) é o conjunto de transagdes envolvendo o n6 v dentro da janela At, valor(t;)
€ o valor monetario da transagdo t; e D representa o conjunto de todas as janelas didrias
consideradas no periodo analisado.

Em seguida, o valor é normalizado pelo maior volume observado entre todos os
n6s do grafo:
Vol(v, At)
max,cy Vol(u, At)

Vol(v) = (5)



A ponderacao de 40%/40%/20% para os valores de «, [ e v foi definida empiricamente
com o objetivo de priorizar a estrutura topologica e o comportamento do fluxo em relagao
ao volume absoluto. Ressalta-se, entretanto, que esses pesos podem ser ajustados con-
forme os requisitos da investigacdo e os objetivos dos analistas envolvidos.

z

Ap6s o cdlculo do Mule Score para todos os nds da rede, é aplicado um li-
miar de decisdo 7 para identificar os elementos potencialmente associados a atividade
de intermediagdo financeira ilicita. Neste trabalho, 7 corresponde ao percentil 99 da
distribuicdo dos escores obtidos, de modo que apenas os 1% dos nds com maiores
pontuagdes sejam classificados como suspeitos. Formalmente:

7 = Pyg (MuleScore(v) | v € V) (6)

onde Py representa o percentil 99 dos escores calculados para o conjunto de nés V.
Assim, o conjunto de nos sinalizados € definido por:

M =wv € V | MuleScore(v) > 7 (7)

Essa estratégia permite adaptar automaticamente o critério de selecdo a
distribui¢do dos dados analisados, priorizando os casos mais extremos em cada rede in-
vestigada.

A explicabilidade do método € obtida pela decomposicao do Mule Score em suas
componentes ponderadas. Como a funcdo de agregacdo € linear, € possivel identificar
diretamente a contribuicao relativa de cada métrica individual para a classificagcdo de cada
nd. Dessa forma, o analista pode compreender quais comportamentos que levaram a
acusacdo do né suspeito. Adicionalmente, quando o volume transacional constitui um
dos componentes dominantes, o método retorna informacdes explicativas, incluindo a
janela temporal de maior movimentacao, o montante total movimentado nessa janela e
sua duragdo em dias. E importante destacar que essa informagio ndo é contemplada no
trabalho de [Huang 2025] e busca aumentar a interpretabilidade dos resultados obtidos.

Algoritmo 1: Explicabilidade do Componente Volume do Mule Score

Data: Transagdes 7, janela temporal A

Result: Atributos explicativos por né

foreach 16 v do
Considere as transagdes incidentes em v;
Particione o tempo em janelas de tamanho A;
j* < argmax; Vol;(v);
Vinaz (v) <= Voljx (v);
tini (V): trim (V) < 5%

return {Vinaz, tini, t fim }3

3.2. Max-Flow Node Importance

Para complementar a classificagdo baseada no Mule Score, a métrica Max-Flow Node
Importance (MFNI) foi proposta. A motivacdo para essa métrica € verificar se os nos
identificados como potenciais intermedidrios pelo Mule Score também desempenham um
papel relevante na circulacdo de fluxos financeiros no grafo de transagdes. A ideia do
MEFNI consiste em medir o impacto da remocao de um n6 sobre o fluxo maximo entre as



principais fontes e destinos da rede. Caso um no seja responsdvel por intermediar grande
parte do fluxo financeiro, sua remog¢do devera provocar uma reducdo no fluxo maximo.

Inicialmente, os nds sao classificados como fontes ou destinos com base na forca e
no grau. Neste contexto, a forca corresponde a soma dos valores das transagdes associadas
a um vértice. Sao consideradas separadamente as entradas (for¢a de entrada) e as saidas
(forca de saida). Ja o grau representa o nimero de conexdes de entrada e saida do nd.
Com base nisso, sdo definidos os seguintes escores:

Scorefonte = Qyp - (Sout - Si ) + (1 - ap) : (kout - kin) (8)
Scoredestino = Oép : (Sl - Sout) + (1 - ap) : (kin - kout) (9)

onde S;, e Sy representam, respectivamente, a forca de entrada e de saida, enquanto k;,
e kow correspondem aos graus de entrada e saida. O pardmetro o, € [0, 1] controla a
importancia relativa entre forga e grau.

Dessa forma, vértices que enviam mais valores do que recebem tendem a ser clas-
sificados como fontes, enquanto nds que recebem mais valores do que enviam sao classi-
ficados como destinos. E importante destacar que os valores da diferenca de forca e grau
sao normalizados no intervalo [0, 1]. Essa normalizacdo é necessdria porque os valores
monetdrios associados as arestas podem assumir magnitudes significativamente superio-
res aos graus, o que poderia enviesar a métrica mesmo na presencga do fator de ponderacao
Q.

Em seguida, sdo adicionados dois vértices artificiais: um super source, conectado
as fontes, e um super target, conectado aos destinos. Assim, € calculado o fluxo maximo

entre esses dois nos artificiais. O MFNI de cada n6 v € entdo calculado como a reducao
relativa do fluxo méximo global apés sua remogao:

FmaX(G) - Fmax(G \ {U})
Fmax(G)

MENI(v) = (10)

onde .. (G) representa o fluxo maximo original e F,. (G \ {v}) representa o fluxo
maximo com o né v removido.
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Figura 1. Exemplo do grafo de transacoes construido a partir do algoritmo pro-
posto. Os hexagonos representam os vértices fonte, enquanto os circulos
representam os vértices destino. As arestas representam o fluxo finan-
ceiro entre os participantes.

A Figura 1 ilustra um exemplo do grafo utilizado no cdlculo do MFNI. Ela destaca
os vértices fonte, destino e a inser¢ao dos nos artificiais super source e super target. Além



disso, as arestas representam o fluxo financeiro entre os participantes e o AF' de um
vértice representa o fluxo maximo com aquele n6 removido do grafo.

3.3. Max Temporal Flow Importance (MTFI)

Embora o MFNI considere a estrutura agregada do grafo de transacdes, muitas operagoes
de lavagem de dinheiro dependem da sequéncia temporal das transferéncias realizadas
entre as contas. Dessa forma, foi desenvolvida a métrica Max Temporal Flow Importance
(MTFI), que estende o conceito de importancia baseada em fluxo méximo para cendrios
em que a ordem temporal das transagdes deve ser preservada. A principal motivacdo do
MTFI € avaliar a relevancia de um n6 considerando ndo apenas as conexdes existentes na
rede, mas também a cronologia dos fluxos financeiros.

Assim como no MFNI, inicialmente sdo identificados os principais nds fonte e
destino da rede por meio dos escores definidos nas Equacdes (8) e (9). Os mesmos
critérios de forca de entrada, forca de saida, grau de entrada e grau de saida sao utilizados
para inferir os vértices com maior potencial de originar ou absorver fluxos financeiros.

Em seguida, é construido um Temporal Expanded Graph (TEG), seguindo a mo-
delagem proposta por [Akrida et al. 2019]. Este trabalho utiliza o TEG como estrutura de
suporte para definir a métrica MTFI. Nessa representacao, cada vértice do grafo original é
expandido em multiplas cOpias temporais, correspondentes aos instantes em que participa
de transacdes. Dessa forma, uma transagdo realizada do né u para o né v no instante ¢ €
representada por uma aresta temporal ligando a cdpia temporal de v em ¢ a cdpia temporal
de v em t 4 0, onde ¢ representa o tempo de transito considerado. Além disso, sdo adicio-
nadas arestas de permanéncia (buffer edges) que permitem a manutencao do fluxo dentro
de um mesmo né ao longo do tempo. Essa transformagao converte o problema de fluxo
temporal em um problema equivalente de fluxo maximo em grafo estatico expandido no
tempo [Akrida et al. 2019].

O TEG ¢ definido como TEG = (Vp, Er), com Vi e Ep representando, res-
pectivamente, os nds e arestas no dominio temporal expandido. Apds a constru¢do do
TEG, sao adicionados dois vértices artificiais: um super source, conectado aos nds fonte
em seu instante inicial, e um super target, conectado aos nés destino em seus instantes
finais. O fluxo maximo temporal da rede € entdo calculado entre esses dois vértices arti-
ficiais, respeitando simultaneamente as restri¢des de capacidade e de ordem temporal das
transacoes.

A importancia temporal de um n6 v é definida como a reducgao relativa do fluxo
maximo temporal provocada pela remog¢do de todas as suas ocorréncias temporais no
TEG:

FT(G> — FT(G \ U)
Fr(G)

MTFI(v) = (11)
onde Fr(G) representa o fluxo maximo temporal da rede original e Frr(G'\v) corresponde
ao fluxo maximo temporal obtido apds a remocdo do né v e de todas as suas cOpias
temporais.

Valores elevados de MTFI indicam que o n6 exerce papel critico na manutencao
dos fluxos financeiros ao longo do tempo, uma vez que sua remocao provoca uma reducao



Algoritmo 2: Construgdo do Grafo Expandido Temporalmente (TEG)

Data: Arestas temporais E = {(u, v, t, ¢)}, fontes S, destinos D, buffer B, tempo de transito §
Result: TEG = (Vp, E7)

Vr < 0, Er < 0;

foreach (u,v,t,c) € E do

L Associatauet+ dawv;

foreach nd n do
Adiciona instante O € ordena T, ;
Vo VTU{(’VL,T) | 7€ Tn};
fori < 1to|7T| — 1do
| Adiciona aresta de buffer ((n, T [i]), (n, Tn[i 4 1])) com capacidade B;

foreach (u,v,t,c) € FE do
| Er < Er U{((w,1),(v,t + 8)) com capacidade c};

return TEG,

significativa na capacidade temporal de transferéncia da rede. Dessa forma, o MTFI
complementa o MFNI ao incorporar explicitamente a dimensdo temporal das transagoes,
permitindo identificar contas que atuam como intermedidrias estratégicas em cadeias de
movimentacao financeira distribuidas ao longo do tempo.

4. Resultados Experimentais

Os experimentos foram conduzidos com base em dados transacionais reais devidamente
anonimizados oriundos de uma investigacao real da Policia Civil do Estado de Pernam-
buco (PCPE).

4.1. Estudo de Caso I: Avaliacao do MFNI

Este estudo de caso tem como objetivo verificar em que medida os nds classificados como
suspeitos pelo Mule Score coincidem com aqueles identificados pela métrica MFNI. Além
disso, investiga-se o potencial dessa abordagem como uma forma alternativa de identificar
nos intermedidrios relevantes na rede. A validacao foi realizada comparando o ranking
dos nés segundo o Mule Score com o ranking segundo o MFNI.

O experimento foi conduzido sobre um grafo direcionado contendo 4011 noés e
5114 arestas. A identificag¢@o de fontes e destinos utilizou o pardmetro o, = 0,7, atribu-
indo maior peso a forca das arestas em relagdo ao grau. Foram selecionados 10 nés como
principais fontes e 10 nés como principais destinos, os quais foram conectados, respecti-
vamente, ao super source € ao super target. A partir dessa estrutura, foi calculado o fluxo
maximo global. Foram analisados dois cenarios: (1) sele¢cdo dos 10 principais nés como
fontes e 10 como destinos e (ii) selecdo dos 20 principais nés como fontes e 20 como
destinos. Em ambos os casos, os nds foram conectados, respectivamente, ao super source
e ao super target. Em seguida, foi computado o fluxo maximo global.

A Tabela 1 apresenta os resultados obtidos. Observa-se que 24 dos 30 ndés com
maior Mule Score também figuram entre os 30 n6s com maior MFNI, representando uma
sobreposicao de 80%. Além disso, o MFNI médio dos nds classificados como mulas
¢ aproximadamente 8,6% superior ao MFNI médio global da rede, indicando que, em
média, nés com alto Mule Score produzem impacto significativo no fluxo maximo do
sistema. E importante destacar que o Mule Score proposto neste trabalho oferece uma
vantagem ao fornecer mecanismos de explicabilidade. Essa contribui¢ao fornece aos ana-



listas evidéncias adicionais para justificar a prioriza¢ao de determinadas contas durante o
processo investigativo.

Tabela 1. Validacao Mule Score vs MFNI

# Nos source/target  Top-30 Overlap MFNI Médio (Mule Nodes) = MFNI Médio (Global)
10 22/30 (73%) 0,0377 0,0347
20 24/30 (80%) 0,0361 0,0339

4.2. Estudo de Caso II: Avaliacao do Max Temporal Flow Importance

Este estudo de caso tem como objetivo avaliar a capacidade da métrica Max Tem-
poral Flow Importance (MTFI) em identificar nds potencialmente relevantes para a
movimentacao de recursos em redes financeiras temporais. Além disso, busca-se investi-
gar a viabilidade computacional da abordagem quando aplicada a diferentes subconjuntos
da rede. Os resultados obtidos pelo MTFI foram comparados com aqueles produzidos
pelo Mule Score. Adicionalmente, foi analisado o impacto da reduc@o do conjunto de nds
avaliados sobre a qualidade dos resultados e o tempo de execugao.

O experimento foi conduzido no mesmo grafo utilizado na subse¢@o 4.1. Foram
selecionados 10 nds como principais fontes e 10 nds como principais destinos. A partir
desse grafo foi construido o Temporal Expanded Graph (TEG), utilizado como base para
o célculo do fluxo maximo temporal. O TEG resultante apresentou 30677 nés e 48030
arestas. Inicialmente, a métrica MTFI foi calculada para todos os nds da rede. Nesse
cenario, observou-se que 21 dos 30 nés com maior Mule Score também figuram entre
os 30 n6s com maior MTFI. O tempo total de execu¢cdo do experimento foi de aproxi-
madamente 62,5 minutos. Todos os experimentos foram realizados em um computador
equipado com o processador AMD Ryzen 5 5500, 16GB de memoéria RAM e sistema
operacional Windows 11. A implementacdo foi desenvolvida em Python utilizando as
bibliotecas NetworkX e Pandas.

Com o objetivo de reduzir o custo computacional, foi realizado um segundo ex-
perimento considerando apenas os 100 nés mais conectados da rede. Para essa selecao,
0s 4011 nés foram ordenados de acordo com a soma dos graus de entrada e saida, sendo
escolhidos os 100 primeiros colocados. O cédlculo do MTFI foi entdo restrito a esse sub-
conjunto.

Os resultados obtidos para os 100 nés mais conectados foram comparados com
aqueles produzidos pela execuc¢do completa sobre todos os 4011 nés. Observou-se que 99
dos 100 nés selecionados permaneceram presentes entre os 100 nds mais relevantes iden-
tificados pela execugdo completa, indicando elevada estabilidade dos resultados mesmo
apos a reducdo significativa do espago de busca. O tempo de execucdo foi reduzido de
62,5 minutos para aproximadamente 1,5 minuto.

A Tabela 2 apresenta um resumo dos resultados obtidos. Observa-se que a
restricdo da andlise aos nds mais conectados preserva grande parte dos resultados ob-
tidos na execucao completa, a0 mesmo tempo em que reduz substancialmente o custo
computacional. Esses resultados sugerem que estratégias de pré-selecdo baseadas em
conectividade podem tornar o cdlculo do MTFI viavel para redes de maior escala sem
comprometer significativamente a qualidade dos n6s identificados.



Tabela 2. Resultados do Max Temporal Flow Importance

Cenario Top-30 Overlap  Correspondéncia Tempo
Todos os 4011 nds 21/30 - 62,5 min
Top-100 mais conectados 20/30 99/100 1,5 min

Uma observagao interessante para destacar na discussdo € que a queda de apenas 1
n6 no Top-30 overlap foi acompanhada por uma reducao de 97,6% no tempo de execugao,
o que fortalece o argumento de que a filtragem pelos nés mais conectados € uma estratégia
eficaz para tornar o MTFI escalével.

Outro resultado relevante foi observado ao analisar o né que apresentou 0 maior
valor de MTFI. A remoc¢do desse n6 provocou uma reducio de aproximadamente 87% no
fluxo maximo temporal da rede, evidenciando seu papel critico na capacidade de trans-
feréncia de recursos entre fontes e destinos. Entretanto, esse mesmo nd recebeu uma
pontuagdo relativamente baixa segundo o Mule Score. Dessa forma, a combinagdo das
duas analises mostra-se promissora. Esses resultados reforcam a hipétese de que abor-
dagens complementares podem fornecer uma visao mais abrangente dos mecanismos de
movimenta¢do financeira em redes complexas.

5. Conclusao

Este trabalho apresentou uma abordagem baseada em andlise de fluxo para auxiliar na
identificagdo de nds potencialmente relevantes em redes financeiras associadas a lava-
gem de dinheiro. Inicialmente, foi proposta uma estratégia de detec¢do de contas inter-
medidrias baseada no Mule Score. Em seguida, foram investigadas duas abordagens com-
plementares fundamentadas em fluxo maximo: o Max-Flow Node Importance, aplicado a
grafos estaticos, e 0 Max Temporal Flow Importance, desenvolvido para considerar expli-
citamente a dimensdo temporal das transacdes. Os resultados obtidos no primeiro estudo
de caso demonstraram elevada concordancia entre os nds identificados pelo Mule Score
e aqueles classificados como mais relevantes pelo MFENI. Aqueles destacados pelo Mule
Score exercem influéncia significativa sobre a capacidade de fluxo da rede. Esses resulta-
dos fornecem evidéncias adicionais da capacidade da métrica proposta em identificar nds
relevantes para a movimentacao de recursos.

No segundo estudo de caso, a aplicagdo do MTFI permitiu avaliar a importincia
dos nés considerando a evolucdo temporal das transa¢des. Além disso, foi demonstrado
que a utilizacdo de uma estratégia de pré-selecdo dos 100 nés mais conectados preserva
praticamente os mesmos resultados obtidos pela execucdo completa, mantendo 99 dos
100 nds mais relevantes enquanto reduz o tempo de processamento em mais de 97%.
Esse resultado evidencia a viabilidade da aplicacdo da métrica em cendrios de maior es-
cala. Um resultado relevante foi a identificacao de um né cujo valor de MTFI indicou uma
reducdo de aproximadamente 87% do fluxo méximo temporal da rede apds sua remogao.
Apesar de sua elevada importancia para a conectividade temporal da rede, esse n6 apre-
sentou baixa pontuacao segundo o Mule Score. Dessa forma, os resultados indicam que
a combinagdo dessas abordagens pode fornecer uma visao mais abrangente dos mecanis-
mos de movimentacgdo financeira presentes na rede.

Como trabalhos futuros, pretende-se investigar estratégias mais eficientes para o
célculo das métricas baseadas em fluxo, reduzindo ainda mais o custo computacional em



redes de grande porte. Também se pretende explorar a combinac¢do dos valores de MTFI
ao Mule Score, avaliando o potencial de constru¢do de uma métrica hibrida, capaz de
incorporar simultaneamente caracteristicas comportamentais, estruturais e temporais. Por
fim, a validacdo da abordagem em bases de dados maiores e em diferentes cendrios de
lavagem de dinheiro podera contribuir para avaliar sua robustez e aplicabilidade prética.
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