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Abstract. Synthetic speech generation has become accessible enough to enable
fraud and disinformation, raising the need for robust audio deepfake detectors.
Following PRISMA 2020, this paper surveys the cross-dataset generalization
bottlenecks of audio and voice deepfake detectors, with 37 included studies.
The studies that decompose the performance drop attribute it mainly to dis-
tribution difference between corpora rather than to intrinsic target difficulty:
in-domain Equal Error Rate near 1% degrades to 27-34% out-of-distribution.
Self-supervised front-ends and data diversification are the strategies most con-
sistently associated with improvements across the included studies, though none
resolves the bottleneck alone. We further show that comparability is undermined
by protocol and metric inconsistencies, and outline an agenda toward standar-
dized cross-corpus protocols.

Resumo. A geracdo de fala sintética tornou-se acessivel o suficiente para vi-
abilizar fraudes e desinformacdo, intensificando a necessidade de detectores
robustos de deepfake de dudio. Este artigo apresenta uma revisdo conduzida
segundo o protocolo PRISMA 2020 sobre as limitacoes de generalizagcdo cross-
dataset em detectores de deepfake de dudio e voz, com 37 estudos incluidos.
Os estudos que decompoem a queda de desempenho atribuem-na sobretudo a
diferenca de distribuicdo entre corpora, e ndo a dificuldade intrinseca do alvo:
a Taxa de Erro de Igualdade (in-domain) proxima de 1% degrada para 27 %—
34% em conjuntos out-of-distribution. Os front-ends auto-supervisionados e a
diversificacdo de dados sdo as estratégias mais consistentemente associadas a



ganhos entre os estudos incluidos, embora nenhuma resolva o gargalo isola-
damente. Mostra-se ainda que a comparabilidade é comprometida por incon-
sisténcias de protocolos e métricas, e propde-se uma agenda para protocolos
cross-corpus padronizados.

1. Introducao

O avango da sintese e da conversio de voz tornou a fala sintética dificil de distinguir da
fala humana em determinadas condi¢des de escuta, canal e duragdo do sinal. Modelos
de text-to-speech (TTS), voice conversion (VC) e, mais recentemente, audio language
models (ALMs) baseados em codecs neurais ampliam a superficie de ataque para frau-
des, falsificacdo de identidade e desinformacao [Yi et al. 2023]. Em resposta, a comu-
nidade desenvolveu contramedidas (countermeasures, CMs), impulsionadas pelo desafio
ASVspoof [Yamagishi et al. 2021] e por arquiteturas como AASIST [Jung et al. 2022] e
front-ends auto-supervisionados como o wav2vec 2.0 [Tak et al. 2022].

Apesar do desempenho expressivo in-dataset, acumula-se evidéncia de que es-
ses detectores generalizam mal: modelos com Equal Error Rate (EER) inferior a
2% no treino sofrem degradacdo por vezes superior a 1000% relativos quando ava-
liados em gravagdes in-the-wild, ataques ndo vistos ou dudio submetido a outros ca-
nais e codecs [Miiller et al. 2022]. Esse gargalo cross-dataset (ou out-of-distribution,
OOD) ¢é hoje um dos principais obstaculos a implantacdo confidvel de detectores
[Miiller et al. 2022, Miiller et al. 2024, Khan et al. 2023], e o tema € fragmentado: as
contribui¢des dispersam-se entre fatores causais, estratégias de mitigagao e protocolos,
e a avaliacdo cross-corpus sistematica permanece rara e nao unificada [Khan et al. 2023,
Ranjan et al. 2023, Sali et al. 2023].

RevisOes anteriores ja trataram o campo, e deste trabalho as separam quatro
aspectos. [Yi et al. 2023] oferecem panorama abrangente, mas tratam a generalizacao
como um tépico entre varios; [Khan et al. 2023] realizam revisdo e comparagao empirica
com avaliacdo de generalizabilidade — o trabalho mais préximo —, porém com re-
corte anterior a consolidagdo dos front-ends SSL e dos ataques por codecs neurais;
[Ranjan et al. 2023] sintetizam o campo em survey track; e [Sahidullah et al. 2023] co-
brem presentation attack detection em capitulo de manual. Frente a eles, esta revisao
toma o gargalo cross-dataset como objeto e ndo como capitulo; adota protocolo PRISMA
documentado, onde as demais sdo narrativas; estende a janela até 2026, incorporando co-
decs neurais, ALMSs, partial fake e voz cantada; e dedica um eixo analitico proprio as
praticas de avaliacao.

A revisdo organiza-se em quatro perguntas: RQ1 — quais fatores explicam a
queda cross-dataset/OOD; RQ2 — quais abordagens foram propostas e qual a evidéncia
de sua eficdcia; RQ3 — como a generalizagdo € avaliada e quais inconsisténcias compro-
metem a comparabilidade; RQ4 — quais lacunas e direcdes emergem. As contribuicdes
sdo: (i) protocolo de busca e selecdo rastredvel, de 995 registros a 37 estudos (Se¢do 3);
(i) mapeamento dos fatores de degradacdo e das estratégias de mitigacdo, por eixo mutu-
amente exclusivo (Secao 4); (iii) andlise critica das praticas de avaliacao (Se¢do 5); e (iv)
agenda de direcOes futuras (Secdo 6).



2. Fundamentacao Teérica

Por uniformidade, empregam-se em portugués contramedida (countermeasure) e carac-
teristicas extraidas manualmente (handcrafted features); mantém-se em italico os termos
sem traducdo consolidada (bona fide, cross-dataset, cross-corpus, out-of-distribution, in-
the-wild, front-end, back-end, spoofing); e usa-se corpus/corpora para as colecoes de fala,
reservando dataset aos compostos consagrados e aos nomes proprios dos conjuntos.

Entende-se por deepfake de dudio a fala sintética ou manipulada gerada por apren-
dizado profundo com o intuito de passar por fala auténtica (bona fide). Os ataques
agrupam-se em Logical Access (LA — TTS e VC) e Physical Access (PA — replay)
[Yamagishi et al. 2021], a que se somam o partially fake audio e os ataques por codecs
neurais ¢ ALMs. A deteccdo € formulada como classificacdo bindria por uma contra-
medida independente do ASV, com um front-end de extracdo de caracteristicas — de
LFCC e CQCC a forma de onda bruta ou a modelos auto-supervisionados (SSL) como
wav2vec 2.0, WavLM e XLS-R [Tak et al. 2022] — seguido de um back-end (LCNN,
ResNet/Res2Net, RawNet2, AASIST [Jung et al. 2022]), sendo o EER, por vezes com a
tandem Detection Cost Function (t-DCF), a métrica predominante.

Convém distinguir dois casos frequentemente confundidos: a generalizagado a ata-
ques ndo vistos — algoritmos ausentes do treino, mas de mesma origem bona fide, como
no ASVspoof 2019 LA — e a generalizagao cross-dataset, foco desta revisdao, em que o
detector € treinado em um corpus e avaliado em outro, distinto na origem, nas condicdes
acusticas e de canal e nos ataques (p. ex. treinar no ASVspoof e avaliar no In-the-Wild).
Trabalhos que decompdem essa queda mostram que ela decorre predominantemente da
diferenca de distribui¢@o entre os corpora, € ndo de maior dificuldade intrinseca do alvo
[Miiller et al. 2022, Miiller et al. 2024].

3. Metodologia

Adota-se o PRISMA 2020, cujo fluxograma de quatro fases e checklist de 27 itens
[Page et al. 2021a, Page et al. 2021b] foram seguidos. A escolha justifica-se por trans-
paréncia e reprodutibilidade, mitigacao de viés de selecdo por critérios definidos a priori,
e comparabilidade pela extracao padronizada; o PRISMA € hoje referéncia também em
Computacgdo [Kitchenham and Charters 2007].

3.1. Bases, busca e janela temporal

As buscas foram executadas em 12 de junho de 2026 em Scopus e Web of Science (Core
Collection), com filtros de idioma (inglés e portugués) e tipo de documento, mantendo-
se log de base, data, string e retornos. A string, idéntica em ambas as bases salvo pela
sintaxe de campo, foi:

("audio deepfake*"OR "speech deepfakex"OR "synthetic
speech"OR "spoofed speech"OR "voice spoofing"OR
"anti-spoofing"OR "presentation attack") AND (detectx
OR countermeasure*x OR classifx) AND (generalizx OR
"cross—dataset"OR "cross-corpus"OR "cross—-domain"OR
"out-of-distribution"OR "in-the-wild"OR unseen OR robust=x*)

Nao se aplicou filtro de ano na consulta as bases: o0s 995 registros recuperados
abrangem publicacdes de 2008 a 2026, e a delimitagdo temporal operou exclusivamente



como critério de elegibilidade na triagem (Secdo 3.2), excluindo trabalhos anteriores a
2018 salvo marcos fundacionais. O conjunto final distribui-se entre 2019 e 2026, com dois
estudos de 2019, dois de 2021 e os demais a partir de 2022 — concentracdo que reflete o
adensamento da discussdo de generalizacdo cross-dataset na esteira do ASVspoof 2021
e do corpus In-the-Wild. Nao houve procedimento complementar de identificacdo: sem
snowballing, busca manual ou inclusao de referéncias conhecidas, a busca nas bases € a
Unica via de identificacdo.

3.2. Critérios de elegibilidade

Os critérios foram definidos a priori; para cada um indica-se a regra de decisao aplicada.
Incluidos os estudos que (1) tratam de deteccdo de deepfake/spoofing em 4udio ou voz
— regra: a detec¢do precisa ser o objeto principal, excluindo-se trabalhos em que ela é
subproduto de outra tarefa; (2) abordam generalizacdo ou avaliacdo cross-dataset — regra
estrita: o estudo precisa reportar a0 menos uma avaliacdo em que o corpus de teste difira
do de treino, ou analisar criticamente essa condi¢cdo, ndo bastando variar o algoritmo de
ataque dentro do mesmo corpus; (3) sdo revisados por pares ou preprints indexados nas
bases, sem versao revisada localizada; e (4) apresentam método, avaliacdo empirica ou
survey em ingl€s ou portugués.

Excluidos os que focam apenas em video ou imagem; tratam s6 de sintese sem
deteccao; sdo anteriores a 2018, salvo marco fundacional; sao resumo, poster sem método,
duplicata, editorial ou keynote; ou nao tém texto completo disponivel. O critério (2) foi
aplicado de forma estrita: alegacdes de generalizacdo sustentadas apenas por avaliacao
in-dataset levaram a exclusao, categoria que responde isoladamente pela maior parte das
exclusoes (Figura 1).

3.3. Selecao, extracao e qualidade

O processo seguiu as quatro fases do PRISMA 2020, com deduplicacdo e triagem por
titulo e resumo no Rayyan e registro do motivo de exclusao de cada estudo avaliado em
texto completo (Figura 1). Para cada estudo incluido extraiu-se uma linha em planilha
estruturada com os campos: referéncia, ano, venue, corpora, caracteristicas/front-end,
arquitetura, estratégia de generalizacao, protocolo (in-/cross-dataset), métrica e resultado,
limitagdes e RQ(s) atendida(s). A planilha e o log ndo acompanham esta versiao, mas estao
disponiveis mediante solicitacdo.

A triagem, a elegibilidade e a extracdo foram conduzidas por um udnico revi-
sor, sem dupla avaliacdo independente nem procedimento formal de resolugdo de dis-
cordancias — limitagao registrada na Secdo 6.3. Como mitigagdo: critérios operaciona-
lizados em regras explicitas, reduzindo o julgamento caso a caso; registro auditavel do
motivo de exclusdo no Rayyan; e formuldrio de extracdo fixo, aplicado uniformemente.

Dos 37 incluidos, 27 conduzem eles proprios avaliagdo com corpus de teste dis-
tinto do de treino, e 10 satisfazem o critério (2) pela segunda via — analisam critica-
mente a condicdo cross-dataset sem propor detector novo, correspondendo ao eixo de
avaliacdo/andlise critica (Secao 4.3). A triagem interceptou ainda cinco trabalhos de anti-
spoofing facial recuperados por compartilharem o vocabuldrio de generalizagcdo cross-
domain; nenhum alcancou o conjunto final.



N3ao se aplicou instrumento formal de avaliacio de risco de viés (tipo AMSTAR
ou ROBIS) nem escore de qualidade: os estudos foram tratados com peso semelhante
na sintese narrativa, limitacao registrada na Se¢do 6.3. O que se garantiu foi o rigor da
extragdo, ndo a ponderacdo das evidéncias: os 37 estudos foram integralmente lidos em
texto completo — nenhum caracterizado apenas por resumo ou metadados, e os candida-
tos sem texto completo foram excluidos e contabilizados como tal — com formulério pre-
enchido sem lacunas nos campos substantivos. Em compensacao, as afirmagdes sintéticas
da Secao 6.1 vém acompanhadas do nimero de estudos que as sustentam, e a linguagem
sobre eficdcia relativa é deliberadamente cautelosa: fala-se em estratégias mais consisten-
temente associadas a ganhos, ndo em estratégias mais eficazes. A sintese € narrativa e
tabular, ndo meta-analitica, dada a heterogeneidade de protocolos e métricas.

Identificacdo — Scopus (n = 511); Web
of Science (n = 484); total n = 995

Triagem — triados n = 675 (apds
remogao de 320 duplicatas)

+———> Excluidos na triagem: n = 562

i Excluidos (n = 76): ndo reportam
Elegibilidade — texto completo avaliado: avaliac@o cross-dataset 37; sem texto
n =113 completo 12; anteriores a 2018 11; ou-
i tros 16

’ Inclusdao — estudos na sintese: n = 37 ‘

Figura 1. Fluxograma PRISMA 2020. A busca nas bases é a unica via de
identificacao.

4. Resultados

4.1. Corpora e benchmarks

O ASVspoof domina a literatura: a edi¢do de 2019 (LA) aparece em 24 dos 37 estudos
e a de 2021 (LA/DF) em 7, firmando-se como benchmark de fato para treino e avaliacdao
in-dataset. Como alvos OOD recorrentes despontam o In-the-Wild [Miiller et al. 2022],
em 13 estudos, e o WaveFake, em 7. A Tabela 1 resume os corpora mais emprega-
dos; as contagens ndo sdo mutuamente exclusivas, pois um estudo costuma usar varios.
Observa-se diversificagdo recente com corpora especificos: partially fake audio (PartialS-
poof, Half-Truth [Luong et al. 2025]), edicdo neural de fala (SINE [Huang et al. 2024]),
voz cantada (SingFake [Zang et al. 2024]), codecs neurais (Codecfake [Xie et al. 2025])
e replay (VSDC, BTAS). Essa concentragado de treino, contrastada com a heterogeneidade
da avaliacdo, € um primeiro indicio das inconsisténcias da Se¢do 5.

4.2. Front-ends e arquiteturas

Observa-se transicdo clara das caracteristicas extraidas manualmente para representacoes
aprendidas. As cepstrais e espectrais permanecem frequentes — LFCC (6), CQT/CQCC
(4), mel-spectrogram (8), MFCC (4) —, mas a forma de onda bruta processada
por camadas sinc (10) e, sobretudo, os modelos SSL consolidaram-se como aborda-
gem dominante: wav2vec 2.0/XLS-R em 8 estudos, WavLM em 3 e Whisper em
3, o maior bloco quando agregados. As contagens também se sobrepdoem. Diver-
sos estudos relatam que front-ends SSL pré-treinados em larga escala melhoram a
generalizacdo [Kawa et al. 2023, Wang and Yamagishi 2024, Miiller et al. 2024]. No



Tabela 1. Corpora mais empregados (n = numero de estudos; as contagens se
sobrepoem). LA: Logical Access; PA: Physical Access; DF: Deepfake;
ITW: in-the-wild.

Corpus Ataque n  Papel tipico
ASVspoof 2019 (LA) TTS, VC 24 Treino / in-dataset
In-the-Wild TTS, VC (ITW) 13 Avaliagdo OOD
WaveFake TTS (vocoders) 7  Avaliagao OOD
ASVspoof 2021 (LA/DF) TTS, VC, codec 7  Avaliagdo OOD / canal
ASVspoof 2015 TTS, VC 3 Treino / histdrico
VSDC replay (PA) 3 Avaliagdo multi-ataque
PartialSpoof partial fake 2 Treino / avaliacio

FoR TTS, VC 2 Avaliagao OOD
Codecfake codec neural / ALM 1  Treino / avaliagdo
BTAS 2016 replay (PA) 1 Cross-database

back-end recorrem AASIST (8), ResNet/Res2Net (7), LCNN (7), RawNet2 (6) e Trans-
former/Conformer (5); a combinagdo SSL + AASIST recorre como linha de base forte
[Zang et al. 2024, Wang and Yamagishi 2024]. Ressalve-se que melhor desempenho in-
dataset nao implica melhor generalizacdo: um estudo de sistematizacao reimplementou

doze arquiteturas sob avaliacao uniforme e constatou degradacdo de até ~1000% ao mi-
grar do ASVspoof para o In-the-Wild [Miiller et al. 2022].

4.3. Eixos das estratégias de generalizacao

As estratégias organizam-se em cinco eixos de atribui¢do mutuamente exclusiva: cada
estudo foi alocado ao eixo de sua contribui¢do principal — prevalecendo o que o proprio
texto reivindica como novidade —, dai a soma reproduzir o total de 37 estudos (14 + 7 +
3+ 3+ 10).

O eixo de arquitetura/caracteristica (14) propde representacdes ou modulos
discriminativos: ~ Res2Net [Lietal. 2021], redes de valor complexo que ex-
ploram a fase [Miiller etal. 2023], prosddia/emoc¢do [Conti et al. 2022], fusdo
de caracteristicas acusticas [Gong and Li2025], localizacdo por self-attention
[Wu et al. 2022] e bandas de frequéncia interpretaveis [Salvi et al. 2023]. O de da-
dos/augmentation (7) aproxima as distribuicdes por geracdo de dados — multiplos
vocoders  [Miiller et al. 2023,  Park and Kwak 2025,  Wang and Yamagishi 2024],
nivel do algoritmo de ataque [Geetal.2024], simulacdo de canal/replay
[Zhang et al. 2021], equidade  [Singh Yadav et al. 2024a] e  selecdo  ativa
[Wang and Yamagishi 2023]. O de front-end SSL (3) explora representacdes auto-
supervisionadas [Wang et al. 2026, Kawa et al. 2023, Wang and Yamagishi 2024], e o
de treino/otimizagdo (3) reune adaptacdo de dominio [Wang et al. 2019], minimizagdo
sharpness-aware [Shim et al. 2023] e aprendizado continuo [Zhang et al. 2023].
Por fim, avaliacdo/andlise critica (10) ndo propde detector novo, mas diagnos-
tica fatores e limitagdes [Shihetal. 2024, Salvietal. 2023, Kang et al. 2025,
Miiller et al. 2022, Miiller et al. 2024, Sali et al. 2023], incluindo revisoes
[Sahidullah et al. 2023, Badugu et al. 2025, Ranjan et al. 2023].



5. Avaliacao Cross-Dataset

5.1. Protocolos

Os estudos distribuem-se em trés regimes cuja confusao €, em si, fonte de inconsisténcia.
No primeiro, in-dataset a ataques ndo vistos, treino e teste partilham a origem bona fide,
variando apenas os algoritmos de spoof (p.ex. ASVspoof 2019 LA, A07-A19); EER
baixo nesse regime nao evidencia generalizagcdo [Li et al. 2021, Ranjan et al. 2022]. No
segundo, multi-dataset intra-base, avalia-se em varios corpora isoladamente, sem cru-
zar fronteiras [Khan et al. 2024]. O terceiro, foco desta revisdo, € a avaliacdo cross-
dataset/OOD: treina-se em um corpus e avalia-se em outro, distinto na origem, no canal e
nos ataques [Miiller et al. 2022, Miiller et al. 2023, Kawa et al. 2023, Miiller et al. 2024].

A discrepancia entre os regimes € acentuada: detectores com EER in-
domain préximo de 1% sobem para 27%-34% no In-the-Wild [Miiller et al. 2022,
Miiller et al. 2023, Singh Yadav et al. 2023]. Um trabalho subsequente decomp0s essa
degradacdo e mostrou que ela € dominada pela diferenga de distribuigdo entre corpora, €
nao pela dificuldade intrinseca do alvo, quantificando que, para o In-the-Wild, a compo-
nente de dificuldade € praticamente nula [Miiller et al. 2024].

A Tabela 2 sintetiza resultados sob protocolo cross-dataset explicito, selecionados
por trés critérios: (i) corpora de treino e avaliagdo distintos e declarados; (ii) EER no con-
junto OOD e, quando disponivel, o in-domain do mesmo modelo, permitindo contraste
interno; e (iii) cobertura de alvos OOD e eixos distintos, em vez de listagem exaustiva.
Os valores sdo transcritos como reportados, sem recomputacao.

Tabela 2. Resultados sob avaliacao cross-dataset explicita (EER, %; menor é me-
lhor). Nao constituem comparacao direta entre métodos: os estudos dife-
rem em corpus de treino, conjunto OOD, particao e pré-processamento, e
cada linha sé é interpretavel no contraste interno entre suas colunas in-

dom. e OOD.
Estudo Front-end In-dom. OOD Alvo OOD
RawGAT-ST [Miiller et al. 2022] Forma de onda (sinc) 1.23 33.94 In-the-Wild
Complex-valued [Miiller et al. 2023]  Espectral complexo — 26.95 In-the-Wild
PS3DT [Singh Yadav et al. 2023] Mel-spectrogram 4.54 29.72  In-the-Wild
Whisper+MFCC [Kawa et al. 2023]  SSL (Whisper) + MFCC — 26.72 In-the-Wild
FADEL [Kang et al. 2025] a preencher 1.21 5.60  ASVspoof21 LA
SAM co-train [Shim et al. 2023] a preencher 0.99 18.20 ASVspoof21 DF
CFPREF [Luong et al. 2025] a preencher 7.61 43.25 LlamaPartialSpoof

Entre as linhas avaliadas no In-the-Wild, a configuracdo com front-end SSL

apresenta o menor EER OOD (26,72%) frente as trés nao-SSL (26,95%, 29,72% e
33,94%). A leitura exige cautela: o sistema SSL foi treinado no ASVspoof 2021 DF
e os demais no 2019 LA, de modo que a compara¢do ndo isola o efeito do front-
end. O padrao é consistente com os estudos que manipulam o front-end sob treino fixo
[Wang and Yamagishi 2024, Wang et al. 2026], mas a tabela, por si s, ndo o demonstra.

5.2. Métricas e inconsisténcias

A métrica predominante é o EER, por vezes com t-DCF [Lietal. 2021,
Luong et al. 2025]. Sua adequagdo € questionada: o limiar 6timo é calculado a



posteriori sobre o teste, mascarando o desempenho sob limiar fixo — a condi¢do real
de implantacao [Luong et al. 2025] —, dai a defesa de métricas dependentes de limiar
e da andlise de falsos positivos [Luong et al. 2025, Singh Yadav et al. 2024b]. Soma-se
a divergéncia de dimensdo reportada: EER na maioria, mas também AUC e balanced
accuracy [Conti et al. 2022, Kang et al. 2025] e F1 de frame/locucdo em partial fake
[Huang et al. 2024, Luong et al. 2025], grandezas nao conversiveis. Ilustra a fragilidade
a avaliacdo de ALMs quantizados em regime zero-shot [Dutta et al. 2025]: F1 elevado
(até 0,946) convivendo com balanced accuracy proxima de 0,5 revela viés de classe que
o F1 oculta.

Emergem dai quatro inconsisténcias recorrentes. Primeiro, a ambiguidade ter-
minologica: ‘“generalizacdo” € aplicada indistintamente a ataques nao vistos in-dataset
e a cendrios cross-dataset, levando a alegagdes de robustez sustentadas por avaliagdo
intra-base [Khan et al. 2024, Li et al. 2021]. Segundo, a concentracdo de treino, so-
bretudo no ASVspoof 2019 LA (24 dos 37), denunciada como fonte de resultados en-
ganosos por seu cardter single-sourced [Sali et al. 2023, Khan et al. 2023]. Terceiro,
a auséncia de parti¢coes padronizadas em conjuntos OOD: WaveFake e In-the-Wild
carecem de protocolo Unico, e cada trabalho define a sua particdo [Shim et al. 2023,
Wang and Yamagishi 2023]. Quarto, a escassez de avaliagdo cross-corpus sistemdtica
[Khan et al. 2023, Ranjan et al. 2023], somada a sensibilidade a seed de inicializa¢ao
[Kang et al. 2025, Miiller et al. 2022, Miiller et al. 2024]. Em conjunto, essas incon-
sisténcias explicam por que a sintese deve ser narrativa, € nao meta-analitica.

6. Discussao

6.1. Sintese por pergunta de pesquisa

Cada afirmagdo vem acompanhada do nimero de estudos que a sustenta diretamente,
tornando visivel a extensdo da evidéncia.

Quanto a RQ1, o diagnéstico de que a queda decorre predominantemente da
diferenca de distribui¢do entre corpora repousa de forma direta sobre dois estudos que
decompdem experimentalmente a degradacdao [Miiller et al. 2024, Miiller et al. 2022];
os demais sao consistentes com essa leitura, mas nao a testam isoladamente — con-
clusdo bem fundamentada quanto ao método, porém de base empirica estreita, que
convém tratar como hipétese de trabalho robusta e ndo como fato estabelecido. Os fa-
tores especificos incluem descasamento de canal e codec (n = 2) [Zhang et al. 2021,
Singh Yadav et al. 2023], dependéncia de artefatos nao robustos do benchmark de treino
(n = 2) [Shih et al. 2024, Sali et al. 2023], sensibilidade a concatenagdo long-form
(n = 1) [Liuetal. 2024] e vieses demogréficos (n = 2) [Singh Yadav et al. 2024b,
Singh Yadav et al. 2024a].

Quanto a RQ2, as abordagens mais consistentemente associadas a ganhos sao
os front-ends SSL combinados a back-ends AASIST (n = 4) [Kawa et al. 2023,
Wang and Yamagishi 2024, Wang et al. 2026, Xie et al. 2025] e a diversificacao de dados
(n = 3) [Wang and Yamagishi 2023, Wang and Yamagishi 2024, Park and Kwak 2025];
as de otimizacdo mostram ganhos reais, porém modestos (n = 4) [Wang et al. 2019,
Shim et al. 2023, Zhang et al. 2023, Zeng et al. 2023]. Essa ordenacdo reflete a con-
sisténcia com que ganhos sao relatados, e ndo uma comparacao controlada — que a he-
terogeneidade de protocolos ndo permite realizar. A evidéncia € parcial: varios estudos



relatam EER OOD ainda entre 26% e 47%, indicando que nenhuma estratégia isolada
resolve a limitagdo.

Quanto a RQ3, a constatac¢do é metodoldgica e sustenta-se sobre o conjunto amplo
dos estudos: ambiguidade entre regimes, concentragao de treino, auséncia de particoes
OOD padronizadas e heterogeneidade de métricas inviabilizam comparag¢do quantitativa
direta e meta-andlise, e a propria adequacdo do EER € contestada em favor de métricas
sensiveis a limiar fixo (n = 2) [Luong et al. 2025, Dutta et al. 2025].

6.2. Lacunas e direcoes futuras (RQ4)

Emergem seis direcdes prioritdrias. A primeira € um protocolo cross-corpus padroni-
zado, com splits oficiais e conjuntos OOD de referéncia, condi¢do necessaria para supe-
rar a avaliagdo single-sourced dominante [Khan et al. 2023, Sali et al. 2023]. A segunda
€ a ado¢do de métricas operacionais — limiar fixo, balanced accuracy e falsos positi-
vos por subgrupo —, diante da evidéncia de viés de classe oculto por métricas agregadas
[Dutta et al. 2025, Luong et al. 2025, Singh Yadav et al. 2024b].

A terceira € a robustez a codecs neurais e ALMs, deslocamento qualitativamente
distinto dos anteriores. Os vocoders cléassicos reconstroem a forma de onda a partir de
representagdes continuas tempo-frequéncia, deixando artefatos localizados e espectral-
mente estdveis — residuos de banda alta, inconsisténcias de fase e padrdes periddicos
de upsampling —, precisamente as pistas que detectores treinados em ASVspoof apren-
dem a explorar [Shih et al. 2024, Salvi et al. 2023]. Os codecs neurais projetam o sinal
em espaco latente discreto por quantizagcdo vetorial residual e reconstroem com decodi-
ficador treinado sob perdas adversariais e perceptuais: a distorcdo deixa de ser residuo
espectral concentrado e torna-se erro de quantizacao distribuido pelo espectro, moldado
ao envelope da fala natural. Nos ALMs, a geracdo autorregressiva sobre tokens des-
loca a assinatura do dominio espectral local para regularidades temporais de mais longo
alcance. A consequéncia é dupla: detectores que dependem das pistas cldssicas gene-
ralizam mal porque tais pistas ndo sdo produzidas [Xie et al. 2025, Dutta et al. 2025]; e
audio auténtico recodificado por codec neural pode ser classificado como falso, elevando
os falsos positivos. Somam-se os cenarios de voz cantada [Zang et al. 2024], partial fake
[Luong et al. 2025] e edi¢ao neural [Huang et al. 2024].

z

A quarta é o tratamento explicito de equidade, integrando a mitigacao
de viés demogriafico ao projeto do detector e ndo como verificagdo posterior
[Singh Yadav et al. 2024a, Singh Yadav et al. 2024b]. A quinta é a explicabilidade e
andlise causal, avancando do diagndstico de gue os detectores dependem de artefa-
tos [Shih et al. 2024, Salvi et al. 2023] para representagdes comprovadamente robustas
a mudanca de distribuicdo. A sexta, sugerida pela organizag¢do por eixos aqui adotada,
¢ uma taxonomia formal das metodologias de mitigacdo, que explicite composicoes e
sobreposicoes entre abordagens — passo necessdrio para que ablacdes comparem es-
tratégias equivalentes.

6.3. Limitacoes

Primeiro e mais relevante, a triagem e a extragdao foram conduzidas por um tinico revisor,
sem dupla avaliacdo independente; ainda que mitigado pelos critérios a priori, pelo regis-
tro dos motivos de exclusao e pelo formulario fixo, o desenho nao elimina o risco de viés



de selecdo, e recomenda cautela nas decisoes de fronteira do critério (2). Segundo, nao
se aplicou instrumento formal de risco de viés: os estudos foram tratados com peso se-
melhante apesar de niveis de rigor distintos, razao pela qual as afirmacgdes sobre eficicia
relativa foram formuladas em termos de consisténcia de ganhos, ndao de superioridade
demonstrada. Terceiro, a busca restringiu-se a duas bases e a inglés e portugués, sem
procedimento complementar de identificacdo, o que pode ter omitido literatura indexada
apenas em outras bases ou disponivel s6 como preprint. Quarto, restringiu-se o conjunto
final aos estudos com texto completo efetivamente lido, o que reforca a confiabilidade da
extragdo mas exclui trabalhos acessiveis apenas em resumo. Quinto, ndo acompanha esta
versdo material suplementar com a lista dos estudos e os campos extraidos, o que limita
a verificacio independente — compensado parcialmente pela string integral (Secdo 3.1),
pelos critérios operacionalizados (Se¢do 3.2) e pelos campos de extracdo reportados no
corpo do artigo. Por fim, a sintese é narrativa e tabular, nio meta-analitica, decisao im-
posta pela heterogeneidade discutida na Se¢ao 5.

7. Conclusao

Esta revisao mapeou, sob o PRISMA 2020, as limita¢des de generalizacao cross-dataset
em detectores de deepfake de dudio e voz, partindo de 995 registros e incluindo 37 estudos
publicados entre 2019 e 2026. Os achados indicam que a queda cross-dataset € atribuida,
pelos estudos que a decompdem experimentalmente, sobretudo a diferenca de distribui¢ao
entre corpora; que os front-ends auto-supervisionados e a diversificacao de dados sdo as
abordagens mais consistentemente associadas a ganhos, ainda que nenhuma resolva isola-
damente o gargalo e que a heterogeneidade de protocolos impeca comparagao controlada;
e que a comparabilidade é seriamente comprometida pela ambiguidade entre regimes,
pela concentragdo de treino e pela heterogeneidade de métricas. Como contribui¢des, o
trabalho oferece um processo de selecdo rastredvel, um mapeamento por eixos mutua-
mente exclusivos, uma andlise critica das praticas de avaliacdao e uma agenda centrada na
padronizacdo de protocolos cross-corpus, em métricas operacionais, na robustez a codecs
neurais e ALMs, em equidade e em explicabilidade. Reitera-se que a sintese € narrativa e
conduzida por um tnico revisor, com as demais limita¢des declaradas na Secdo 6.3.
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