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Abstract. Due to the significant increase in fake news on social networks, seve-
ral studies and strategies have been developed in recent years in order to identify
them. Therefore, this article presents a proposal for the automatic identification
of fake news. More specifically, an analysis of the algorithm construction pro-
cess is carried out, investigating the impact of decision-making in the methodo-
logical process on the final result. For this purpose, the Fake.Br database was
used, which presents 7,200 news articles in Portuguese. It is noteworthy that
the research carried out focused on analyzing both the texts and their respective
metadata. Thus, after analyzing the combinations, an average accuracy of 97 %
was obtained.

Resumo. Devido ao aumento significativo de fake news nas redes sociais, diver-
sos estudos e estratégias tém sido desenvolvidos nos iltimos anos com o intuito
de identificd-las. Sendo assim, o presente artigo apresenta uma proposta para
identificacdo automdtica de fake news. Mais especificamente, é realizada uma
andlise do processo de construcdo dos algoritmos, investigando o impacto das
tomadas de decisdo no processo metodologico no resultado final. Para este fim,
foi utilizada a base de dados Fake.Br, que apresenta 7.200 artigos de noticias
em portugués. Destaca-se que a pesquisa realizada concentrou-se em analisar
tanto os textos, quanto os seus respectivos metadados. Desta forma, apds uma
andlise das combinagoes, obteve-se uma média da acurdcia de 97 %.

1. Introducao

O avanco da tecnologia tem trazido novas préticas na vida social, proporcionando meios
modernos de comunicacdo, oferecendo facilidade e celeridade na realiza¢do de tarefas
cotidianas. Esta realidade representa um fator importante para o aumento do nimero de
usudrios ativos que acessam a Internet regularmente no mundo. Segundo uma pesquisa
publicada pela [DataReportal 2022], atualmente, existem 5,16 bilhdes de usuarios de In-
ternet no mundo, o que significa que 64,4% da populac¢do total do mundo estd online.

Em paralelo a este cendrio, percebe-se também a evolucao das redes sociais. O es-
tudo da [DataReportal 2022] revela ainda que, existem 4,76 bilhdes de usudrios de midias
sociais em todo o mundo, o que representa quase 60% da populacao global total. Destaca-
se que o crescimento de usudrios de midia social desacelerou nos ultimos tempos, com a
adicao liquida de 137 milhdes de novos usudrios neste ano, o que equivale a um cresci-
mento anual de apenas 3%.

Ao mesmo tempo que o avango das redes sociais tem sido importante para a so-
ciedade, elas também t€m impulsionado o consumo de noticias online. Em uma pesquisa



realizada pelo [Reuters and of Oxford 2021] em 12 paises, cerca de 66% dos entrevista-
dos declararam fazer uso de duas ou mais redes sociais para consumir, compartilhar ou
discutir noticias. Entre as mais citadas estdo WhatsApp, Instagram, TikTok, Telegram e
Facebook, respectivamente.

Entretanto, a facilidade de acesso, a velocidade com que as informagdes sdao
compartilhadas, aliadas ao baixo custo, também proporcionam um espaco propicio
para a proliferacdo de noticias falsas. Segundo [Fuller et al. 2009], com o cresci-
mento macico da comunicacdo online, o potencial para enganar as pessoas por meio
da Comunicacdo Mediada por Computador (CMC) também cresceu, e esse engano
pode resultar em danos desastrosos de longo alcance em muitas dreas do cotidiano, in-
cluindo os mercados financeiros [Carvalho et al. 2011], [Kogan et al. 2019] e eventos
politicos [Allcott and Gentzkow 2017], [Aro 2016].

Os autores [Allcott and Gentzkow 2017] definem fake news como artigos de
noticias cujos contetidos sdo intencional e comprovadamente falsos, sendo capazes de
enganar os leitores, muitas vezes para a obten¢do de vantagens financeiras, ou por
motivacdes ideoldgicas, como o favorecimento de certos candidatos a cargos politicos
em campanhas eleitorais. De acordo com os autores [Kumar et al. 2021], a difusdo e a
acessibilidade da Internet facilitam o acesso as informacdes para as grandes massas em
um clique. Porém, essa acessibilidade a rede ndo oferece aos usudrios as mesmas facili-
dades para a verificagdo da veracidade das informacgdes.

Devido ao risco que a propagacao de fake news representa a democracia, muitos
esfor¢os t€m sido empenhados no sentido de desenvolver estratégias para a identificacao
de noticias falsas e, assim, minimizar os seus danos a sociedade [Sharma et al. 2019].
Neste sentido, boa parte dos estudos que buscam apresentar solugdes a este pro-
blema fazem uso das técnicas de Processamento de Linguagem Natural (PLN), que
segundo[Gonzalez and Lima 2003] trata-se computacionalmente dos diversos aspectos da
comunicacao humana, como sons, palavras, sentencas e discursos, considerando formatos
e referéncias, estruturas e significados e contextos e usos.

Tendo em vista os impactos nocivos que as fake news podem vir a ocasionar, diver-
sos estudos desenvolveram diferentes abordagens na busca de detectar noticias falsas com
alta precisdo. Porém, os resultados obtidos por meio da andlise das métricas de validagcao
acabam sendo semelhantes. Sendo assim, o presente artigo apresenta uma proposta para
identificacdo automadtica de fake news. Mais especificamente, € realizado uma avaliacio
de desempenho das etapas do processo de extracdo de conhecimento para deteccdo de
fake news em portugués, ou seja, é analisado o processo de constru¢do dos algoritmos,
investigando o impacto das tomadas de decisdo no processo metodolégico no resultado
final, proporcionando assim, encontrar a melhor combinacdo na literatura atual para a
deteccao de noticias falsas escritas em portugués.

Para alcancar este objetivo foi desenvolvido uma metodologia dividida em quatro
etapas, sendo estas: 1) Mapeamento Bibliografico; II) Base de dados; III) Construcao dos
cendrios e IV) Testes e validagdes. Destaca-se que, para os testes, foi utilizada a mesma
base de dados, intitulada Fake.Br Corpus, que apresenta 7.200 artigos de noticias escritas
em portugueés.

Este artigo traz como contribui¢c@o a andlise ndo apenas do texto e metadados, mas



também do processo de constru¢cdo dos algoritmos, identificando os pontos que causam
maior impacto no resultado final. Frisa-se que também como um diferencial este estudo
foca em textos escritos em portugués, haja vista que grande parte dos estudos nesta drea
sao focados no Inglés.

2. Metodologia

Como mencionado, este trabalho realiza uma anélise do processo de construcao dos al-
goritmos. Para isto, foi desenvolvido uma metodologia dividida em quatro etapas, sendo
estas: I) Mapeamento Bibliografico; II) Base de dados; III) Construcao dos cenarios e IV)
Testes e validagdes.

2.1. Mapeamento Bibliografico

Para a construcdo dos cendrios foi levado em consideracao dois pontos de observagao,
sendo estes: I) Estrutura técnica e II) O que ja hé na literatura na drea de deteccdo de fake
news. Desta forma, a partir de um mapeamento bibliografico foram selecionados quatro
estudos e destes extraido as decisdes para a constru¢do dos algoritmos, como pode ser
visualizado na Tabela 1. Os estudos foram:

O estudo publicado por [Sousa et al. 2022], que teve como objetivo apresentar
uma analise de noticias em portugués e a detec¢do de fake news, utilizando Aprendiza-
gem de Médquina(AM) e Redes Neurais Convolucionais(RN). Destaca-se que o estudo
concentrou-se em analisar tanto os textos, como também os metadados. Dentro dos
processos para a constru¢cdao do algoritmos foram utilizados como pré-processamento a
remocgdo de stopword e a de remocdo de caracteres estranhos, em seguida, como trans-
formador foi aplicado apenas o Glove. E importante frisar que o treinamento foi reali-
zado com quatro algoritmos, sendo estes: Convolutional Neural Network(CNN), Naive
Bayes(NB), Support Vector Machine(SVM) e Multilayer perceptron(MLP). Desta forma,
ap6s uma anélise sobre os algoritmos selecionados, obteve-se uma acurdcia de 97%.

O trabalho [Rosa et al. 2019], por sua vez, propde uma solugcdo para a deteccao
das fake news, utilizando 2 técnicas de AM, no caso, CNN e as Redes Neurais Artificiais
de Multiplas Camadas (RNA).No que diz respeito ao pré-processamento, o estudo fez
uso da remogdo de stopword, assim como remog¢ao de caracteres estranhos, de "Noise
Corpus”, stemming e a frequéncia baixa. Para comprovar seus resultados o estudo exibe
uma andlise quantitativa da acurdcia, precisao, recall, F1-Score, bem como da matriz de
confusdo, na qual é possivel observar que a CNN se sobressai a RNA, com a acurécia de
96% e 95%, respectivamente. Em contrapartida, o trabalho faz andlise apenas de textos.

A pesquisa de [Almeida et al. 2021] busca apresentar uma solugdo para identificar
as noticias falsas brasileiras em um contexto politico. Para isto, os autores propdem uma
investigacao quanto a qual algoritmo de aprendizado de maquina, entre SVM e NB, atinge
o melhor resultado. Desta forma, foi adotada a base de dados e uma prépria, assim como
para o pré-processamento foi aplicado a remoc¢do de dados com contetdo vazio, assim
como de acentos e caracteres especiais, tokenizagdo, remocao de stop words € a remogao
de nimeros e pontuacdes. E importante ressaltar que, no processo de transformacéo foram
aplicados o Bag of words(BOW) e o TF - IDF. O melhor desempenho foi alcangado pela
combinacdo de SVM (RBF) + BOW com 80% de acuricia.

O artigo publicado por [de Souza et al. 2020] propde um método que visa realizar
a classificacdo a nivel de gramatica e de sentimentos baseando-se na polaridade em textos



escritos em portugués. Para este fim os autores utilizam também a base Fake.br Corpus,
como pré-processamento € aplicado a classificagdo gramatical, extragdo de simbolos ir-
relevantes, classificacio de polaridade e a classificagdo de emogdes. No que diz respeito
ao treinamento foram testados os algoritmos NB, Gradient Boost(GB), AdaBoost(AB),
SVM e K-nearest neighbors(KNN). Sendo que o algoritmo que apresentou o melhor de-
sempenho foi o GB com 92,53% de acurécia.

Tabela 1. Trabalhos selecionados.

Nivel Pré- - .
ar Transformacdao Treinamento
de analise processamento
Texto -
SBRC N Remocao de stopword Glove CNN, NB, 979
2022 e caracteres estranhos SVM e MLP ¢
Metadados
Remocao de stopword, Word
Rosa caracteres estranhos e Embedding
2019 Texto ”Noise Corpus”. nao CNNe RNA 26%
Stemming. especificado
Remocao de dados
com conteudo vazio
Almeida ’ Bag of words
2021 Texto acentf)s'e caracteres TF - IDF SVM e NB 80 %
especiais, stopwords
€ nimeros e pontuagoes
Classificacao gramatical,
Souza e olaridade e emocao Nao NI, (GIE)
2020 * pExtr 50 d imbgl : ificad AAELENLAL | SPEEN)
Metadados | ) acao de s olos especificado e KNN
irrelevantes

2.2. Base de dados

Para o desenvolvimento do presente trabalho foi adotado a base de dados Fake.Br
Corpus. Na qual foi construida por pesquisadores da Universidade de Sao Paulo
(USP) [Monteiro et al. 2018]. A base de dados disponibiliza precisamente 7.200 arti-
gos de noticias escritos em portugués, juntamente com seus respectivos metadados con-
tendo 25 informacdes sobre os artigos, tais como autor, data de publicacdo e nimero de
visualizagoes.

Vale ressaltar que, dos 7.200 artigos, exatamente 3.600 noticias sdo consideradas
veridicas e 3.600 sdo consideradas falsas. Destaca-se que, estes dados foram coletados
dentro de um periodo de dois anos, de janeiro de 2016 a janeiro de 2018. O contetdo
das noticias da base Fake.br sdo divididos em 6 categorias, sendo estas: politica, TV e
celebridades, sociedade e noticias didrias, ci€ncia e tecnologia, economia e religido.

2.3. Construcao dos cenarios

Com base nos passos realizados pelos autores no processo de constru¢do dos modelos de
deteccdo de fake news e nos estudos dispostos na literatura, a presente pesquisa realiza
a combinacdo entre estes processos focando em uma etapa por vez, buscando analisar o
comportamento dos resultados. Ou seja, € tomado como foco a etapa de transformacgao
e sdo analisadas as tomadas de decisdo adotadas pelos autores acerca da constru¢dao dos
algoritmos. A seguir € explicado as etapas estudadas e testadas no presente estudo.



2.3.1. Pré-processamento

O pré-processamento dos dados tem como objetivo padronizar os textos, no caso, remover
stopwords, tokenizar os textos e eliminar caracteres irreconheciveis pelos algoritmos. A
etapa de pré-processamento dos textos segue os passos descrito a seguir:

* Remocao de ruidos e caracteres estranhos: Remocao de caracteres especiais ou
em formato irreconhecivel pelos algoritmos, assim como aqueles que ndao con-
tribuem para o seu treinamento. Neste sentido, numerais, urls, caracteres de
pontuacao e outros caracteres especiais foram eliminados.

* Remocao de stopwords: Palavras consideradas comuns e, portanto, irrelevantes
para a representacdo de um texto. S@o normalmente pertencentes as classes gra-
maticais de pronomes, preposi¢des, artigos, advérbios e conjungdes.

* Tokenizacdo: também conhecida como segmentacdo de palavras, a fokenizacdo
consiste na quebra na sequéncia de caracteres do texto localizando o limite de
cada palavra. As partes resultantes deste processo sao denominadas de rokens.

2.3.2. Transformacao

Com o objetivo de facilitar o processamento dos textos pelos algoritmos de AM, ¢é
necessario que os textos dos artigos sejam convertidos do formato textual para uma
representacdo numérica. Para isso os textos sdo submetidos a um processo de vetorizacao,
que consiste em converter cada termo contido no texto em um valor numérico. Desta
forma, cada texto é representado por um vetor contendo todos os valores numéricos que
representam cada um dos termos contidos nele. Com os textos vetorizados, o processo
segue em utilizar a técnica denominada word embedding, que converte os textos em ve-
tores multidimensionais, de forma a manter os seus valores tanto sintdticos quanto mor-
foldgicos.

2.3.3. Treinamento

Ap6s a etapa de transformacao, inicia-se a etapa de treinamento dos algoritmos. Etapa
esta em que os algoritmos “aprendem”a partir dos dados de treinamento e ajustam seus
parametros para realizar tarefas especificas, como classificacio ou regressdo. Desta
forma, para o processamento dos textos, foi implementada uma CNN e SVM para os
textos e para os metadados foram aplicados SVM, NB e MLP. Haja vista que, ambos sdao
comumente aplicados nos trabalhos relatados.

O CNN ¢ um tipo especializado de rede neural amplamente utilizada em tarefas
de visdo computacional. No entanto, também tém sido aplicadas no processamento de
texto. Sendo esta composta por camadas de convolucdo, que sdo capazes de extrair ca-
racteristicas relevantes de forma automadtica a partir dos dados. O SVM por sua vez, sdo
algoritmos de aprendizado supervisionado que busca encontrar o hiperplano 6timo que
melhor separa as classes no espaco de caracteristicas. Essa abordagem ¢ particularmente
util quando os dados sdo linearmente separdveis, mas também pode ser estendida para
casos nao lineares. O NB usa o teorema de Bayes para calcular a probabilidade de que
uma determinada amostra pertenca a uma classe especifica, dadas as caracteristicas dessa
amostra. J4 a MLP, é composta por camadas de neurdnios conectados, incluindo cama-
das ocultas que aprendem representacdes complexas dos dados, sendo capaz de aprender
relagdes ndo lineares.



3. Resultados

Na presente secao sdo discutidos os resultados alcancados nos testes realizados. Tendo em
vista avaliar o desempenho dos modelos treinados foi selecionado a métricas de avaliagao
da acuricia. Este critério foi adotado tendo em vista o tamanho da base de dados que esta
sendo trabalhada.

Como mencionado, o treinamento utilizado foi o CNN e SVM para textos, haja
vista que o objetivo consiste em analisar as decisdes na criacdo do algoritmo. E importante
relatar que antes de inicializar o desenvolvimento da proposta foi realizado um estudo
na base de dados. Como supramencionado este artigo faz uso tanto de textos como de
metadados.

No que diz respeito especificamente aos metadados, foi necessario selecionar as
informacdes com maior relevancia para o estudo em questdo. Para isso, utilizou-se a
técnica de Backward Feature Elimination, que consiste em iterativamente remover uma
coluna por vez do conjunto completo de metadados, reavaliando o modelo a cada etapa.
As colunas removidas sdo aquelas que ndo causam uma piora significativa no desempe-
nho do modelo ou ndo contribuem de forma relevante para a andlise, resultando em um
subconjunto mais conciso e informativo de metadados para a pesquisa.

Os primeiros testes tiveram como foco o processo de transformacao, sendo assim,
tanto a base de dados, como o nivel de andlise e o pré-processamento se mantiveram
0os mesmos para todas as combinagdes. Neste ponto é importante ressaltar que nao foi
possivel replicar as combinagdes dos autores [Rosa et al. 2019] e [de Souza et al. 2020]
uma vez que, o primeiro utilizou um embedding o proprio o qual ndo estd disponivel,
enquanto o segundo ndo especificou qual foi aplicado.

Portanto, diante das combinagdes realizadas, como pode ser visualizada na
Tabela2, foi notdrio que a diferenca entre os resultados € minima, ja que todos alcancaram
uma média de 97% de acuricia, porém dentre as combinacdes 0 que mais se sobressaiu
foi o transformador Word2Vec com 97,7%. De posse dos resultados constata-se que o
nivel de influéncia do transformador no algoritmo nao € tao forte quanto outros fatores.

Tabela 2. Resultados do primeiro experimento.

Transformacio Treinamento Acuricia

Teste 1 \ Glove CNN 97,0 %
Teste 3 \ Wang2Vec SVM 96,4 %
Teste 4 ‘ Word2Vec SVM 96,8 %
 Teste 5 [V RIN] SVM 96,8 %
BT  FASTEXT SVM 96,6 %

Os demais testes tiveram como foco o pré-processamento, porém é consensual
que os processos de remocao de caracteres estranhos e tokenizagao sao etapas fundamen-
tais para a preparacao dos textos para a andlise. Sendo assim, a fim de analisar o im-
pacto do pré-processamento foram realizados testes comparativos a respeito da remogao
ou manutencao de stopwords.

Como pode ser visualizado na Tabela 3 sem a remocao de stopwords foi o cenario
que apresentou o melhor resultado com 97% de acuréicia, aplicando o TF-IDF.Frisa-se



que os demais resultados foram semelhantes, sendo que a combinacdo do Glove sem a
remocgado de stopwords apresentou menor acurdcia. Tendo em vista os resultados obtidos
constatou-se que, especificamente para o cenario sem a remogao de stopwords para o TF-
IDF a remocgao de stopwords pode levar a perda de informacgdes contextuais ja que elas
fornecem estrutura gramatical e conectividade entre as demais palavras. Isso pode resultar
em uma representacdo menos rica dos documentos, levando a uma perda de informacdes
relevantes.

Tabela 3. Resultados do segundo experimento.

Pré - Processamento Transformacio \ Treinamento Acuracia \

Teste 1 Com Stopwords Glove CNN 96,0 %
Teste 2 Sem Stopword Glove CNN 96,3 %
Teste 3 Com Stopword TF-IDF SVM 97,0 %
Teste 4 Sem Stopword TF-IDF SVM 96,8 %
Teste 5 Com Stopword BOW SVM 96,9 %
Teste 6 Sem Stopword BOW SVM 96,8 %

No que diz respeito aos metadados os resultados foram bem préximos, porém o
SVM apresentou uma melhor adequagdo aos dados com 97,6% de acuricia, seguido do
MLP com 97,4% e por fim o NB com 95,7%.

4. Consideracoes finais

Este trabalho propde uma avaliacdo de desempenho das etapas do processo de extracao
de conhecimento para detec¢do de fake news em portugués. Realizando uma andlise do
processo de construcdo dos algoritmos, investigando o impacto das tomadas de decisio
no processo metodoldgico no resultado final, proporcionando assim, encontrar a melhor
combinacao na literatura atual para a detec¢do de noticias falsas escritas em portugués.
Para chegar a este objetivo uma série de estudos foi realizada, como discorrido ao longo
deste artigo. No qual, foi possivel identificar caracteristicas de noticias falsas e verdadei-
ras, assim como a caréncia de estudos na drea de detec¢do de fake news em portugués.

Analisando as combinagdes foi perceptivel que os maiores impactos nos resulta-
dos foram verificados quando o foco se encontrou no pré-processamento, mais especifica-
mente com relagdo as stopwords. No caso sem a remocgao de stopwords foi o cenario que
apresentou o melhor resultado com 97% de acuricia, aplicando o TF-IDF. Em contrapar-
tida, a combinagao do Glove sem a remog¢ao de stopwords apresentou menor acuracia.

Como trabalhos futuros, pretende-se expandir as combinacdes, no caso, aplicar
técnicas utilizadas na lingua inglesa e ver o comportamento no portugués. Destaca-se que
pretende-se refazer os testes em outras bases de dados em portugués ja consolidadas.
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