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Abstract. The present work presents the development of a device based on the
Internet of Things (loT) with a focus on detecting Bluetooth networks. Using the
ESP32 microcontroller and Bluetooth Low Energy (BLE) technology, the system
allows detection of the presence of people, with the aim of reducing accidents in
load transport environments, such as industries and distribution centers.

Resumo. O presente trabalho apresenta o desenvolvimento de um dispositivo
baseado em Internet das Coisas (loT) com foco na detecgdo de redes Blueto-
oth. Utilizando o microcontrolador ESP32 e a tecnologia Bluetooth Low Energy
(BLE) o sistema permite deteccdo de presenga de pessoas, com a finalidade de
reduzir acidentes em ambientes de transporte de carga, como indistrias e cen-
tros de distribuigdo.

1. Introducao

Os ambientes de carga sdo de extrema importancia para a troca de mercadorias. Sejam
ambientes portudrios, aecroportudrios, galpdes logisticos, centros de distribuicao, etc. Ne-
les sdo feitos o armazenamento, carga, descarga dos produtos que sdo comercializados. A
pandemia de COVID-19 potencializou o processo de adesdo a compras online, segundo
[Vescovi 2022]. Toda uma cadeia de servicos de logistica de produtos, que ja era muito
forte, foi estimulada. Composta desde a preparacdo de um pedido de compra, a separacao
do produto, seguida pelo seu envio a um centro de distribui¢do, posteriormente a um am-
biente portudrio, depois ao armazenamento em galpao logistico, até a entrega efetiva ao
consumidor final. Todos esses servigos, em algum ponto, sio compostos por um ambiente
de carga.

Tao importante quanto esses servigcos, sdo as pessoas que fazem parte e traba-
lham nesses ambientes, que arriscam suas vidas ao exercerem suas fungdes. Como cita
[Estork 2022], esses riscos que sdo relacionados ao transporte, pelo transito de vérios
equipamentos pesados circulando continuamente durante as operagdes; além do risco de
contéineres e cargas suspensas, sendo movimentadas a todo instante tendo a possibilidade
de ocorrer esmagamentos; quedas por trabalhos realizados em altura; risco da liberagao
de energia potencial armazenada em cabos e cordas tensionadas, podendo romper-se a
qualquer momento e atingir trabalhadores; e por tltimo a falta de controle dos individuos
externos que prestam servigo a empresas, que nao estdo cientes das medidas necessarias
para preservagdo da sua seguranga.

Diante desse cendrio, percebeu-se a oportunidade de contribui¢do a tais medidas,
por meio da constru¢do de um dispositivo [0T capaz de reduzir os riscos apresentados,



usando a tecnologia sem fio Bluetooth Low Energy (BLE) comandada através da placa
microcontrolada NodeMCU ESP32 e com o auxilio de dispositivos ou acessorios que
possuam a tecnologia BLE para compor o sistema de envio e recebimento do sinal para
deteccdo de presenca.

2. Fundamentacao Teérica

O autor [Carrion 2019] define que a Internet das Coisas (do inglés Internet of Things
ou IoT) trata-se de um ecossistema que conecta objetos fisicos, através de um endereco
de IP ou outra rede, para trocar, armazenar e coletar dados através de uma aplicacdo de
software.

O ESP32, para [Lira et al. 2019], € um microcontrolador de baixo custo, que pos-
sui na sua placa nativamente a conectividade via BLE, no padrdo 4.2, que em relacdo a
versOes anteriores, traz a melhoria da privacidade e seguranca do usudrio, além de um
alcance mais abrangente comparado com suas versdes anteriores, que serd usada como
meio para detectar a presencga de outros dispositivos presentes em seu campo de atuagao.

Ainda segundo [Lira et al. 2019] o Bluetooth BLE 4.2 possui o alcance do em
torno de 50 metros em campo aberto, o que permite fazer uso da intensidade do seu sinal
em relacdo ao que chega em determinado ponto, possibilitando estimar uma distancia do
ponto de origem por meio de sua posi¢dao dentro do raio gerado pelo Bluetooth BLE do
dispositivo.

Segundo [Ferreira and Antunes 2022] a tecnologia Bluetooth Low Energy é um
protocolo de rede de tecnologia que possui como caracteristica fundamental a economia
de energia, permitindo diminuir os niveis de consumo em aparelhos que ndo t€m a ne-
cessidade de transmitir grandes volumes de dados, trazendo um consumo energético de
apenas 10% quando comparado com o Bluetooth classico, pois possui a capacidade de
permanecer em modo de hibernacao (sleep) na maior parte do tempo, saindo desse modo
apenas para realizar conexdes que duram alguns ms, com consumo energético com picos
de 15 mA, mas como uma média de 1pA.

O BLE para [Lyatuu 2022], é uma extensdo do padrao Bluetooth classico, proje-
tado especificamente para aplicagdes que exigem conectividade sem fio com requisitos
de energia reduzidos. Foi introduzida como parte da especificacdo Bluetooth 4.0, proje-
tada para lidar com a crescente demanda por dispositivos de baixo consumo de energia,
como sensores, rastreadores, dispositivos médicos portateis entre varios outros dispositi-
vos de IoT. Possibilitado através de um protocolo de comunicagdo otimizado, que utiliza
uma abordagem de “transmissdo sob demanda”, onde os dispositivos s6 se comunicam
quando necessdrio, minimizando o tempo de atividade e o consumo de energia. Além da
economia energética, observa-se seu baixo custo de implementagdo pelo fato de utilizar
frequéncias de radio ndo licenciadas, o que significa que os fabricantes de dispositivos nao
precisam pagar taxas adicionais para usar o BLE em seus produtos. Outro ponto para res-
saltar € a compatibilidade do BLE que possui uma ampla variedade de dispositivos, desde
smartphones e tablets até microcontroladores de baixo custo, facilitando sua integracdo
em diferentes tipos de dispositivos.

De acordo com [Sadowski and Spachos 2018], o Received Signal Strength Indi-
cation (RSSI) € o parametro mais simples e popular utilizado em técnicas de localizagdo.



Isso se da pelo fato de que esse dado pode ser obtido sem nenhum incremento de pro-
cessamento de hardware, podendo ser facilmente convertido para unidades de medida de
distancia. Acrescenta [Simdes 2022] que o RSSI € uma medida da intensidade do sinal
recebido por outro dispositivo, nesse contexto, Bluetooth, expresso em decibéis (dBm) e
indica a poténcia do sinal em relagdo a uma referéncia. O valor de RSSI € fornecido pelo
chip Bluetooth do dispositivo e representa a forca do sinal recebido do transmissor, outro
dispositivo Bluetooth.

Uma propriedade que [Oliveira de Paula et al. 2023] destaca é que o RSSI pode
ser influenciado por alguns fatores, como a distancia entre os dispositivos, obstaculos
fisicos, interferéncias de outros dispositivos ou fontes de radio, condi¢des do ambiente
e sensibilidade do receptor Bluetooth. Por essa razdo, o RSSI pode variar ainda para a
mesma distancia entre os dispositivos em diferentes ambientes. Ciente desssa informacao,
foi proposto a realizacdo de testes para verificar qual seria o limite de condicdes em que
a solucdo se mostraria capaz de operar.

Em seus trabalhos, os autores [Lira et al. 2019] se utilizam do método de calcu-
los de distancias através do RSSI, e comprovam sua eficacia na medida de distancias,
sem a necessidade de grandes processamentos por parte do hardware envolvido. O autor
[Teixeira 2021], aborda a utilizacdo das tecnologias 10T na prevencdo de acidentes, e em
vdrias outras categorias, dentre as quais sdo normalmente utilizados os calculos do RSSI
combinados a tecnologia BLE para afericao de distincia, evidenciando uma combinagdo
adequada para essas situagdes, que pode ser uma iniciativa adotada para contribuir com a
reducdo de acidentes em ambientes cadticos, com grande fluxos de pessoas e equipamen-
tos, como os industriais, portudrios ou logisticos em geral.

O conhecimento fornecido pelos autores sobre as tecnologias citadas, permite que
sejam aplicadas ao projeto. A tecnologia BLE, como meio para comunicagdo; a placa mi-
crocontroladora ESP32, para gerenciamento e deteccdo de sinais Bluetooth; o parametro
baseado no RSSI usado como forma de determinagdo de distancias.

3. Materiais e Métodos

As técnicas da metodologia de Aprendizagem Baseada em Projetos (ABP), apresentada
por [Santiago et al. 2023], instrui o aprendizado através da investigacao e resolucao de
problemas, ao invés de apenas a recep¢do passiva de informacdes. Apresenta-se uma
situacdo-problema, geralmente relacionada a questdes do mundo real, e hd o incentivo
a explorar, investigar e encontrar solugdes por meio de pesquisas, discussdes em grupo,
trabalho colaborativo, no qual geralmente segue-se um processo estruturado que envolve
etapas. Primeiro € apresentado um problema desafiador e realista que requer uma solugao.
Em seguida, identifica-se o que ja se sabe sobre o problema e o que precisa-se aprender
para resolvé-lo. A partir dai, sao formuladas questdes e hipdteses, conducdo de pesquisas,
discussdes em grupo, compartilhamento de conhecimentos, e suas possiveis solucdes. A
partir do conhecimento da problematica, e da aplicagao da ABP, foi proposto a criacdo do
protétipo do dispositivo [oT voltado a seguranga em ambientes de carga e descarga.

O desenvolvimento deste trabalho foi realizado em trés etapas. Na primeira, foi
proposto o levantamento de trabalhos correlatos a area, juntamente com a definicdo da
solucdo e de experimentos, bem como as métricas a serem avaliadas durante a realizacdo



de testes. A etapa seguinte foi destinada a prototipagado e construcao do hardware, seguida
de sua programacao. Por ultimo foi destinada a realizacdo e avalia¢ao dos testes definidos
na primeira etapa.

Ap6s o levantemento dos trabalhos, foi definida a utilizacdo do microcontrolador
ESP32, por possuir uma configuracdo de hardware extremamente poderosa, uma vasta
quantidade de auxiliares nativos, como € o caso do BLE, possibilitando a interacdo com
diversos dispositivos Bluetooth, em paralelo a um baixo consumo energético, além de
apresentar baixo custo financeiro. O ESP32, também dispde da tecnologia Wi-Fi, porém
esse meio para conexao de dispostivos ja é bastante usado na comunica¢do em ambinentes
logisticos, como diz [Cruz 2017], fato esse que poderia sobrecarregar a rede, ou causar in-
tereferéncias. Diante desses possiveis problemas, optou-se pela utilizacdo do BLE. Outro
equipamento usado foi a pulseira inteligente Xiaomi Smartband Mi Band 6, representada
na Figura 4(a), o dispositivo utilizado para realizacdo do teste de comunicacdo com o
microcontrolador ESP32. A Smartband 6 pode ser substituida por um smartphone com
a tecnologia Bluetooth BLE 4.0, também existe a possibilidade do uso de uma tag BLE,
acoplada a um acessorio ja utilizado em ambientes de trabalho como, capacete, craché ou
colete.

Concluida a selecdo de todos os equipamentos, partiu-se para a definicao dos ex-
perimentos juntamente a suas métricas. Os contextos dos testes buscavam simular am-
bientes de levantamento e transi¢do de cargas e avaliar o desempenho da comunicagao,
entre o dispositivo IoT e a pulseira inteligente, baseado na qualidade do sinal diante uma
distancia limite e a presenca, ou auséncia, de obstrucoes.

A construgdo do protétipo funcional se deu com base no esquema mostrado na
Figura 1. Para emissdo sonora foi conectado, através da GPIO 15, uma sirene (buzzer) ao
ESP32, e para emissao luminosa foi aproveitada a lampada de LED nativa da placa. A
porta serial foi usada para alimentacdo e transferéncia do cédigo de firmware, conectada
a um computador através de um cabo usb.

Led Nativo

Buzzer

ESP32

GPIO 15

Tensao (3.3V)

Porta Serial

Figura 1. Esquematico do projeto.



Posteriormente a construgao do protétipo, foi realizada a codificagdo, compilacao
e gravacdo do firmware através da plataforma Aduino IDE, que seguiu a sequéncia
de eventos abstraidos na Figura 2. Inicialmente, no cddigo, sdo definidas algumas
informacdes iniciais, como o estado inicial dos pinos correspondentes ao LED, e ao buz-
zer; o intervalo de tempo, em milissegundos, de execucdo da func¢do de busca de sinais
Bluetooth; o valor de intensidade RSSI que representara a distancia que devera ser evitada.
ApOs essa preparagdo, € executada repetidamente uma fungdo de busca de dispositivos
Bluetooth nas proximidades com uma duracao que foi definida em 1000 milissegundos.
Caso nao encontre nenhum dispositivo, executa a fun¢do de busca novamente. Caso en-
contre, executa uma fun¢@o para identificar a intensidade do RSSI, caso a intensidade
seja maior que a definida, significa que o dispositivo encontrado ndo estd a uma distancia
segura, portanto o ESP32 acionard simutaneamente os pinos correspondentes aos emis-
sores de alerta. Em seguida, fazendo a verificagdo novamente, se o dispositivo Bluetooth
permanecer encontrado, os alertas continuam ativos, caso contrario a funcdo de busca de
dispositivos € executada novamente. Se a intesidade do RSSI encontrado for menor que a
definida, significa que o dispositivo estd a uma distancia segura, portanto os emissores de
luz e de som, devem permanecer desligados e sera efetuada a funcdo de busca novamente.

Buscd Prasenta Bluetooth Encontrado Fora da Safety Area Led e Buzzer Desligados
Bluetooth

Bluetooth Permanece
Sendo Encontrado

Led e Buzzer
Acionados

Bluetooth Nao \

Encontrado

Figura 2. Sequéncia de eventos do Codigo. Apos o inicio permanece-se em loop.

4. Resultados

Nesta secdo serd apresentada uma visao geral do protétipo final e os resultados prelimi-
nares alcangados durante a realizacdo dos testes. Em ambientes de carga, como centros
de distibuicao e industrias, o dispositivo [oT proposto, pode ser acoplado a um veiculo,
seja ele um guindaste, caminh@o ou empilhadeira, bem como em regides que se deseje
promover uma maior seguranca aos funciondrios. O funcionamento do sistema se da pela
capacidade de reconhecer a interferéncia de um campo de atuacdo de outro dispositivo
BLE em uma amplitude de drea considerada como “safety area”, sendo definida con-
forme a situagdo em que esteja aplicada, referente distncia de separacdo entre o veiculo e
o individuo, através do RSSI. A Figura 3 ilustra o funcionamento do sistema. No Cenario
1, enquanto o funciondrio, que dispde de uma pulseira inteligente, estiver fora do raio
de risco, ndo serd emitido nenhum alerta. Ao entrar na zona de risco, representado no
Cenario 2, serd detectada sua presenga por meio da identificagdo do sinal do BLE e o
dispositivo IoT portanto emitird, um alerta.



Cenario 1 Cenario 2

Figura 3. Esquema de funcionamento do dispositivo.

Quando o campo de atuagdo do BLE do dispositivo acoplado ao individuo € de-
tectado pelo dispositivo IoT, um alerta € disparado ao piloto do veiculo, para sinalizar que
naquele perimetro existe uma pessoa, portanto deve tomar cautela, parar a operacao ou
seguir um protocolo pré-definido. Assim, serd possivel reduzir a possibilidade de sinis-
tros ou acidentes. Essa tecnologia prevé situagdes em que simples detectores de presenca
ndo seriam suficientes, devido a ndo identificacdo de individuos que estejam atrds de
obstdculos, vantagem que esse dispositivo proporciona. A Figura 4(b) mostra o protétipo,
composto pelo ESP32 com BLE integrado para detectar o sinal da pulseira inteligente e
uma sirene (buzzer) para emissao de alerta sonoro.

€ |
@(@ 201161007

Figura 4. (a) Pulseira Xiaomi Mi Smart Band 6, usada nos testes, e (b) Prototipo
do hardware concluido.

Fora do ambiente de desenvolvimento foi simulado um contexto similar ao des-
crito anteriormente, e controlado, para realizacdo de um experimento piloto. O protétipo
foi acoplado a parte interna de um veiculo e foram avaliadas algumas caracteristicas. A
Tabela 1 mostra a sintese do que foi observado.



Tabela 1. Desempenho de deteccao do dispositivo em diferentes condicoes de
distancia e obstaculos, avaliando a qualidade do sinal.

Distancia | Obstrucio Qualidade do Sinal
=40m - Sinal estavel e detectavel
=40m - Sinal mnstavel

=<40m Parede de Tyolos (15cm) Sinal estavel e detectavel
< 30m Container metalico(6m x 2m x 2m) | Smal estiavel e detectavel
>30m Container metalico(6m x 2m x 2m) | Sinal instavel

O alcance foi o primeiro fator avaliado, baseado na relacdo ja citada entre o RSSI
e o comprimento em metros. Percebeu-se que o limite do sinal estavel, possivel de ser
detectado, encontra-se na faixa dos quarenta metros. Acima dessa distancia os valores
variam, ndo sendo possivel, nem seguro, utilizar esse alcance como safety area, o que
comprometeria os objetivos.

Outro ponto verificado, foi a obstru¢do que possiveis barreiras poderiam causar
ao sinal. O primeiro obstaculo testado foi uma parede de tijolos com espessura aproxi-
mada de quinze centimentros. Nao foi aferido nenhuma vériacdo de intensidade de sinal
se comparado com a mesma distancia de deteccao sem a parede. O segundo obsticulo
testado, foi um container metalico com as dimensdes aproximadas de seis metros de com-
primento, dois metros de largura, e dois metros de altura. Foi notado uma reduc¢do da
estabilidade do sinal a partir dos trinta metros de distancia, limitando a safety area a esse
alcance, nessa situacao.

Um detalhe a ser pontuado, é a ordem de grandeza dos recursos financeiros en-
volvidos na solugdo. No que se refere aos custos materiais, 0 ESP32 pode ser encontrado
na faixa de prego entre vinte reais e sessenta e cinco reais, além de uma tag BLE que por
sua vez, seu pre¢o varia aproximadamente entre dois reais e duzentos reais, com todos es-
ses valores atualizados até a submissao deste trabalho. Trata-se de uma solu¢do de baixo
custo, o que favorece sua ado¢do e implementacio em escala.

5. Consideracoes Finais

O protétipo do dispositivo IoT construido atende ao que foi projetado, sendo capaz de
identificar a presencga de outros dispositivos Bluetooth, em uma determinada distancia, e
emitir um alerta. Para proximos passos, serdo realizados testes em ambientes ndo contro-
lados para verificar também o desempenho do dispositivo, além de incrementos e melho-
rias como, adicdo de uma tela, para possibilitar o cadastro dos dispositivos a serem iden-
tificados, e a listagem dos dispositivos cadastrados, além da geracdo de relatdrios para
monitoramento online e em tempo real do sistema. O projeto apresentado € resultado de
TCC em Ciéncia da Computagao e esta relacionado a CNMPS - Computer Networks, Mo-
bility and Pervasive Systems (Redes de Computadores, Mobilidade e Sistemas Ubiquos)
que pode contribuir com a seguranga e preservacao de vidas em ambientes de transporte
e movimentagao de cargas.
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