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Abstract. This study analyzes cybercrimes reported in the state of Piaui, Brazil,
between 2019 and 2022, based on official data from the Public Security Depart-
ment and using the CRISP-DM methodology. After data cleaning and catego-
rization with Python libraries (Pandas, Seaborn, and Matplotlib), statistical and
visual analyses were applied to identify patterns. The most frequent crimes were
digital fraud, device intrusion, and scams, with higher incidence among adults
aged 25 to 45. Students, self-employed professionals, and retirees were among
the most vulnerable groups. The study highlights digital inequalities and pro-
poses the use of predictive models and data-driven public policies to strengthen
information security.

Resumo. Este estudo analisa crimes cibernéticos registrados no Piaui entre
2019 e 2022, com base em dados oficiais da Secretaria de Seguranga Piiblica
e na metodologia CRISP-DM. Apds o tratamento e categoriza¢do com bibliote-
cas Python (Pandas, Seaborn e Matplotlib), aplicaram-se andlises estatisticas e
visuais para identificar padroes. Os crimes mais recorrentes foram estelionato
digital, invasdo de dispositivos e fraudes, com maior incidéncia entre adultos
de 25 a 45 anos. Estudantes, autonomos e aposentados figuram entre os grupos
mais vulnerdveis. O estudo destaca desigualdades digitais e propde o uso de
modelos preditivos e politicas piblicas orientadas por dados para fortalecer a
seguranca da informagcdo.

1. Introducao

Nas ultimas décadas, o avanco tecnoldgico transformou as relacdes sociais,
econOmicas e institucionais, criando oportunidades — mas também novos vetores de
risco. Destacam-se os crimes cibernéticos, que envolvem fraudes eletronicas, invasoes
de dispositivos e ataques a infraestruturas criticas, desafiando os modelos tradicionais de
seguranca publica e exigindo abordagens inovadoras baseadas em dados [Provost et al.
2013, Han et al. 2012].

No Brasil, a promulgacao da Lei n°® 12.737/2012, conhecida como Lei Carolina



Dieckmann, representou um marco no enfrentamento aos crimes digitais, ao tipificar con-
dutas como invasdo de dispositivos, alteracdo de dados e divulgacdo ndo autorizada de
informacdes pessoais [Baesens et al. 2014]. Apesar disso, a crescente sofisticagdo tec-
noldgica tem ampliado a complexidade das infragdes e exposto a fragilidade dos mecan-
ismos tradicionais de prevengao — especialmente em estados com infraestrutura digital
emergente, como o Piaui [Anderson et al. 2009].

Diante desse cendrio, este estudo realiza uma analise sistematica dos crimes
cibernéticos registrados no estado do Piaui entre 2019 e 2022, com base em dados
oficiais de 6rgdos de seguranca publica. A base retine varidveis como sexo, idade,
profissdo, cidade, bairro e natureza da ocorréncia, permitindo um processo estruturado de
limpeza, padronizacdo e transformacao dos dados, com tratamento de valores ausentes,
categorizacdo de faixas etdrias e correcao de inconsisténcias textuais [McKinney et al.
2018].

A investigacao adota a metodologia CRISP-DM (Cross Industry Standard Process
for Data Mining), reconhecida por sua aplicacao em ciéncia de dados e mineracao de con-
hecimento. Essa abordagem estruturada guiou todo o fluxo analitico — da compreensao
do problema a comunicacdo dos resultados [Fayyad et al. 1996] — e mostrou-se eficaz
diante da fragmentacdo dos dados sobre cibercriminalidade.

Com base nesse modelo, este trabalho utiliza a linguagem Python e bib-
liotecas como Pandas, Seaborn e Matplotlib para operacOes de agregacdo, filtragem,
visualizagdo estatistica e construcdo de gréficos descritivos e multivariados [McKinney
et al.2018, Hunter et al.2007, Waskom et al.2021]. A préxima secdo detalha essa es-
trutura metodoldgica e o processo analitico adotado para fundamentar os resultados e
recomendacodes do estudo.

2. Metodologia

A andlise dos crimes cibernéticos neste estudo foi conduzida com base no mod-
elo CRISP-DM (Cross Industry Standard Process for Data Mining), que estrutura logi-
camente as etapas de preparacdo, exploracdo e interpretacdo dos dados [Fayyad et al.
1996]. A base é composta por registros reais de crimes, contendo varidveis como tipo
de ocorréncia, idade, sexo, raca/cor, profissdo e localidade das vitimas. A inspec¢do ini-
cial foi realizada com fungdes da biblioteca Pandas [McKinney et al. 2018], permitindo
identificar a estrutura e qualidade dos dados.

O pré-processamento envolveu limpeza, padronizacgdo textual, tratamento de val-
ores nulos e categorizacao de faixas etarias para facilitar comparacdes. A andlise explo-
ratoria de dados (EDA) utilizou gréaficos de barras, histogramas, mapas de calor e tabelas
de contingéncia com o apoio das bibliotecas Seaborn e Matplotlib [Hunter et al. 2007,
Waskom et al. 2021].

As visualizacdes revelaram padrdes relevantes, como maior incidéncia de crimes
como estelionato e invasao de dispositivos (art.154-A) entre adultos de 25 a 45 anos, es-
pecialmente entre vitimas autdbnomas, estudantes e aposentados [Kelleher et al. 2015,
Rubinstein-Kroese 2016]. Os cruzamentos entre sexo e raca/cor indicaram maior
vitimizacao de pessoas pardas, sugerindo desigualdades estruturais no ambiente digital.



Coluna Descricao
natureza_ocorrencia Tipo de crime cibernético registrado (ex: estelionato,
invasao de sistema)
Sexo Sexo da vitima (masculino, feminino, ndo informado)
idade Idade da vitima em anos
faixa_etaria Faixa etdria categorizada a partir da idade (ex: 18-25, 3
raca_cor Raca ou cor da pele da vitima (ex: preta, branca, parda)
profissao Ocupacdo declarada da vitima
cidade_vitima Cidade onde ocorreu a ocorréncia
bairro_vitima Bairro de residéncia da vitima
bairro_ocorrencia Bairro onde ocorreu o crime (caso diferente do residén-
data_ocorrencia Data do registro do crime

Figure 1. Dicionario de variaveis utilizadas na analise dos crimes cibernéticos.
Fonte: SSP, dados tratados pelos autores.

Apesar do carater descritivo e exploratdrio, os resultados indicam o potencial de
uso de modelos preditivos futuros, como classificadores de risco por perfil. A abordagem
metodolégica — unindo estatistica descritiva, programacdao em Python e estruturacao
l6gica — permitiu nao sé descrever os dados, mas também gerar insights relevantes ao
contexto brasileiro, especialmente em regioes com inclusao digital desigual. Tais achados
podem orientar politicas publicas voltadas a educagao e prevencao digital, fortalecendo a
ciberseguranga baseada em evidéncias.

3. Desenvolvimento de Pesquisa

A pesquisa baseou-se em uma base de dados estruturada com varidveis rela-
cionadas a natureza do crime, sexo, idade, raga/cor, profissdo e localidade da vitima.
Essas informacoes foram tratadas para identificar padrdes de vitimizacdo e relacoes entre
atributos sociodemogréficos e a recorréncia de delitos cibernéticos.

A etapa inicial incluiu inspe¢do e pré-processamento com as bibliotecas Pandas e
Seaborn [McKinney et al. 2018, Waskom et al. 2021], com verificacao da qualidade dos
dados, remocgao de duplicatas, tratamento de auséncias e normalizagdo textual. Varidveis
com excesso de dados nulos foram descartadas, enquanto atributos categéricos — como
“sexo0”, “raca_cor” e “profissdo” — passaram por padronizacdo. A varidvel “idade” foi
convertida para tipo numérico e segmentada por faixas etérias.

A analise estatistica descritiva considerou medidas de tendéncia central e dis-



persdo (média, mediana, desvio-padrao e quartis). Foram utilizadas visualizacdes como
graficos de barras, histogramas e mapas de calor, que permitiram observar associacoes
relevantes. Representacdes mostraram que vitimas jovens adultas foram mais comuns
em estelionato e invasdo de dispositivos, enquanto idosos apresentaram maior exposicao
a fraudes financeiras — um padrao vinculado as desigualdades de acesso e letramento
digital.

Algumas analises foram aprofundadas com a amostragem de Monte Carlo
[Rubinstein-Kroese 2016], simulando distribui¢des empiricas e testando a robustez de
propor¢des entre categorias (ex.: tipos de crime por sexo ou profissdo). Apesar do foco
descritivo, a base também permitiu testes de associacdo (qui-quadrado) e modelos de
regressdo, uteis para futuros estudos preditivos. A sistematizacdo do processo analitico
garantiu replicabilidade metodologica em diferentes contextos, permitindo adaptacdes
conforme as caracteristicas locais. Com isso, foi possivel gerar interpretacdes significa-
tivas e orientar politicas publicas voltadas a seguranca da informacgdo, tanto em nivel
regional quanto nacional [Provost et al. 2013, Bishop et al. 2006].

4. Analise

A andlise dos crimes cibernéticos foi realizada a partir de transformacdes e
visualizagdes aplicadas ao dataset, com uso das bibliotecas Matplotlib, Seaborn e Pan-
das [McKinney et al. 2018, Waskom et al.2021]. Foram elaborados gréficos descritivos e
mapas de calor para identificar padrdes de vitimizacao por idade, sexo, racga, profissao e
natureza do crime.

Inicialmente, na Figura 2, os dados revelaram que a faixa etaria entre 25 e 45
anos concentra o maior nimero de vitimas, com destaque para os 30 a 35 anos, faixa
economicamente ativa e exposta a riscos digitais como transagdes e redes sociais [Hunter
et al. 2007, Fayyad et al.1996].

As andlises também apontaram um leve predominio de vitimas do sexo fem-
inino em determinados tipos de crimes, especialmente fraudes afetivas e estelion-
ato digital. Para evitar generalizacdes, essa conclusdo baseou-se na contagem total
por categoria (value_counts) e visualizacdes cruzadas com pd.crosstab () e
sns.heatmap (), como mostrado na Figura 3. Testes qui-quadrado de independéncia
poderao ser utilizados em estudos futuros para validar estatisticamente essas associagdes.

Ao cruzar os dados de sexo e raga/cor, foi possivel observar que pessoas par-
das foram as principais vitimas, independentemente do gé€nero, seguidas por brancos e
pretos. Esse padrdo sugere que desigualdades raciais estruturais também se refletem no
ambiente digital, como mostra a Figura 4, alinhando-se a literatura sobre desigualdades
tecnoldgicas [Bishop et al.2006, Anderson et al.2009].
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Figure 2. Grafico de Crimes mais Frequentes. Fonte: SSP, dados tratados pelos
autores.

Distribuicao por Raca/Cor

Distribuicao de Ocorréncias por Sexo e Raca/Cor
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Figure 3. Grafico de Barras: Figure 4. Relacao das Vitimas
Raca/Cor Vitimas. Fonte: SSP, pelo Sexo. Fonte: SSP, dados
dados tratados pelos autores. tratados pelos autores.

Quanto a Figura 5, que representa a categoria voltada a profissdo, estudantes,
autdonomos, aposentados e servidores publicos foram os mais afetados. Estudantes (18-25



anos) mostraram maior exposi¢ao a crimes como phishing e engenharia social, enquanto
aposentados e servidores foram vitimas frequentes de fraudes financeiras [Kelleher et
al.2015, Baesens et al.2014].

Além da visualizacdo direta das varidveis, foi aplicado um heatmap condicional
(Figura 6), evidenciando que fraudes de identidade e invasdo de dispositivos ocorrem
mais em adultos de meia-idade. Para medir impacto, prop0s-se uma taxa de vitimizac¢ao
relativa (ndo aplicada neste estudo por falta de dados populacionais):

Numero de ocorréncias em um grupo

Taxa de Vitimacao = < ) x 1000 (D)

Populagdo total do grupo

Relagao entre Natureza da Ocorréncia e Sexo
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Figure 5. Grafico de Barras das
Vitimas por Idade. Fonte: SSP,
dados tratados pelos autores.

Figure 6. Grafico dos Principais
Crimes Cibernéticos. Fonte: SSP,
dados tratados pelos autores.

Reconhecem-se limitacdes como subnotificagdo, viés de registro e sub-
representacdo de populacdes com menos acesso a internet, o que afeta a confiabilidade dos
dados. Como continuidade, recomenda-se o uso de abordagens preditivas com regressao
logistica, curvas ROC e MLE (Maximum Likelihood Estimation) para estimar perfis de
risco [Dean-Ghemawat 2008, Rubinstein-Kroese 2016].

A distribuicdo geral das ocorréncias por sexo evidenciou maior vitimizagao femi-
nina em fraudes afetivas e invasdes de privacidade [Kelleher et al.2015, Hastie et al.2009
]. A Figura 7 apresenta essa distribui¢do, confirmando um volume levemente superior de
vitimas do sexo feminino — dado que reforca achados prévios.



Distribuicdo de Ocorréncias por Sexo
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A andlise da varidvel profissdo trouxe novos elementos. As profissdes com maior
incidéncia foram estudantes, autdbnomos, aposentados, professores e médicos [Kelleher
et al.2015]. Isso sugere que os crimes cibernéticos afetam multiplos setores, conforme o
tipo de atividade realizada online [Baesens et al.2014].

A Figura 9 comprova que estudantes concentram-se na faixa de 18-25 anos, en-
quanto aposentados predominam acima dos 60. Autdnomos, professores e técnicos se
destacam entre 26 e 45 anos [Kelleher et al.2015, Baesens et al.2014].

Distribui¢ao por Profissao e Faixa Etaria
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Figure 9. Relacao entre a Profissao x Faixa Etaria das Vitimas. Fonte: SSP, dados
tratados pelos autores.

Essas ultimas visualizacdes enriquecem a compreensao do fendmeno ao incor-
porar multiplas varidveis de forma simultdnea, promovendo uma andlise mais robusta e
aplicavel a formulacdo de estratégias de ciberseguranca orientadas por evidéncia, fortale-
cidas por abordagens preventivas baseadas em dados: Google Colab.

5. Conclusao

A aplicagdo da metodologia CRISP-DM possibilitou um fluxo analitico estrutu-
rado para investigar crimes cibernéticos ocorridos entre 2019 e 2022. Com base em dados


https://colab.research.google.com/drive/1BQ_Wq8jgiNuErTv_BEkMZfJmTwgJVv-6#scrollTo=Ez8m1l5q5OiZ&uniqifier=9

reais, foi possivel extrair informacdes relevantes sobre vitimas, tipos de crime e perfis
mais vulneraveis.

O uso integrado de bibliotecas como Pandas, Seaborn e Matplotlib permitiu desde
a limpeza dos dados até a construcao de visualiza¢des multivariadas, como histogramas,
mapas de calor e graficos de barras. Identificaram-se padrdes entre varidveis como faixa
etaria, profissdo, raga/cor e tipo de delito, com destaque para vitimas entre 26 € 45 anos
envolvidas em crimes como estelionato e invasdo de dispositivos eletrOnicos, especial-
mente entre autdbnomos, estudantes e aposentados [figura 9].

A anélise também evidenciou limitagdes, como a auséncia de varidveis sobre es-
colaridade, renda e tempo de exposi¢do online, dificultando a compreensdo das desigual-
dades de raca e género. A subnotificacao e o viés de registro, comuns nesses crimes, com-
prometem a representatividade de casos como calunia e divulgacdo de conteudo intimo,
que muitas vezes nao sao formalmente denunciados.

Apesar do foco geografico no Piaui, os achados podem ser replicados em out-
ras regidoes com estrutura de dados semelhante, viabilizando estudos comparativos sobre
crimes digitais em diferentes contextos. A promulgagdo da Lei n° 12.737/2012 — con-
hecida como Lei Carolina Dieckmann — foi um marco legal, mas os dados mostram
que a ocorréncia desses crimes permanece alta, exigindo integracdo entre investigacao,
educacdo digital e fiscalizacdo [Han et al.2012].

Para avancos, propode-se o uso de modelos estatisticos mais robustos, como
regressao logistica e testes de hipdtese, além de técnicas como MLE (Maximum Likeli-
hood Estimation) e curvas ROC, que permitem estimar riscos e validar classificadores.

Em sintese, o estudo refor¢ca o papel da ciéncia de dados na segurancga digital,
destacando a importancia da estruturacdo analitica e da visualizacdo como ferramentas
para orientar politicas publicas e proteger comunidades vulneraveis.
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