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Abstract. The SDN Paradigm has emerged as a way to realize an interaction
between networks and applications. Its centralized architecture makes a con-
troller have a central view of the network and its scheduling feature allows ap-
plications to schedule the network. In this direction, Mininet is a widely used
tool for emulating SDN network scenarios. However, when emulating a scena-
rio with multi-controllers, Mininet’s native module generates an overhead in the
utilization rate of Memory and CPU resources. In this sense, this paper presents
a module, with functional characteristics of a multi-controller, generating a bet-
ter compromise (trade-off) in the utilization rate of Memory and CPU, in case
of unavailability of a controller in a SDN scenario with hierarchical network

topology.

Resumo. O Paradigma SDN surgiu como um caminho para a realizacdo de
uma interagcdo entre redes e aplicacoes. Sua arquitetura centralizada faz com
que um controlador tenha uma visdo central da rede e sua caracteristica de
programacdo permite que os aplicativos programem a rede. Nessa direcdo, o
Mininet é uma ferramenta amplamente utilizada para emular cendrios de redes
SDN. Contudo, ao emular um cendrio com multi-controladores, o médulo nativo
do Mininet gera uma sobrecarga na taxa de utilizacdo dos recursos de Memdria
e CPU. Nesse sentido, este artigo apresenta um modulo, com caracteristicas
funcionais de um multi-controlador, gerando um melhor compromisso (trade-
off) na taxa de utilizacdo de Memoria e CPU, em caso de indisponibilidade de
um controlador em um cendrio SDN com topologia de rede hierdrquica.

1. Introducao

Redes Definidas por Software (Software Defined Networks ou SDN) € um paradigma de
arquitetura de redes de computadores emergentes, onde o controle da rede esta dissociado
do encaminhamento de pacotes e pode ser diretamente programével [Foundation 2021].
Ou seja, a SDN apresenta como principal caracteristica a separacdo do plano de controle
do plano de encaminhamento, também conhecido como plano de dados, permitindo que o
plano de controle possa ser movido do hardware de comutacdo (switch ou roteador) para
um servidor dedicado.

Mininet é uma ferramenta de emulacdo, capaz de criar topologias de rede com-
pletas com hosts, enlaces e switches em uma Unica miquina, de maneira customizada
utilizando a linguagem Python. Através da interface CLI (Command Line Interface) do



Mininet € possivel interagir facilmente com a rede SDN, personalizi-la, compartilhé-la,
ou simplesmente implanta-la em um hardware real.

Porém, ao emular uma topologia SDN com multi-controladores, o médulo nativo
do Mininet com suporte a estd funcionalidade, gera uma sobrecarga excessiva na taxa
de utilizac¢do dos recursos de Memoria e CPU no cendrio de rede emulado. Como pro-
posta de um melhor compromisso na relacao da taxa de utilizagdo Memoria x CPU, este
artigo apresenta um modulo com arquitetura multi-controlador integrando o Mininet ao
controlador RYU, com caracteristicas de sistema distribuido.

A estrutura do documento estd organizada da seguinte forma, Secdo 2 apresenta
os conceitos e trabalhos relacionados, na Secdo 3 mostra os materiais e métodos, na Se¢ao
4 a os resultados e discussoes e, por fim, na Secdo 5 conclui-se este trabalho e sugere-se
trabalhos futuros.

2. Conceitos e Trabalhos Relacionados

Segundo a [ONF 2015], Redes Definidas por Software (também conhecido como SDN,
de Software Defined Network) é uma arquitetura de redes emergente em que o plano de
controle da rede € dissociado do plano de encaminhamento sendo possivel programé-lo
diretamente.

ONIX [Koponen et al. 2010] foi a proposta pioneira no controle distribuido em
redes SDN, particionando o escopo dos controladores, agregando as informacdes, e com-
partilhando o estado, via APIs, para diferentes tipos de data stores em funcao dos requi-
sitos de consisténcia.

Em [Fonseca et al. 2013] os autores apresentam um estudo em SDN em que as
estratégias de replicacdo ativa e passiva sao usadas para implementar controladores dis-
tribuidos. Além disso, indicam cendrios em que utilizagcdo de cada técnica pode ser mais
efetiva.

Dentre as ferramentas de desenvolvimento e testes, o emulador Mininet € o mais
difundido, foi aplicado nos trabalhos de [Romanov et al. 2021] e [Hasan et al. 2020] para
criar cendrios para os estudos de SDN, tratando-se de multi-controladores significativa-
mente sdo necessarios maiores pools de recursos para garantir o funcionamento de ambos
os controladores.

O protocolo OpenFlow foi o primeiro padrao de interface de comunicagao entre
plano de controle e o plano de dados de uma arquitetura SDN [ONF 2015]. O OpenFlow
[ONF 2015] é uma proposta que permite a implementagdo das SDN, uma vez que define
como protocolo de comunicagdo entre o plano de encaminhamento e o plano de controle
de forma simples e flexivel para que seja possivel a instalacdo de regras de encaminha-
mento baseadas em diversos parametros de protocolos em camadas distintas.

O Ryu € um controlador desenvolvido na linguagem Python e que possibilita o
desenvolvimento de aplicacdes de gerenciamento e controle de redes SDN através da
disponibilizacao de diversas APIs. Além disso, suporta protocolos de comunica¢do como
o NetConf e o Openflow [Sidnchez Calderdn et al. 2021]. Seu cédigo fonte é aberto e
disponibilizado aos desenvolvedores de aplicacdes e gerentes de rede. Desta forma, o
Ryu possui uma comunidade ativa e uma vasta documentacao. Isto faz com que o mesmo
seja uma boa escolha para a implementacdo de uma rede SDN [ONF 2015].



3. Materiais e Métodos

O cendrio para os experimentos de desenvolvimento e testes do médulo foi totalmente
em ambiente virtual orquestrado via um hypervisor. Para equidade dos testes foi alocado
um unico nucleo (core) para cada maquina virtualizada e 1GB de Memoria RAM, onde
duas VM (Virtual Machine) sdo responsaveis por atuar como controladores RYU, logo faz
referéncia a ideia de multi-controladores. A terceira VM representa a estrutura de rede
local (LAN de Local Area Network) que tem a fungdo de interligar os ativos de rede na
topologia hierarquica em camadas de um data center.

O modulo se encarrega de iniciar todos os controladores além de criar instancias
dos hosts, OVS, links e demais requisitos do cendrio de rede proposto, seguidamente
realiza a integracdo dos controladores ao médulo em camadas de forma a subsidiar o
funcionamento da rede e demais servicos na camada de aplicacao.

4. Resultados e Discussoes

O resultado dos testes automatizados em ambos controladores RYU (c1 e ¢2) conforme
Figura 1 retratam a reducdo da carga do controlador c2 mantendo a alternincia em casos
de indisponibilidade, mantendo assim a tolerancia a falhas com menor custo computa-
cional. A prioridade do controle dos fluxos fica vinculada ao carregamento do médulo
de encaminhamento de pacotes em ordem de inicializacdo, sendo as regras aplicadas aos

fluxos (flow) de rede sdo contingenciados assim reduzindo o uso de recursos fisicos e
consequentemente energéticos.
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Figura 1. Carga de CPU (Antes [Esquerda], Depois [Direita])

Na pratica a implementacdo do mddulo possibilita a aplicagdo em equipamen-
tos com baixos recursos, implicando em menores custos de desenvolvimento e testes. A
reducgdo no processamento do controlador ¢2, ocasionou uma pequena elevagao no uso de
Memoéria RAM (Figura 2), onde os controladores mantiveram os principios de disponibi-
lidade em caso de falha além da reducao substancial de recursos de maquina.

5. Conclusao e Trabalhos Futuros

Contudo, a andlise e avaliacdo de desempenho através da aplicagdo de multi-controladores
RYU, considerando a proposta do mddulo para Mininet de multiplas instancias mantendo
a caracteristica de alta disponibilidade em modelos de rede SDN hierdrquica, mostrou-
se eficaz na reducdo do uso de recursos de hardware. Sobretudo, obteve-se resultados
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Figura 2. Uso de Memoria RAM (Antes [Esquerda], Depois [Direita])

preliminares nos experimentos e simulacdes, que avaliou carga de CPU e Memoria como
parametros iniciais de andlise.

No futuro, pode-se avaliar o desempenho dos controladores RY U, considerando
diferentes topologias no emulador Mininet e avaliar outros parametros de desempenho,
também integrar o modulo a outros controladores OpenFlow SDN em decorréncia da
aplicacgdo eficiente dos planos de controle. Outros parametros podem ser avaliados e ajus-
tados na versdo atual, o médulo sendo codificado na linguagem Python abre um leque de
possibilidades na 4rea académica de pesquisa, apresentando incentivando novos estudos
para caracteristica de redu¢do de custos e recursos em redes programaveis.
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