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Resumo. A evolucdo para redes 5G/6G Open RAN impée laténcias estritas (<
250 us), inviabilizando a adocdo da criptografia pos-quantica (ML-KEM)
devido ao alto tempo de processamento do SHA-3 em software (~1375 us).
Para preencher essa lacuna, este artigo propoe uma Prova de Conceito de
aceleracdo via co-design hardware/software. O offloading da permutacdo
Keccak para FPGA (Cyclone 10 LP) reduziu a laténcia légica para 0,013 us.
Contudo, a afericdo do ciclo hibrido via interface JTAG (390 us) evidenciou
um gargalo de transporte. Este diagnostico empirico valida a arquitetura e
direciona a adogdo futura do barramento SPI para atender ao padrdao O-RAN.

1. Introducgao

A evolugdo para os padroes 5G e 6G através da arquitetura Open Radio Access
Network (Open RAN) desagrega estagcdes radio base em unidades modulares — Radio
Unit (RU), Distributed Unit (DU) e Centralized Unit (CU) [ALBERTI et al., 2021], o
que amplia a superficie de ataque ao expor interfaces anteriormente proprietarias.
Paralelamente, a ameaca de computadores quanticos e a tatica Harvest Now, Decrypt
Later tornam  obsoletos algoritmos de chave publica atuais, como
Rivest-Shamir-Adleman (RSA) e Elliptic Curve Cryptography (ECC), exigindo a
adog¢do imediata da Criptografia P6s-Quantica (PQC) [RATHI et al., 2025].

O algoritmo ML-KEM (Kyber) [NIST, 2024] utiliza fungdes SHA-3 cujo
processamento em software excede os limites de laténcia do Fronthaul O-RAN (100 a
250 ups). Para preencher essa lacuna, propomos uma Prova de Conceito (PoC) via
co-design. O controle 16gico opera no processador (ARM Cortex-M0+), enquanto a
permutacao pesada (Keccak) sofre offloading para uma Field Programmable Gate Array
(FPGA). A plataforma Arduino MKR Vidor 4000 valida o PQC em sistemas de borda,
evidenciando que o desafio primario ndo ¢ a computacdo bruta, mas a interconexdo de
dados em tempo real.

2. Fundamentacgao Teoérica

A arquitetura Open RAN desagrega fungdes em RU, DU e CU [ALBERTI et al., 2021],
expandindo a superficie de ataque. Embora o framework Q-RAN (Quantum-Resilient
O-RAN) busque resiliéncia quantica [RATHI et al., 2025], integrar algoritmos PQC sob
restricoes de tempo real no Fronthaul O-RAN ¢ um desafio em aberto, tornando
mandatoéria a inser¢do do algoritmo ML-KEM nesses pontos criticos.



2.1. Padronizacio ML-KEM (Kyber)

O padrao ML-KEM baseia-se em reticulados [NIST, 2024] e sua execucdo ¢ intensiva
no calculo do SHA-3/SHAKE, que utiliza a permutacdo Keccak. Em software, essa
permutacdo torna-se o gargalo primario, impedindo o determinismo temporal exigido
por redes de ultrabaixa laténcia.

2.2. Paradigma de Hardware/Software Co-Design e Offloading Seletivo

Para solucionar esse gargalo, adota-se o co-design: a CPU gerencia o controle logico,
enquanto a FPGA atua como um acelerador dedicado (IP Core — Intellectual Property
Core) para o paralelismo massivo das permutagdes. O sucesso dessa arquitetura hibrida
depende ndo apenas da eficiéncia ldgica, mas estritamente da interface fisica de
interconexao (como JTAG (Joint Test Action Group) ou SPI(Serial Peripheral
Interface)), conforme ilustrado na Figura 1.
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Figura 1. Arquitetura conceitual de co-design dividindo o controle l6gico em
software e a aceleracao em hardware.

3. Metodologia

Para validar a interconexdo via JTAG , utilizou-se um payload de 32 bits, embora a IP
Core suporte 256 bits. Esta abordagem assume, como hipotese de trabalho,
comportamento aproximadamente linear da laténcia de comunicagdo para o aumento do
payload, sob a premissa de um regime dominado pela transferéncia de dados. Neste
trabalho, o termo "testes fisicos" refere-se a validacdo experimental executada no
hardware real da placa (Arduino MKR Vidor 4000), aferindo laténcias via
temporizadores nativos do microcontrolador, em contraposi¢do a simulagdes teoricas
em software.

3.1. Teste 1: Micro-benchmark do Gargalo (SHA-3 vs. Keccak)

Esta etapa foca no isolamento algoritmico, identificando onde o processamento
consome mais tempo:

1. Cenario CPU: A funcdo SHA-3 completa (incluindo as rotinas de padding,
absorb e squeeze) ¢ processada integralmente em software no nicleo ARM
Cortex-M0+ (operando a 48 MHz) com o objetivo de estabelecer o baseline
limitante de execug¢do pura.

2. Cenario FPGA (Validacdo e Calibracao): O nucleo keccak.v, responsavel
exclusivamente pela permutacdo matematica interna do SHA-3, foi sintetizado
na FPGA Intel Cyclone 10 LP. Durante a execucao fisica, a analise empirica
evidenciou que a interface Virtual JTAG atua fundamentalmente como
instrumento de depuracao logica. Isso permitiu atestar a integridade funcional da
permutacdo em hardware de forma isolada, identificando a origem do gargalo de
transporte.



3.2. Teste 2: Valida¢do de Desempenho da IP Core

Para atestar a eficicia da PoC, o desempenho foi segmentado para separar a eficiéncia
logica do overhead de interconexdo, considerando o modelo: T fotal = T setup +
T transfer + T sync + T processing.

I.

Limite Teoérico Inferior (Laténcia Computacional): A arquitetura do nucleo
funcional keccak.v foi estruturada em Verilog com o auxilio do assistente de IA
Gemini para prototipagem rapida. A validade técnica deste artefato especifico
foi confirmada por meio de simulagdo RTL e timing analysis, ferramentas
utilizadas para isolar e estabelecer a laténcia estrita da logica digital antes da
integracao.

Laténcia Transporte (Sistémica):A validagdo fisica monitorou o canal de
comunicacdo CPU-FPGA para aferir o tempo de resposta total, buscando isolar
a métrica que reflete majoritariamente as componentes 7 setup, T transfer e
T sync.

3.3. Teste 3: Co-Design de Hardware e Software (Sistema Hibrido)

O estagio final consolida a arquitetura focada no gargalo do ML-KEM, integrando o
acelerador fisico enquanto a logica de controle opera em software.

1.

Fluxo de Execucao: O ARM Cortex-M0+ gerencia a estrutura do SHA-3 ¢ o
offloading da permutacdo para a FPGA. A logica de controle em C foi
estruturada com suporte de [A (Gemini) e teve sua integridade validada pelos
autores via testes fisicos.

Analise de Viabilidade Arquitetural: O ciclo hibrido completo foi avaliado
para extrair a métrica de speedup em relacdo a execucao pura em software. Essa
etapa analitica visa validar a eficacia do co-design e diagnosticar empiricamente
a penalidade imposta pela interface de interconexdo (JTAG), estabelecendo a
fundamentagao técnica para a transi¢do futura rumo a interface SPI nativa.

4. Resultados e Discussao

A Tabela 1 apresenta a andlise comparativa entre o baseline em software e a arquitetura
de offloading proposta, sumarizando os ganhos de laténcia e o speedup obtidos em cada
cenario. Os valores de SPI na Tabela 1 consideram apenas a laténcia de transferéncia,
sendo a laténcia total discutida na Se¢do 5. A comparagdo entre cenarios distingue
laténcia de transferéncia e laténcia sistémica total, conforme modelo apresentado.

Tabela 1. Comparacao de laténcia entre CPU e FPGA.

Nivel de Teste Plataforma Laténciada Laténciade Speedup Requisito
Logica (us) Transporte O-RAN
(I/O - us)
SHA-3 Software (ARM 1375 0 N/A N&o atende

(Baseline) Cortex-M0+)




IP Core (Limite Hardware(Simula 0,013 0 N/A Atende

Teérico) ¢ao RTL) (Computacio
nal)
SHA3 (Hibrido) CPU + FPGA + 0,013 ~390 3,52x Gargalo 1/0
JTAG
SHA3 CPU + FPGA + 0,013 ~64 21,4x Estimado:
(Hibrido) SPI Atende

4.1. Andlise do Desempenho e Laténcia

A avaliacdo estabeleceu um baseline de 1375 ps em software, contrastando com o limite
tedrico inferior de 0,013 ps (13,17 ns) alcancado pela l6gica paralela na FPGA. A
sintese do acelerador exigiu 7.210 Elementos Ldgicos (47% da capacidade da Cyclone
10 LP) e 6.729 registradores, operando com a Fmax de 75,90 MHz (vazdo de 194
Gbps) e dissipando 77,50 mW (4,37 mW dinamicos). Conforme destacado em diretrizes
recentes da ENISA e na literatura de transicdo PQC para 5G, o offloading para hardware
dedicado € essencial para ndo comprometer a energia e a vazao da rede. Embora a Fmax
obtida seja inferior a implementacdes puras de alto rendimento, ela reflete o
compromisso arquitetural ideal: atende as restricoes severas de area de sistemas
embarcados de borda e, simultaneamente, entrega um expressivo speedup logico.
Contudo, a validagdo fisica via JTAG registrou um ciclo de ~390 ps. Isso comprova que
a eficiéncia intrinseca do acelerador é mascarada pelo gargalo de transporte (I/O). Esse
diagnéstico valida a arquitetura de co-design ao isolar as laténcias e fundamenta a
adog¢do de um barramento de alto desempenho.

5. Conclusao e Trabalhos Futuros

O co-design provou ser promissor para adequar o ML-KEM as restrigdes da Open RAN.
Os testes confirmam que o gargalo sistémico € a interconexdao (JTAG: 390 ps), ndo a
computagdo do Keccak em hardware (apenas 0,013 ps). Mapeado esse overhead, os
trabalhos futuros focardo na migracdo para um barramento SPI (estimado em ~64 ps de
transferéncia) e na avaliacdo de payloads maiores para validar a linearidade do canal de
comunicagdo, visando o pleno cumprimento do rigoroso limite de 250 ps do 5G.
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