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Abstract. In disaster response operations it is necessary to use tactical and ope-
rational software. However, operations can take place in adverse locations with
scarce Internet access resources. This limitation can cause problems in the
services operation, since these applications are in the cloud. In this context,
we propose an architecture that employ the concepts of fog computing, called
MFog, focusing on the resilience of applications. A case study was carried out
in a simulated environment, and the results showed the feasibility of the model
to be applied in a disaster response Operations Center.

Resumo. Em operagoes de resposta a desastres é necessdrio o uso de softwa-
res tdticos e operacionais. No entanto, as operag¢des podem ocorrer em locais
adversos com recursos escassos de acesso a Internet. Essa limitacdo pode ge-
rar problemas no fornecimento de servicos, uma vez que estas aplicacoes estdo
na nuvem. Neste contexto, propde-se uma arquitetura que explora os concei-
tos de computagcdo em névoa denominada MFog, com foco na resiliéncia das
aplicacées. Um estudo de caso foi realizado em ambiente simulado e os re-
sultados evidenciaram a viabilidade do modelo quando aplicado em Centro de
Operagoes de resposta a desastres.

1. Introducao

Operagdes de resposta a grande catédstrofes sdo deflagradas para atender ocorréncias de fu-
racoes, enchentes e outros desastres naturais. Para coordenar essas operacoes, o Exército
Brasileiro (EB) concebeu o projeto Centro de Coordenagdo de Operagdes Movel (CCOp
Mv) !, 0o CCOp Mv prové aos agentes e militares envolvidos na operacdo, através de viatu-
ras equipadas com diversos equipamentos, acesso a recursos de Tecnologia de Informacao
e Comunicagao, tais como aplicagdes de mensagem, email, navegacdo, comando e con-
trole, videoconferéncia, etc. Entretanto, essas aplicacoes estdo alocadas na nuvem, sendo
o0 acesso possibilitado através de /ink com a Internet. Nesses locais a conexdo com a In-
ternet pode ser limitada e dessa forma, mesmo com a presenca das viaturas proximas as
operacdes, os servicos podem nao funcionar corretamente, gerando lentidao ou indispo-
nibilidade.

Uma solucdo para esse problema, € a transferéncia de parte do processamento da
aplicacdo para préximo do usudrio final, fornecendo assim maior resili€ncia durante os
periodos de indisponibilidade de conexdo. Os dispositivos, proximos do usudrio, formam
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a camada de névoa [Habibi et al. 2020]. Esse cenario pode ser dividido em trés cama-
das: (i) camada de nuvem com maior capacidade de computagdo; (ii) camada de névoa,
situada proximo ao cliente final, com capacidade de processar, transmitir € armazenar
temporariamente os dados recebidos; e (iii) camada de borda, onde estdo os dispositivos
dos usuarios[Habibi et al. 2020].

A maior resiliéncia dos sistemas podem ser alcangada através de migragdes de da-
dos, de processamento e até mesmo das aplicagdes para nds da névoa, Prokhorenko et al.
[Prokhorenko and Babar 2020]. Diferentes arquiteturas em névoa foram propostas com
uso de técnicas de migracdo de componentes de aplicacdo. Na maior parte desses estu-
dos [Santos et al. 2019, Rosério et al. 2018], a solucao proposta possibilita a distribui¢ao
dos componentes da aplicagdo pelos nds da névoa e também pela nuvem, de tal forma
que os recursos de hardware sao utilizados de maneira mais eficiente, fornecendo servigos
com melhor desempenho. No entanto, nesses trabalhos nao sdo tratados problemas rela-
tivos a desconex@o quando um né da névoa fica isolado dos demais.

Uma pesquisa abrangente sobre diversos modelos arquiteturais foi realizada por
Habibi et al. [Habibi et al. 2020], na qual os autores apresentam arquiteturas de re-
feréncia para computacdo em névoa. Dentre elas, € apresentada a arquitetura SORTS
[Velasquez et al. 2017], que possui 3 camadas e pode ser implantada na estrutura do
CCOP Myv. Além disso, sd@o propostos os elementos que devem compor o orquestra-
dor, a arquitetura permite a migracdo e orquestragdo das aplicacdes ao longo do conjunto
do nés e nuvem. No entanto, ndo sdo tratados mecanismos de resiliéncia. Dessa forma,
a principal contribui¢do deste trabalho € apresentar uma arquitetura resiliente que adota
mecanismos que garantem o fornecimento do servico mesmo em situacdes de perda de
conexao entre 0s nas.

2. MFog: Arquitetura para Aplicacoes do CCop Mv

Com base na arquitetura de referéncia SORTS [Velasquez et al. 2017], foi proposta uma
nova arquitetura, com elementos adicionais cujo objetivo € garantir a resili€éncia de
aplicacdes no caso de desconexao de nd, essa arquitetura esta apresentada na Figura 1.
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Figura 1. Modelo proposto para arquitetura MFOG.

A Figura 2a apresenta cendrios de aplicacao dessa arquitetura no CCOp Mv (com-



posto por duas viaturas de n6 de acesso e uma viatura de né central, todas possuem re-
cursos computacionais). No exemplo da Figura, uma aplicagdo € composta por 4 com-
ponentes conteinerizados (C; a C4), cada componente faz uma determinada funcido na
aplicacdo e Cs é um repositério de arquivos, nao podendo ser conteinerizado. Em um
cendrio, no qual o link com a Internet possui capacidade e estd estavel, os usudrios aces-
sam a aplicacdo diretamente na nuvem (as viaturas apenas fornecem o acesso). Em um
cenario com uso da arquitetura MFOG, as aplicacOes sao migradas para a névoa, Figura
2b e os usudrios passam a utilizar a aplicagdo por meio dos caminhdes proximos, nesse
caso os componentes sio distribuidos pelos nés de névoa, mas o acesso dos clientes ocorre
de forma transparente. Em um cendrio de falha (Figura 2¢), um dos nds perde a conexao
com o nd central, isso implica em uma situa¢do que nenhum dos clientes conectados a
esse no terd acesso ao servigo fornecido pela aplicagao.
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Figura 2. a) aplicacGes na nuvem, b) na névoa, c) distribuicao por falha.

O mecanismo de recuperacdo da MFog atua para instanciar a aplicacdo no n6 des-
conectado e reestabelecer seu funcionamento para os clientes desse ponto de acesso. O
mecanismo possibilita a ativacdo de componentes da aplicacdo conteinerizados, no en-
tanto, componentes de armazenamento de arquivos persistentes (Cs do exemplo anterior)
nao podem ser migrados (devido ao tamanho do repositorio). Nesse caso, a MFog passa a
utilizar o contetido do cache contendo parte do componente de armazenamento, formado
por arquivos acessados mais recentemente (no exemplo da Figura 2c, o componente passa
a ser denominado Cs"). Por fim, ocorre uma redistribui¢iio nos outros nés nio afetadas da
rede, de forma que o sistema também continue em funcionamento para os demais usuarios
(no exemplo, da Figura 2c, o componente C4 € migrado para o né central, pois 0 mesmo
estava alocado no né desconectado). Ao retornar a conexdo com o né central, o0 meca-
nismo remove a implantacdo realizada e faz o n6 de acesso ser reintegrado a estrutura
daquele nod, sendo orquestrado por ele.

3. Testes com a Arquitetura Proposta

Para verificar o funcionamento da arquitetura MFog, um estudo de caso foi realizado em
ambiente simulado. A aplica¢do em estudo foi a PicApport que € um servidor de fotos
que permite visualizar e gerenciar fotos em todos os dispositivos conectados a rede, tais
como desktops, notebooks, tablets e smartphones. Ela possui dois componentes, sendo o
componente 1 (C,) o front-end da aplicacdo, e o componente 2 (C,) o repositério de fotos.
A arquitetura foi construida usando aplicacdes open-source. Assim, o virtualizador esco-
lhido foi o Docker Engine. Para a simular a camada de acesso, foi utilizada a aplicacdo



Bind DNS em conjunto com o Proxy Squid. Para simular a meta-camada foi criado um
script em python que faz o papel de Monitor de Status, Acionador e também alimenta
0 Cache com arquivos consumidos pela aplicagdo. A meta-camada foi implementada de
forma mais completa apenas no né de acesso, com o objetivo de testar o0 mecanismo de
resiliéncia. A Camada de Recursos foi implantada usando maquinas virtuais sobre o vir-
tualizador Oracle Virtual Box. O ambiente foi montado usando um computador pessoal
(8 Gb RAM, 1 TB de HD, 4 CPU e Windows 10) com uso de méquinas virtuais. Na
montagem, as maquinas virtuais simulam os nos e o Apache Jmeter simula os clientes
realizando requisi¢des. A nuvem foi simulada em uma méquina virtual com os mesmos
recursos do né central, com restricdo na placa de rede para o valor de 100 Kbps (criada
com a aplicagiio wondershaper?, simulando um link satelital limitado). Por fim, foi criado
um script que monitora o conteido acessado pelos clientes através do squid, e faz copias
dos ultimos arquivos acessados no né central para o cache do né de acesso (simulando
a migracdo do repositdrio persistente dento do MFOG). Para simular o acesso dos clien-
tes com o JMeter, foi configurado na ferramenta o valor de 20 requisi¢des por segundo,
esse valor foi obtido de forma prévia e cria uma carga suficiente para avaliar o sistema.
O tempo de espera (TE) foi definido com o valor de 10s (para que a simulacdo pudesse
ocorrer dentro do intervalo de 1 minuto), a prépria ferramenta JMeter® fornece o tempo
de resposta de cada solicitacao.

Assim, o experimento foi realizado por meio dos seguintes passos para a
comparagao de desempenho entre nuvem e névoa: (i) C; e C, foram alocadas na nuvem;
(i) O DNS foi configurado para a URL da aplicag@o apontar para a nuvem e a simulacdo
¢ executada por um periodo de 3 minutos; (iii) C; e C, foram alocados na névoa (né
central); (iv) O DNS foi configurado para a URL da aplicacdo apontar para a névoa e o
passo (i1) foi executado novamente. Para a avaliacdo do mecanismo de resili€éncia, foram
seguidos os seguintes passos: (i) O DNS foi configurado para a URL da aplicacdo apontar
para o no6 central; (ii)A simulacdo € iniciada e apds transcorridos 30 segundos, o link entre
os nods € desconectado, simulando perda de conexao.

4. Resultados

A comparagdo do desempenho da aplicagdo quando alocada na nuvem e na névoa pode
ser visualizada na Figura 3a. Nessa figura € possivel observar que quando a aplicacdo
estd alocada na nuvem Figura 3aa, parte das requisi¢des tem tempo de resposta superior
a 500 ms e existe a ocorréncia de alguns erros. E importante ressaltar que no cendrio de
emprego do CCOP My o enlace foi limitado a 100 Kbps . Para o cenério onde a aplicagdo
esta alocada na névoa (Figura 3ab), todas as requisi¢des tém reposta inferior a 500 ms, o
que indica um melhor desempenho da aplicacdo nesse caso. O comportamento da MFog
durante perda de conexdo pode ser visualizado na Figura 3b. Assim, € possivel observar
que a aplicagdo funciona no periodo do inicio da simulagdo até a perda de conexdo (que
ocorre por volta do trigésimo segundo). Apds isso, o algoritmo de resiliéncia aguarda o
periodo TE até tomar a ac@o de fazer o deploy da aplicagao no n6 de acesso. O processo
completo leva cerca de 50 segundos até que a aplicagdo volte a ficar disponivel.

O tempo de 50 segundos, até o servico ser reestabelecido, é necessario para
que ocorra a deteccdo na perda de conexdo (10 segundos), acrescido do tempo para a
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Histograma de frequéncia de requisigdes de aplicagéo e seus tempos de resposta
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Figura 3. (a) comparagao nuvem x névoa, (b) mecanismo de resiliéncia.

inicializacdo dos contéineres e da mudanca no DNS, ele pode ser reduzido caso o n6 pos-
sua mais recursos de hardware e processamento. No entanto, para aplicacao avaliada, o
tempo total de 50 segundos, ndo implicaria em problemas para o usudrio, uma vez que a
aplicagdo fornece mapas e o tempo de indisponibilidade seria menor que 1 minuto.

5. Conclusao

Este artigo apresentou a MFOG, Os resultados dos testes preliminares indicaram um baixo
desempenho em relacdo ao tempo de resposta da aplicagdo alocada na nuvem (quando
o link tem baixa capacidade). Ademais, os resultados mostraram que um mecanismo de
resiliéncia contra problemas de conexao, pode fornecer uma garantia de funcionamento da
aplicacao mesmo diante de problemas de conexado por este n6. No entanto, € necessdria a
realizacao de estudos mais aprofundados com relacdo ao tempo de recuperacao e técnicas
de persisténcia de cache. Em trabalhos futuros serdo realizados testes completos com
métricas de consumo de hardware e energia, além de cargas que simulam o ambiente
real, onde serd possivel comparar a eficiéncia do modelo proposto em relacao a outros
mecanismos de resiliéncia.
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