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Abstract. Access control is an important functionality on internet applications.
On managed cloud providers, however, access control security is often sim-
plified, and user access is often done with simple usernames and passwords,
which does not provide enough security for cloud based applications. This pa-
per presents a framework developed to authenticate users on cloud providers, in
order to access FaaS$ services. To ensure user authenticity, this framework uses
OpenlD Connect, a modern authentication technology.

Resumo. Controle de acesso é uma importante funcionalidade em aplicagoes
na internet. Em plataformas de nuvem, entretanto, a seguran¢a no controle
de acesso acaba sendo simplificada, e o0 acesso é frequentemente realizado uti-
lizando os comuns usudrio e senha, o que muitas vezes ndo oferece a segu-
ranga necessdria em um ambiente de nuvem puiblica. Este trabalho apresenta
um framework desenvolvido para autenticar usudrios junto a um provedor de
nuvem, de modo a utilizar servicos de FaaS. Para garantir a autenticidade do
usudrio, utilizou-se o OpenlD Connect, uma moderna tecnologia de autenti-
cagdo.

1. Introducao

Funcao como um Servigo (Function as a Service) € um paradigma de computacao
que envolve a definicdo de unidades atdmicas de cédigo, chamadas fun¢des, na qual cada
funcdo deve realizar apenas uma tarefa. Essas fun¢des podem ser chamadas por diver-
sos meios (chamadas de API, gatilhos, logs), e seus resultados podem ser retornados ao
usudrio ou conectadas a outros servigos de nuvem [AWS 2021].

Ambientes de FaaS, entretanto, ndo possuem mecanismos de autenticacdo
proprios, e dependem dos mecanismos de acesso disponiveis na prépria plataforma. O
uso de um servigo dentro do préprio provedor pode muitas vezes ndo ser estratégico para
o usudrio do servico. O usudrio muitas vezes precisa manter os dados de seus usudrios
em seus proprios ambientes privados.

Nesse caso, € vantajoso utilizar uma ferramenta de autenticacdo propria, uti-
lizando padrdes abertos e previamente auditados.

Assim sendo, esse framework apresenta um mecanismo de autenticagdo utilizando
a técnica de Single-Sign-On (SSO) [Indu et al. 2018], delegando a um provedor de identi-
dade especializado a tarefa de confirmar a identidade dos usudrios da plataforma.



2. Framework de autenticacao

Para controle de acesso em fun¢des como servigo, o framework desenvolvido neste
projeto realiza autenticacdo e autoriza¢do do usudrio. Para isso, € utilizado o Keycloak
[Keycloak 2021], uma ferramenta de controle de acesso, para criar usudrios, autentica-
los por meio de um navegador web, e verificar que 0s mesmos possuem autorizagdo para
executar fun¢cdes em um provedor previamente configurado. Tais permissoes sdo definidas
pelo administrador do servidor onde sdo executados tanto o Keycloak quanto a API que
recebe as requisi¢des de usudrio.

Uma vez que o usudrio é autenticado, o token gerado é enviado ao provedor de
Faas$, junto com os pardmetros de execucdo da fungdo, que verifica se as permissdes
recebidas sdo compativeis com as permissoes definidas na func¢do do provedor de Faas.

O framework é composto de uma API RESTful, acessivel por meio de qualquer
aplicagdo cliente que realize chamadas HTTP, a qual permite ao usudrio se cadastrar e
chamar fun¢des em um provedor de FaaS. A aplicagdo se comunica com o Keycloak
para verificar um usudrio, € caso o usudrio tenha acesso ao Keycloak, a ferramenta gera
um token, que contém as informacdes necessdrias para o acesso devido ao provedor de
nuvem. A Figura 1 apresenta a visdao geral do framework proposto.
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Figure 1. Diagrama de funcionamento da aplicacéo.

Na Figura 1, os pontos marcados por exclamacgdes elucidam as vulnerabilidades
mais comuns em mecanismos de autenticacdo: intercepta¢ao de mensagens (ataques man-
in-the-middle, ou MITM) e Cross Site Scripting (XSS) [Navas and Beltran 2018].

Para executar a fun¢@o no ambiente de nuvem remoto, o usudrio deve se autenticar
junto a aplicacdo. Para isso uma aplicacdo cliente deve executar os seguintes passos:

1. Criagdo de usudrio (caso nio exista);
2. Geracdo de URL de autenticagao;
3. Login de usudrio no Keycloak;

Em seguida, o usudrio recebera um token no formato JSON Web Token (JWT), que
deve ser usado para autenticar o usudrio no ambiente de nuvem. Isso € feito passando-
se 0 token no campo de autorizacdo de uma requisicio HTTP. No token recebido sdo
retornadas também as permissdes de usudrio. As permissdes sdo definidas utilizando
Role Based Access Control (RBAC), de forma a restringir as permissdes do usudrio as
permissoes definidas pelo "papel” (role) associado [Indu et al. 2018].



3. Experimento

O aspecto mais relevante a ser avaliado € a seguranca dos dados em transito entre
as partes. Para que os dados ndo sejam capturados por um agente malicioso (atacante),
€ necessério o uso de criptografia de chave publica entre o usudrio e a aplicacdo. Para
1sso, foram gerados certificados TLS, que sdo utilizados para criptografar a comunicacao
entre as partes. Os certificados e chaves foram gerados utilizando a ferramenta OpenSSL
[OpenSSL 2021].

Para verificar que os dados de usudrio foram corretamente criptografados e que
ndo poderiam ser interpretados por um atacante, foi utilizada a ferramenta Wireshark
[Wireshark 2021]. O Wireshark é um packet sniffer, e foi utilizado para verificar que os
dados entre as partes ndo foram capturados em texto plano ao trafegar pela rede.

As taticas de mitigacdo descritas sdo voltadas para ataques de interceptacdo de
fluxo (flow interception), que incluem ataques MITM, e ataques de manipulagdo da URL
de redirecionamento [Navas and Beltran 2018]. Para fins de teste, a aplicag¢do foi confi-
gurada de trés formas:

1. Execucdo sem o uso de certificados;
2. Execucdo com certificado para API,;
3. Execucdo com certificado para API e Keycloak.

Em cada um dos experimentos foram executados os passos para execucdo do
servigo de do tipo FaaS. Para cada experimento foi gerado um arquivo pcapng resultante
do Wireshark, com os pacotes capturados na interface de rede local (loopback). Dessa
forma, foi possivel verificar de forma objetiva que a solug¢do proposta protege dados sen-
siveis do usudrio em todos os passos da comunicagdo entre os componentes da aplicagdo.

4. Conclusao

Aplicacdes em um ambiente de fun¢do como servico muitas vezes podem ter sua
seguranca negligenciada, seja por excesso de confianga nos mecanismos do provedor ou
por falta de conhecimento dos desenvolvedores. A ferramenta apresentada neste artigo
oferece um mecanismo para proteger dados sensiveis durante todo o processo de chamada
de funcdes em um ambiente de nuvem. Assim evita-se que informagdes privadas dos
usudrios sejam capturadas por agentes maliciosos € garantir o acesso seguro ao ambiente
de Faas.

References

AWS (2021). Aws lambda - product features. https://aws.amazon.com/lambda/features/.
Acessado: Outubro, 2021.

Indu, I., Anand, P.,, and Bhaskar, V. (2018). Identity and access management in cloud
environment: Mechanisms and challenges.

Keycloak (2021). Keycloak. https://www.keycloak.org/. Acessado: Outubro,2021.
Navas, J. and Beltran, M. (2018). Understanding and mitigating openid connect threats.

OpenSSL (2021). Openssl - cryptography and ssl/tls toolkit. https://www.openssl.org/.
Acessado: Outubro, 2021.

Wireshark (2021). Wireshark. https://www.wireshark.org/. Acessado: Outubro, 2021.



	Introdução
	Framework de autenticação
	Experimento
	Conclusão

