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Abstract. Since the 1960s, the remote execution of procedures has been studied
in several applications of distributed systems. More recently, with web techno-
logies and security concerns, new technologies have changed the way proces-
ses can be executed. WebAssembly allows executing code through a browser
and containers isolate the running application. In this work, we compare the
performance of basic applications with WebAssembly and the LLC (Low Level
Container), an application execution sandbox that we implemented. The results
show that WebAssembly is faster than containers, with only SECCOMP security
instructions, but LLC has shown to be a promising platform for execution.

Resumo. Desde a década de 1960, a execugdo remota de procedimentos é estu-
dada em diversas aplicacoes dos sistemas distribuidos . Mais recentemente, com
as tecnologias web e preocupacgodes de seguranca, novas tecnologias mudaram
a forma que os processos podem ser executados. O WebAssembly, permite exe-
cutar codigo através de um navegador e os contéiners isolam a aplica¢do em
execugdo. Neste trabalho, comparamos a performance de aplicacdes bdsicas
com WebAssembly e o LLC (Low Level Container), um sandbox de execucdo de
aplicagoes que implementamos. Os resultados mostram que o WebAssembly é
mais rdpido que contéiners, apenas com instrucoes de seguranca SECCOMP,
mas o LLC se mostrou uma promissora plataforma para a execugdo.

1. Introducao

Atualmente, é crescente o interesse em executar cargas de trabalho no lado do cliente e
para alcancar niveis de desempenho cada vez maiores, mantendo ainda todos os requisi-
tos de seguranca, fazendo-se necessario estudar alternativas que vao além do paradigma
estabelecido. Sendo assim, cabe discutir se um sistema operacional como o Linux fornece
as ferramentas necessdrias para construir esta plataforma.

Logo este trabalho visa verificar a possibilidade de utilizar primitivas de
contéineres no Linux para a criacdo de um ambiente web capaz de competir com WASM
(WebAssembly) no lado do cliente, considerando aspectos tanto de seguranga e quanto de
desempenho.

Foi desenvolvido, entdo, um software de conteinerizagdo apelidado de Low Level
Container (LLC) para isolar as aplicacOes nativas. Em seguida, foi criada uma Applica-
tion Programming Interface (API) para permitir que aplicacdes no navegador pudessem



enviar executdveis ao ambiente isolado. Finalmente, procedeu-se uma andlise compari-
tiva de desempenho e de recursos de seguranca entre WebAssembly (WASM) e o LLC,
conforme a abordagem quantitativa proposta por [Creswell 2016].

2. Referencial teorico

Conforme Neto et al. (2018) e Aichatou et al. (2016), uma prova de conceito € uma
prética de pesquisa que busca aprimorar o entendimento ou conhecimento sobre o objeto
em estudo, auxiliando na ado¢do ou desenvolvimentos de novas tecnologias ou produ-
tos. Dessa forma, é possivel observar os principais problemas antes de se adotar uma
tecnologia.

Portanto, essa pesquisa procurou trazer uma prova de conceito, tentando avaliar
os principais problemas e beneficios de se usar tecnologias de cont€ineres Linux como
alternativa ao WASM, atual ambiente padrao da web para a execugdo de codigo nativo.
Ademais, vale destacar as tecnologias presentes no kernel Linux para isolamento dos
processos, que foram utilizados de base para o LLC: namespaces, LSMs (Linux Security
Modules), Capabilities e 0 SECCOMP (SECure COMPuting) .

Os navegadores, no entanto, procuram implementar a seguranga partir de um by-
tecode, deixando com que o WASM verifique e garanta que aquele c6digo ndo possa
escapar do sandbox. Ou seja, ao invés de fazer verificacdes de seguranca dinamicamente,
elas sdo feitas durante a compilagdo do bytecode, gerando ao final um bindrio seguro.

3. LLC: Low Level Contéiner

A prova de conceito proposta envolve dois elementos principais: um servidor NodeJS,
0 qual permite a comunicagdo entre os sifes € 0 host; € um runtime customizado, que
inicializa contéineres com diversas as configuracdes de seguranca e foi apelidada de LLC.

O funcionamento e fluxo podem ser descritos resumidamente da seguinte forma:
os websites se comunicam com o servidor NodeJS no host por meio de mensagens HTTP
para enviarem c6digo; baixado o cédigo fonte, o servidor com ajuda do runtime inicializa
um contéiner de compilagao; finalizada a compilagao, o cddigo € executado no cliente e
seu resultado é retornado ao website como uma resposta HTTP (todo esse processo sendo
realizado no mesmo host).

Além disso, o LLC foi configurado com o méaximo de restricdes possiveis por
padrao: whitelisting de chamadas de sistema; perfil AppArmor que bloqueia a escrita,
leitura e execucdo; bit no_new_privs habilitado; e isolamento the namespacing e da raiz
do programa.

4. Analise e resultados

Para coletar resultados de desempenho, foram desenvolvidos vérios softwares em C++
que representassem alguns dos algoritmos padrdes na drea da computacdo como bubble
sort e a sequéncia ‘fibonnaci’. Em seguida, os mesmos c6digos foram compilados com o
GNU GCC e com o emscripten. Embora exista o overhead por causa da comunicacao por
rede, esse problema nao foi analisado nos resultados de desempenho, visto que a proposta
era de avaliar os ambientes em si.



Inicialmente, foi realizada uma comparagdo entre o ambiente conteinerizado de-
senvolvido, LLC, e o bindrio nativo para avaliar se existia algum overhead e mensura-
lo. Observamos que as configuracdes de isolamento com unshare (namespacing), a
configuracdo padrao; e com o isolamento de raiz, pivot_root, possuem uma performance
praticamente idéntica ao nativo, aproximadamente da 99% performance.

Essa situacdo foi alterada com a adi¢do do SECCOMP para a filtragem de sys-
tem calls, causando uma grande perda de performance em quase todos os casos. Esse
fendmeno ocorre pelo fato do SECCOMP precisar validar cada chamada de sistema feita
pelo programa durante sua execugao.

Em seguida, foi comparado o LLC e 0o WASM do Chrome, sendo possivel cons-
tatar que o ambiente conteinerizado sem SECCOMP conseguiu ser mais rapido na maior
parte dos testes, porém, foi mais lento nos testes com tempo de execucao mais curtos de-
vido ao tempo de inicializacdo do WASM ser menor, jd que ele ndo precisa criar um
processo do zero para re-executar o teste. A situacdo transforma-se novamente com
o SECCOMP, tornando praticamente todos os testes mais lentos que os programas em
WASM.

5. Conclusao e trabalhos futuros

A partir da prova de conceito desenvolvida, foi possivel, entdo, perceber que contéineres
Linux ndo apresentam grandes beneficios em desempenho que justifiquem a substitui¢ao
do WASM em navegadores, deixando assim de ser uma alternativa vidvel a web.

Dessa forma, o WASM consegue entregar tanto a seguranca quanto o desempe-
nho adequado, embora apenas se comparado aos contéineres com SECCOMP. Sua maior
desvantagem no momento em que foi realizada a pesquisa é apenas a falta de suporte
para recursos como threads nativas e espago de memoria de 64bits, ambas atualmente
proximas de serem adiconadas aos motores de execucao dos navegadores como o V8 do
Chrome.
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