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Abstract. EX-JUD is a four-layer microservices architecture over permissioned
Hyperledger Fabric for certifying and auditing extrajudicial acts, combining
a Transactional Outbox pattern, client-side gateway load balancing, smart
contracts with ABAC and double-spend prevention, and Byzantine consensus
(n > 3f + 1). Via continuous telemetry over 33 containers, we show no re-
source exhaustion.

Resumo. A EX-JUD é uma arquitetura de microsservicos em quatro camadas
sobre blockchain permissionada (Hyperledger Fabric) para auditoria de atos
extrajudiciais, combinando Transactional Outbox, balanceamento client-side
de gateways, contratos com ABAC e prevengdo de gasto duplo, e consenso
bizantino (n > 3f + 1). Por telemetria continua nos 33 contéineres, ndo obser-
vamos esgotamento de recursos.

1. Introducao

A transformacdo digital do Judicidrio brasileiro [CNJ 2024a, CNJ 2024b] ainda
ndo alcancou os servigos extrajudiciais, fiscalizados pelas Corregedorias-Gerais de
Justica [Brasil 1994, Benacchio 2022] e apoiados em sistemas centralizados como o
SIG-EX do TIMS [STI/TIMS 2023]. Redes blockchain permissionadas oferecem con-
senso replicado e rastreabilidade auditavel, mas protocolos BFT [Castro and Liskov 1999,
Lamport et al. 1982] introduzem custos de endosso e comunicagdo — o trade-off que mo-
tiva este trabalho. Propusemos a EX-JUD [Vieira 2026], consércio em Hyperledger Fab-
ric [Androulaki et al. 2018] que integra CGJ e serventias, apresentando: (i) arquitetura
em quatro camadas; (ii) balanceamento de gateways; e (iii) avaliagdo de desempenho.

2. Arquitetura em Camadas e Nés da Rede

A EX-JUD organiza seus microsservigos em quatro camadas (Figura 1). A Camada de
Interfaces localiza, via Service Discovery, o n6 validador de menor laténcia; a Camada de
Identidade concentra a API Proxy e duas Autoridades Certificadoras (CA) segregadas por
dominio (ca.t jms, ca.cartorios), evitando falsificacdo de certificados por chave
de borda comprometida. A Camada de Processamento retine a API Core e os orderers
SmartBFT. A Camada de Imutabilidade hospeda peers, chaincode e ledger.
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Figure 1. Fluxo EX-JUD. Figure 2. Zonas Transacionais.

A Figura 2 divide o sistema em trés zonas: solicitacdo, ordenagao/consenso
(SmartBFT [Gao et al. 2019] entre TIMS, MPMS, DPE-MS e PGE-MS) e validagao,
com dados sigilosos em PDC (Private Data Collection). A arquitetura separa tare-
fas: a API Core (PHP/Yii/FrankenPHP) gere regras sincronas no PostgreSQL, enquanto
a API Proxy (Node.js) conduz o fluxo no Couchdb. Ambas expdem 36 rotas via
OpenAPI sobre gRPC; o proxy assina os dados e grava apenas o hash SHA-256 no
ledger. A integracdo usa Transactional Outbox (ACID via worker). Os smart contracts
(MintSelo, ConsumirSelo, RevogarSelo) rodam em Go via Chaincode-as-a-
Service [Foundation 2025], garantindo o direito ao esquecimento com dados segregados.

3. Escalabilidade, Chaincode e Balanceamento de Gateways

A escalabilidade apoia-se em peers concorrentes (goroutines) e em Channels do Fab-
ric por consorcio. A resiliéncia € reforcada por balanceamento client-side: o DApp do
cartdrio reconfigura o Gateway da API Proxy (Figura 3) para nds parceiros se a infraestru-
tura central falhar, eliminando ponto tnico de falha.
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Figure 3. Alternancia do Gateway no Portal do Cartério.

No chaincode, ConsumirSelo implementa ABAC e prevencdo de gasto duplo
(Codigo 1): valida a identidade MSP, verifica reuso do selo e trata dados sensiveis como
transient payloads, distribuindo receita entre quatro fundos.

if clientMSPID == "TJMS-OrgMSP" || clientMSPID == "CNJ-OrgMSP" { return fmt.Errorf ("ACL
restrito: sem jurisdicao") }

if selo.Status == "CONSUMIDO" { return fmt.Errorf("selo ja utilizado") } // anti gasto
duplo

if dadosPrivJSON, ok := transientMap["selo_priv_data"]; ok { _ = ctx.GetStub().

PutPrivateData (CollPriv, SeloID, dadosPrivJSON) }

Listing 1. Trecho do chaincode ConsumirSelo: ACL, gasto duplo e PDC.




4. Avaliacao de Desempenho e Monitoramento

Para suportar picos de 50 a 250 TPS sem bloqueios, adotou-se monitoramento continuo

via sidecars Telegraf e Grafana em 33 contéineres. Conforme a Tabela 1, o consumo de

RAM e CPU manteve-se estavel por nd, sem vazamento ou exaustdo de E/S. A altura da

blockchain evoluiu de 70 a 100 blocos, coerente com o custo do SmartBFT ante o Raft.
Table 1. Indicadores de desempenho observados em operagao.

Meétrica Valor observado
RAM por n6 Fabric (peer/orderer) 32-96 MiB
CPU por instancia 0,01-0,015 nicleos
Virtualizacdo (8 vCPUs, 33 contéineres) ~24% CPU /2,6-7,58 GB
Trafego de rede entre peers picos de até 3 kB/s
Descritores de arquivo abertos 50-125 (estavel)

S. Conclusao e Trabalhos Futuros

A EX-JUD apresentou uma arquitetura blockchain com balanceamento de gateways e
prevencdo de gasto duplo, destacando-se de plataformas correlatas por adotar consenso
bizantino. A solu¢do garante ndo-repudio e ancoragem sem exaurir recursos. Trabalhos
futuros preveem testes geograficos de TPS, comparagao SmartBFT/Raft e integracdo com
sistemas de automacao da justica (eProc, SAJ e Ple).
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