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Resumo. Diversos cientistas tem migrado seus experimentos para a nuvem. Es-
ses experimentos podem ser modelados como workflows cientificos, e muito deles
sdo intensivos em dados/computacdo. Os dados produzidos pelas execugoes dos
workflows sdo armazenados na nuvem, o que levanta a preocupagdo da confidenci-
alidade dos dados, i.e., o risco do acesso ndo autorizado aos arquivos por conta de
usudrios maliciosos. Mecanismos como a dispersdo dos dados e criptografia podem
ser adotados para aumentar a confidencialidade dos dados. Entretanto, a adog¢do
desses mecanismos ndo pode ser desacoplada do escalonamento do workflow, pois
pode aumentar o tempo de execugdo e seu custo financeiro. Nesse artigo, apresen-
tamos uma heuristica de escalonamento de workflows denominada SaFER-GCH
(workflow Scheduling with conFidEntiality pRoblem - Greedy random Constructive
Heuristic), que considera restri¢coes de confidencialidade dos dados enquanto exe-
cuta o escalonamento das ativagoes. Experimentos com traces reais de workflows
apresentaram resultados promissores.

1. Introducao

Os workflows cientificos t€m sido aplicados como um arcabougo para modelar um experi-
mento cientifico. Esses workflows sao normalmente modelados como grafos dirigidos, nos
quais os nds representam as atividades (i.e., associadas a um programa) e 0s arcos repre-
sentam as dependéncias de dados entre as atividades. Denominamos ativacdo a execucao de
uma atividade que consome um dado de entrada especifico. Os workflows geralmente sdo
modelados e executados usando mecanismos complexos chamados de Sistemas de Geréncia
de Workflows (SGWfs). Os SGWfs apoiam a composicdo, a execucdo, 0 monitoramento e
a captura de dados de proveniéncia dos workflows. As nuvens oferecem elasticidade, o que
pode ser valioso para a execu¢do de workflows em larga escala. Muitos SGWfs permitem
a execucdo de workflows em nuvens como o Pegasus € o SciCumulus. Um conhecido pro-
blema NP-Dificil € o de escalonar as ativagdes do workflow nas Méaquinas Virtuais (VMs).
Os SGWfs ja oferecem algoritmos de escalonamento que exploram caracteristicas das nuvens
como elasticidade, escalabilidade, efc. Ao executar workflows na nuvem, os SGWfs geral-
mente se baseiam em areas de armazenamento compartilhado (buckets) para gravar os dados
produzidos, exemplos sdo o Pegasus e 0 SciCumulus que usam o servi¢o S3 da Amazon AWS.
Com esse armazenamento centralizado em um unico bucket, a confidencialidade dos resulta-
dos se torna uma questdo em aberto, porém de suma importancia [Ennajjar et al. 2017]. Os
arquivos gerados pelos workflows podem conter dados ndo publicados da pesquisa ou dados
confidenciais, e, se os mesmos forem armazenados em conjunto, € um usudrio malicioso ti-
ver acesso ao bucket em que estdo armazenados, 0 mesmo pode inferir sobre o experimento




e seus resultados, o que ndo é desejavel. De fato, nos tltimos anos, muitos cientistas tem
evitado migrar experimentos para a nuvem devido as questdes de confidencialidade.

Muitas técnicas podem ser usadas para diminuir os riscos de confidencialidade, como
por exemplo a dispersdo dos dados. O uso de um plano de dispersdao é uma das principais
técnicas para garantir a confidencialidade dos dados na nuvem [Branco-Jr. et al. 2016], ja
que esse plano define quais arquivos podem ser armazenados em um mesmo bucket. As
restricoes de armazenamento necessdrias para gerar um plano de dispersdo podem ser re-
presentadas como um grafo de conflito, onde cada arco ligando dois arquivos representa um
conflito (i.e., esses dois arquivos ndo devem ser armazenados no mesmo bucket). Aborda-
gens existentes ja tratam do problema de dispersdo de dados em workflows para garantir a
confidencialidade. Entretanto, tais abordagens geram planos de dispersdo dos dados desaco-
plados do escalonamento do workflow. Essa dispersdao dos dados sem considerar o local onde
ativacdes irdo produzi-los ou consumi-los pode inserir um overhead desnecessario. Logo,
¢ fundamental que o plano de dispersao dos dados esteja integrado ao escalonamento das
ativagoes. Além disso, técnicas de seguranca , como a criptografia, podem ser consideradas
complementares ao plano de dispersdo dos dados. Nesse artigo, apresentamos a heuristica
SaFER-GCH para o escalonamento de ativacdes de workflows, que leva em consideracdo a
variedade e a heterogeneidade de VMs em um cluster virtual na nuvem, os mecanismos de
seguranca oferecidos por cada VM (e.g., criptografia) e o grafo de conflito entre os arqui-
vos, todos integrados na mesma solucdo. Por fim, apresentamos, na Secdo 2, os trabalhos
relacionados, na Secdo 3, a heuristica de escalonamento proposta, na Secado 4, discutimos a
avaliagcdo experimental, e, na Se¢ao 5 concluimos o artigo.

2. Trabalhos Relacionados

Poucos trabalhos da literatura consideram questdes de confidencialidade no esca-
lonamento de workflows [Sujanaetal. 2019, Abazari et al. 2019, Shishido et al. 2018,
Guerine et al. 2019]. A abordagem OPTIC [Guerine et al. 2019] propde uma heuristica para
dispersdo de dados produzidos por workflows em buckets. Apesar do avango na confidenciali-
dade dos dados, a OPTIC nao escalona o workflow ao mesmo tempo que planeja a dispersao,
i.e., dados podem ser armazenados geograficamente distantes. Isso pode ser um problema
tanto em termos de makespan quanto em termos financeiros (maior tempo de transferéncia
dos arquivos, maior inatividade das VMs). Por outro lado, alguns trabalhos consideram a
seguranca no processo de escalonamento. [Shishido et al. 2018] propdem uma abordagem
de escalonamento de workflows em nuvem que considera restri¢des de niveis de seguranca
para as VMs envolvidas na execugdo. Apesar de ser um avanco, Shishido et al. nio consi-
dera a dispersdo dos dados. [Sujana et al. 2019] e [Abazari et al. 2019] propdem abordagens
de escalonamento multi-critério que consideram as demandas de seguranca das ativacdes e
as interacdes na distribuicdo de ativacdes seguras na nuvem. Nesse artigo, apresentamos a
heuristica SaFER-GCH para o escalonamento de workflow que aumenta a confidencialidade
dos dados consumidos e produzidos a0 mesmo tempo que reduz o tempo e o custo de proces-
samento.

3. Escalonamento de Workflows com Restricoes de Confidencialidade

O problema do escalonamento de ativacdes com restricdes de confidencialidade pode ser
resolvido por métodos exatos para instancias pequenas (com menos de 10 ativacdes). Para as
demais instancias, esses métodos consomem muitos recursos computacionais € muito tempo



para serem executados. Dessa forma, o uso de métodos exatos, para instancias que ndo sejam
pequenas, sdo comumente impraticiveis. Neste artigo, propomos uma heuristica construtiva
gulosa e aleatdria denominada SaFER-GCH, para resolver o escalonamento de ativagdes com
restri¢des de confidencialidade.

Algoritmo 1: Heuristica Construtiva Gulosa-Aleatéria SaFER-GCH

Dados: a,ro, B

Resultado: escalonamento S
1 S« 0, N<+N
2 enquanto N # () faca
3 LC + 0
paracadai € N faca

para cada j € M faca

se Ay (1) jd foi gerado entdo
W, FO <+ CalculaFO(S, 1,3, 8)
LC «+ LC U (i,5,W)

S-S T N

ordena LC por F'O
10 LRC <+ Obtem_LRC(LC,arrc)
1 (3*,7*%,W*) < Sorteia(LRC)
12 S+ SU(e*, 5, W*)
13 N « N\{i*}

14 retorna S

No procedimento construtivo da SaFER-GCH (Algoritmo 1), o laco mais externo
(linha 2) itera até que todas as ativagOes sejam executadas em alguma VM. Nesse lago, é
criada uma Lista de Candidatos (LC) combinando cada ativagdo ainda ndo escalonada ¢ €
N com todas as VMs disponiveis j € M (linhas 4 a 8). Porém, nem todas as ativagdes
estdo prontas para serem adicionadas a LC porque dependem se as dependéncias de dados
foram satisfeitas, i.e., se seus arquivos de entrada A;, () ja estdo disponiveis (linha 6). Para
calcularmos o “custo” de cada candidato, o inserimos no escalonamento atual S e calculamos
o valor da Funcdo Objetivo (£'O) que representa a soma dos custos ponderados (makespan,
custo financeiro e confidencialidade) de execucdo de uma determinada ativacio i € N na
maquina j € M no escalonamento S (linha 7). Nesse calculo, definimos também os recursos
computacionais W C M que irdo armazenar os dados de saida da ativacdo i da seguinte
forma: para cada dado de saida d selecionamos aleatoriamente 3 recursos computacionais
dentre o conjunto M e escolhemos o de menor acréscimo ao valor da F'O que nio ird gerar
inviabilidade em relagdo as restricoes de capacidade e confidencialidade (baseada no grafo
de conflito dado como entrada) para realizar a gravacdo do dado. Em seguida, ordenamos
de forma crescente a LC em funcdo do valor do custo (£'O) de cada solug¢do (linha 9) e
criamos uma Lista Restrita de Candidatos (LRC) contendo os o, grc (%) melhores candidatos
(linha 10). Posteriormente, um candidato € selecionado aleatoriamente de LRC e adicionado
ao escalonamento atual S (linhas 11 e 12). O procedimento é repetido até que todas as
ativacoes do workflow sejam escalonadas. Dadas as caracteristicas aleatérias do algoritmo,
o procedimento construtivo pode gerar diferentes solu¢des para um mesmo dado de entrada,
i.e., para uma mesma instancia do workflow. Por isso, em nossos experimentos, executamos
o algoritmo da SaFER-GCH 100 vezes, armazenando sempre o melhor resultado encontrado.

4. Avaliacao Experimental

De forma a avaliar a heuristica SaFER-GCH, implementamos uma solugdo exata baseado
em um modelo de programacao matematica. Além disso, criamos 9 instancias sintéticas de



execucoes de workflows, pequenas o suficiente para que o método exato encontre alguma
solu¢do. Em seguida, executamos a heuristica para instincias reais de workflows com ca-
racteristicas distintas. Tal execucdo com instincias reais de execucdes de workflows seria
inviavel para o método exato.

Utilizamos, para todos os escalonamentos das instancias, 4 VMs com diferentes ca-
pacidades de armazenamento e processamento; velocidade do enlace; e o custo, por minuto,
de processamento em dodlares. Em se tratando da quantidade de buckets, definimos 2 para
as instancias sintéticas e variados nimeros para as demais instancias. Quanto a capacidade
de armazenamento, velocidade do enlace e preco cobrado por GBs de dados armazenados
de cada bucket, definimos de acordo com os precos apresentados pela sitio Web da Amazon
AWS!. Inserimos a quantidade minima de buckets necessarias para viabilizar cada execugio
das instancias nos testes. Além dos workflows sintéticos, utilizamos instancias publicas de
workflows tradicionais (i.e., benchmarks), obtidas no sitio Web do Workflow Generator?. Para
guiar a dispersao dos dados durante o escalonamento, criamos o grafo de conflitos mapeando
as restricdes entre os arquivos dos workflows de acordo com as regras a seguir: (i) arquivos
de entrada de uma ativacdo sdo penalizados (com um valor padrdo de 1) se armazenados
junto dos arquivos de saida desta mesma ativagdo, (i1) arquivos gerados por ativagcdes em um
mesmo nivel do workflow (i.e., gerados por ativacdes “irmas”) ndo podem ser armazenados
juntos. Quanto aos requisitos de seguranga, e.g. criptografia, utilizamos valores que permi-
tissem que todas as ativagdes pudessem ser executadas em qualquer VM, pois focamos nas
restricdes de confidencialidade, uma vez que, requisitos como autenticacdo ou criptografia
sdo funcionalidades j4 estudadas em trabalhos anteriores (vide Se¢do 2).
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Figura 1. Instancia Sintética com
4 ativagoes e 6 arquivos de en- Figura 2. Instancia Real Montage

trada/saida

Na execu¢do de uma instancia sintética representado pela Figura 1, os resultados de
makespan, custo financeiro, confidencialidade e tempo de execu¢cdo do método foram res-
pectivamente: 48.00s, $ 22.42, 0.00, 0.01s pela heuristica; e 35.00s, $ 16.81, 0.00, 1039.0s,
pela resolu¢ao do modelo matematico exato. Repare que a heuristica obteve valores mai-
ores de makespan e custo para essa instancia pequena. Uma explicacdo para isso é que o
método exato permite que as leituras de todas as ativagdes iniciais ocorram antes de qualquer
execucdo, enquanto que a heuristica agrega leitura, execugdo e escrita atomicamente; isso faz
com que o recurso que contém os arquivos de entrada tenha que ser alocado por mais tempo.
Nas execucdes das instancias reais de workflows, mais especificamente do Montage (Figura
2), obtivemos valores, considerando os mesmos atributos, de: 857.90s, $ 522.29, 0.02 e 0.11s

'https://aws.amazon.com/pt/s3/pricing/
https://confluence.pegasus.isi.edu/display/pegasus/WorkflowGenerator
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para 25 ativagdes; 1532.50s, $ 944.01, 0.01 e 0.41s para 50 ativacdes; e, 2509.20s, $ 1566.27,
0.00 e 2.25s para 100 ativacdes. Nesses testes, o método exato ndo foi capaz de retornar
nenhuma solucdo vidvel, pois a dimensdo da formulacdo o torna impraticavel. Ja a heuristica
conseguiu encontrar solu¢des muito rapidamente, comprovando, assim, sua utilidade. Consi-
derando todos os testes, os resultados indicam que o modelo matemaético foi capaz de retornar
solucdes Otimas (i.e., menor custo possivel) para quase todas as instancias sintéticas, com
excecdo de duas que interromperam sua execucdo apds lh (tempo limite configurado para
sua execucao). Por outro lado, a SaFER-GCH conseguiu, para as mesmas instancias, produ-
zir boas solucdes com diferenca de, em média, 14% em relacdo a solugdao encontrada pelo
método exato, mas ndo conseguiu encontrar a solucdo ideal para 6 das instancias sintéticas.
Além disso, os tempos de execucdo para a SaFER-GCH sao inferiores aos executados pelo
método exato (aprox. um centésimo de segundo). Por fim, todos os escalonamentos encon-
trados pela heuristica apresentaram baixos valores para os riscos de confidencialidade.

5. Conclusoes e Trabalhos Futuros

Os workflows sdo, geralmente, compostos por programas caixa preta com dependéncia de
dados entre eles. Muitos dados sdao produzidos durante a execucdo de workflows de larga-
escala. Quando essa execugdo € feita na nuvem, comumente os SGWfs existentes armazenam
os dados produzidos em um storage compartilhado (i.e., bucket). Ao fazer isso, a confiden-
cialidade do experimento pode ser comprometida. Nesse artigo, introduzimos um procedi-
mento heuristico chamado SaFER-GCH para resolver o problema de otimizagdo que utiliza
um grafo de conflitos para integrar o escalonamento de ativagdes com o plano de dispersao
dos dados determinando as 4reas de armazenamento para os arquivos produzidos durante a
execucdo. A abordagem proposta foi avaliada com uma série de instancias de workflows
sintéticos e reais, € se mostrou promissora quanto a garantia da confidencialidade. Como
trabalho futuro, pretendemos implementar uma meta-heuristica (e.g., GRASP) a fim de me-
lhorar a qualidade da solucdo heuristica proposta, além de implementar o SaFER-GCH no
SGWT SciCumulus.
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