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Abstract. Bluetooth Low Energy is a new technology that enables communi-
cation of verylow energy devices. The project intends to create a connection
between BLE devices, addressing the interfaces with IPv6 through the 6Low-
PAN protocol. The model evaluation is performed by connection simulations
between a Raspberry Pi 3 (Model B) and a Linux notebook, testing them to the
protocols ICMP, HTTP, FTP, Telnet, SSH, VNC and SMB.

Resumo. O Bluetooth Low Energy é uma nova tecnologia que permite a
comunicacdo de dispositivos de baixissimo consumo energético. O projeto pre-
tende criar uma conexdo entre dispositivos BLE, enderecando as interfaces com
IPv6 por meio do protocolo 6LowPAN. A avaliacdo do modelo realizada por
simulagées da conexdo entre um Raspberry Pi 3 (Model B) a um Notebook Li-
nux, testando-os aos protocolos ICMP, HTTP, FTP, Telnet, SSH, VNC e SMB.

1. Introducao

O Bluetooth é um padrao global de comunicacdo sem fio e de baixo consumo de ener-
gia que permite a transmissdo de dados entre dispositivos, desde que um esteja proximo
do outro. Sua utilizagdo vem crescendo significativamente se tornando muito popular,
evoluindo de forma rdpida. Atualmente existe uma série de desafios para aprimorar
a utilizagcdo dessa tecnologia, com a popularizacdo da internet das coisas, também co-
nhecida como IoT, vem ocorrendo uma mudanga radical na forma de pensar neste seg-
mento no mercado, exigindo uma busca pela conectividade de dispositivos cada vez maior
[Ferrigo et al. 2017].

O BLE € uma evolugdo do bluetooth tradicional, onde seu consumo de energia €
muito menor [Ferrigo et al. 2017], aumentando a autonomia da bateria. O trabalho visara
uma andlise referente a conectividade de dispositivos utilizando o protocolo 6LowPAN,
possibilitando a integracdo dessa arquitetura com a TCP/IP. Assim abre-se a possibilidade
de uso desse protocolo em outras aplicagdes, como ICMP, HTTP, FTP, Telnet, SSH, VNC
e SMB [Schrickte 2013].

O objetivo da andlise estd voltado em viabilizar a realizacdo de testes dos proto-
colos citados acima, em uma rede BLE sobre o 6LowPAN, comparando algumas carac-
teristicas destes com o seu uso em uma rede Wireless, verificando questdes como laténcia,
desempenho, atividade, limitag¢des, entre outros utilizados no estudo de caso.



2. O Bluetooth Low Energy (BLE)

O BLE € o nome utilizado em dispositivos Bluetooth 4.0 ou superiores. Em comparagdo
a versao anterior, a conexao em BLE fica a maior parte do tempo em standby, o que faz a
autonomia da bateria aumentar [Lindh et al. 2017].

A sua versdao mais recente (5.0) traz algumas melhorias, como o consumo de
energia que € reduzido entre 50% e 90% se comparado com o Bluetooth classico
[Eichner et al. 2020]. Nessa versdo, além da eficiéncia energética, a capacidade de trans-
missdo de mensagens aumentou, além de uma maior efici€éncia de transmissao e distancia
de alcance.

A camada superior € utilizada por aplicagdes na qual geralmente sao os servidores.
Nela estdo os protocolos principais do BLE como o Generic Attributes Profile (GATT) e
o Generic Access Profile (GAP). Esses protocolos sdo responsdveis pela comunicagao
entre cliente e servidor. A camada de enlace é onde os dispositivos enquadram os dados
para posterior transmissao aos demais dispositivos BLE. Essa camada trabalha com cinco
estados que definem a situacdo de um dispositivo BLE [Gupta 2016], sdo eles: inativo,
anuncio, escaneamento, inicializa¢do e conexao. A camada de enlace também define o
formato do quadro para transmissdo pela camada fisica. A camada fisica encontra-se
na base da arquitetura. Ela € responsavel pelo radio e pela transmissdao e modulacdo da
frequéncia de transmissao.

Na arquitetura ha um protocolo muito importante, chamado L2CAP. Ele é res-
ponsdvel pela compactacdo dos cabecalhos oriundos das camadas posteriores para a ca-
mada de enlace [Priess et al. 2003], fracionando pacotes e encaminhando ao dispositivo
receptor, conforme apresentado na Figura 1. No 6LowPAN, o L2CAP € responsavel pela
fragmentacao de pacotes IPv6 em quadros suportados pela camanda de enlace do BLE.
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Figura 1. Estrutura do BLE tradicional e do BLE com uso de 6LowPAN. Fonte:
Elaborado pelo autor.

O 6LowPAN ¢ um protocolo que esté abaixo do protocolo IPv6 e € uma alternativa
para gerar integracdo entre o padrdao IEEE 802.15.4 com o IPv6 [Ferrigo et al. 2017]. Ele
também € responsavel por converter os pacotes IPv6 em quadros suportados pela camada
de enlace do BLE.



3. O Laboratorio

Como parte do estudo de caso, serdo utilizados os seguintes dispositivos: um Raspberry
Pi3 (Model B) com processador 1.2GHz 64-bit quad-core ARMv8 CPU, 1GB de RAM
com sistema Raspbian OS com a versdo 4.19 do Kernel Linux; e um Notebook com
processador 1.7GHz 64-bit Intel Core 15-3317U, 8GB de RAM com sistema operacional
Ubuntu 18.04 com a versdao 5.0 do Kernel Linux. Ambos dispositivos comunicam-se
através de um enlace 6LowPAN/BLE.

Para teste do cenario, foram analisados os seguintes servigos: ICMP, HTTP, FTP,
Telnet, SSH, VNC ¢ SMB.
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Figura 2. Resultado dos testes de conexao. Fonte: Elaborado pelo autor.

4. Resultados

Conforme demonstrado na Figura 2, o protocolo SSH néo obteve conexao, os protocolos
HTTP, FTP e SMB obtiveram uma conexao com sucessivas quedas do enlace, chamada
de conexao parcial, e os protocolos ICMP, TELNET e VNC obtiveram conexao sem apre-
sentar qualquer tipo de problema.

Para o protocolo ICMP foram realizadas trés baterias de testes, com 50, 100 e
200 pacotes utilizando o comando ping na rede BLE/6LowPAN e o mesmo processo foi
repetido para a rede Wireless IEEE 802.11ac. Pode-se observar na Figura 3 a comparacao
entre a primeira bateria de testes realizada com o envio de 50 pacotes ICMP. E possivel
notar que na rede Bluetooth a laténcia oscila em um range menor, variando de 46 ms a 198
ms, e ndo perde pacotes, porém possui uma laténcia média de 72 ms, valor que representa
mais que o dobro da rede wireless, com 34 ms.
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Figura 3. Comparagao da primeira bateria de testes. Fonte: Elaborado pelo autor.



E possivel observar na Figura 4 os resultados obtidos na bateria de testes com 200
pacotes enviados em cada rede e notar a diferenca entre elas. Primeiramente, percebe-se
que a rede BLE/6LowPAN mais uma vez apresenta um jitfer menor em relacdo a rede
IEEE 802.11. Além disso, ndo ocorreu perda de pacotes em nenhum dos 9 testes realiza-
dos na rede BLE/6LowPAN, enquanto que na rede IEEE 802.11 houve uma perda de 2%
dos pacotes, demonstando que a primeira é uma rede mais estdvel se comparada com a
segunda.

Figura 4. Comparacado da segunda bateria de testes. Fonte: Elaborado pelo
autor.

5. Conclusao

A partir dos resultados obtidos, pdde-se perceber que algumas aplicagdes com menor
throughput sao suportadas pela rede BLE aplicando o 6LowPAN. Nas conexdes onde o
trafego de dados € maior, a placa Bluetooth era sobrecarregada e a conexao era finalizada
nos testes realizados.

Os testes realizados em laboratdrio trouxeram resultados interessantes, especial-
mente no que diz respeito a estabilidade da rede BLE/6LowPAN. Ainda, constatou-se a
viabilidade de utilizagdo do IPv6 em equipamentos BLE em alguns sevigos convencionais
de uma rede TCP/IP.
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