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Abstract. With the increasing usage of networking services, network monitoring
has become essential to assure quality of service. In-band Network Telemetry
(INT) allows to embed network state information into probe packets. However,
INT only defines primitives at device-level, while wide-scale monitoring remains
undefined. In this paper, we propose a constructive algorithmic approach to
determine the paths taken by probes collecting telemetry items. Results show
that our approach generate solutions close to the optimal ones.

1. Introducao

A proliferacdo da utilizacdo de servicos em nuvem como, por exemplo, streaming de
video, exige dos provedores de infraestruturas um cuidado constante com a operagdo e
gerenciamento dos recursos disponiveis e, mais importante, do monitoramento de eventos
andmalos (e.g., falhas transientes). Dessa forma, infraestruturas de data centers mantém
informacdes sobre o estado dos recursos existentes na infraestrutura em diferentes niveis
de granularidades para garantir seu correto funcionamento [Gupta et al. 2018]. No mon-
itoramento tradicional, protocolos de gerenciamento (e.g., SNMP) sdo vastamente uti-
lizados para periodicamente requisitar dados de telemetria aos dispositivos de encamin-
hamento. Entretanto, devido a constante iteracdo entre o plano de controle e de dados,
além das limitacoes de CPU dos dispositivos, tal mecanismo se mostra ineficaz na coleta
das informagdes sobre o estado da rede — principalmente, aqueles estados relacionados
com o plano de dados dos dispositivos de encaminhamento.

A linguagem P4 [Bosshart et al. 2014] surgiu recentemente como uma alternativa
para a reprogramac¢do do plano de dados de dispositivos de encaminhamento. P4 permite
amenizar o problema de monitoramento de infraestruturas de rede ao criar novos mecan-
ismos para o monitoramento em uma granularidade maior em dispositivos programaveis.
Permite-se que pacotes requisitem informagdes de estado interno dos dispositivos tais
como o tamanho da fila, laténcia de enfileramento, quando passam pelo pipeline do plano
de dados, sem interven¢do adicional do plano de controle. Dessa forma, € possivel inje-
tar probes no trafego de rede. Em cada dispositivo de encaminhamento, ao longo de seu
caminho, o probe extrai dados de telemetria, até seu tltimo hop, onde os dados coletados
sdo enviados a um controlador para andlises.

Nesse artigo, propde-se uma heuristica construtiva chamada Edge Randomization
(ER). A heuristica € projetada para construir, de maneira otimizada, ciclos para os probes
injetados nas infraestruturas fisica. Com coletores distribuidos em pontos especificos da
rede, cria-se iterativamente, ciclos passando por dispositivos vizinhos randomicamente
selecionados até que a capacidade do probe alcance um certo limiar, retornando ao ponto
inicial. Por fim, as solucdes propostas apresentaram resultados préximos do étimo.



O restante do artigo estd organizado como segue. Na Secdo 2, € apresentado o
atual estado da arte. Na Secdo 3, € apresentado o problema e a solugdo proposta. Na Secao
4, os resultados sao discutidos. Na Sec¢do 5, conclui-se com as consideracoes finais.

2. Trabalhos Relacionados

Nesta secdo, discute-se os principais trabalhos relacionados com orquestracdo da
coleta de itens de telemetria in-band. A telemetria in-band surgiu recentemente
como uma alternativa para prover maior visibilidade do estado da infraestrutura
rede [Ananthanarayanan et al. 2017] em comparacdo a métodos tradicionais (e.g., SNMP
e NetFlow). Dessa forma, é possivel detectar/diagnosticar problemas de maneira mais
agil (e.g., micro-bursts [Jeyakumar et al. 2014]).

EverFlow [Zhuetal. 2015] e PathDump [Tammana etal. 2016] coletam
informacdes em infraestruturas de rede de data centers para auxiliar no debugging e
gerenciamento da infraestrutura, identificando a origem de falhas que podem causar
problemas de roteamento, balanceamento de carga e potenciais loops. Ambos os trabal-
hos utilizam dispositivos de encaminhamento ndo programaveis para rastrear o caminho
dos pacotes através da insfraestrutura de rede. EverFlow [Zhu et al. 2015] prioriza a
coleta de dados de telemetria a partir dos dispositivos de encaminhamento, enquanto
PathDump [Tammana et al. 2016] visa distribuir essa funcdo entre hosts e 0s proprios
dispositivos de encaminhamento. Por sua vez, Pan et al. [Pan et al. 2019] propdem a
utilizagdo de pacotes probe para coletar as informacdes da infraestrutura. Os caminhos
sdo gerados com base em dispositivos “fontes”, utilizando busca em profundidade e
caminhos eulerianos.

[de Castro et al. 2019], [Marques et al. 2019], [Hohemberger et al. 2019] deram
os primeiros passos em direcdo a coleta otimizada de dados de telemetria com fluxos
ativos (i.e., embutindo informacgdes de telemetria em pacotes de trifego de rede). Os
dois primeiros orquestram como os itens devem ser coletados da infraestrutura através de
diferentes heuristicas. Ja [Hohemberger et al. 2019], prioriza a coleta dos itens de acordo
com as necessidades de aplicacdes de monitoramento com o auxilio de aprendizagem de
maquina. Existem diferentes esforcos para orquestrar como as informagdes de telemetria
devem ser coletados na infraestrutura de rede. Porém, pouco ainda foi feito para estabele-
cer o menor nimero de caminhos necessarios para que diferentes probes possam cobrir a
rede, diminuindo seu impacto sobre as aplicacdes existentes.

3. Definicao do Problema e Solucao Proposta

3.1. Definicao do Problema

Neste trabalho, di-se o primeiro passo em direcdo a orquestragdo da coleta de dados
utilizando pacotes de probing. A Figura 1 ilustra uma infraestrutura de rede composta por
um conjunto de dispositivos de encaminhamento (de A até I) e um conjunto de fluxo de
probes (f1, f2, f3 € f1), com diferentes itens de telemetria a serem coletados. No exemplo,
o fluxo f; pode coletar os dados de telemetria dos dispositivos A, C, D, F, G, comecando e
terminando no dispositivo D. Existe um conjunto de coletores () posicionados em pontos
estratégicos da infraestrutura, onde os probes sao gerados. Observe que os probes gerados
sdo encaminhados através de ciclos previamente determinados de modo a coletarem todas
as informacoes de telemetria da infraestrutura.
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Figure 1. Exemplo de uma solugao para o problema utilizando probes.

O problema pode ser descrito como um problema de otimizac¢ao. O objetivo con-
siste em minimizar o nimero de probes necessarios para coletar todas as informacdes de
telemetria e visitar todos os enlaces. Para tanto, considera-se uma infraestrutura fisica
G = (D, E), um conjunto de itens de telemetria V', um conjunto maximo de probes P e
um conjunto de circuitos de probes C'. O conjunto D na rede G representa os dispositivos
programaveis de encaminhamento D = {1, ...,|D|}, enquanto o conjunto F representa
os enlaces interconectando pares de dispositivos (di,ds) € (D x D). Cada dispositivo
d € D é capaz de encapsular um subconjunto de itens V,; € V' em pacotes probes p € P,
cada qual com um ciclo tnico ¢ € C associado, em um coletor ¢ € (). O ciclo de um dado
probe p € P é mapeado através de uma fungdo C': P — {D; x ... x Dyp}. Cada item
de telemetria v € V possui seu tamanho definido por uma fungdo S : V' —N*. Os ciclos
C sao representados por fluxos, os quais sao utilizados para a coleta de dados de teleme-
tria V' dos dispositivos . Cada probe em seu ciclo possui uma capacidade limitada por
uma constante K. € N*. A definicdo formal completa € omitada devido a limitagdo de
espaco.

3.2. Solucao Heuristica Proposta

Uma abordagem construtiva (Edge Randomization — ER) foi utilizada para geracdo de
ciclos na infraestrutura. O algoritmo iterativamente constrdi ciclos através da selecio de
enlaces vizinhos ainda ndo visitados ou cujos dispositivos possuam suas demandas ainda
ndo satisfeitas. Primeiramente, define-se os enlaces nio satisfeitos Rz com 0S mesmos
itens do conjunto de arestas existentes £. Seleciona-se aleatoriamente um dispositivo
d € D para servir como ponto inicial e final do ciclo, através da fun¢do RndDev : D —
D. Para cada ciclo, enquanto a capacidade utilizada do probe ndo atingir metade de sua
utilizac@o, coleta-se os itens de dispositivos d, e d, que compdem o enlace {d,,d,} €
E. Por fim, a aresta € satisfeita quando todos os itens de ambos os dispositivos forem
coletados, repetindo o processo para os probes dos proximos circuitos a serem criados.

4. Avaliacao

A seguir, avalia-se a qualidade das solu¢des geradas. Todos os experimentos foram imple-
mentados em linguagem Java e executados em um processador AMD Ryzen Threadripper
2920x com 32GB de RAM. Os resultados obtidos pelo algoritmo proposto foram com-
parados com os resultados 6timos, implementados através do solver IBM CPLEX. Nos
experimentos conduzidos, varia-se o tamanho da infraestrutura fisica entre 4 e 12 dispos-
itivos (conectados de maneira aleatdria — i.e., um par de dispositivos esta conectado com
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probabilidade 60%). A capacidade dos probes é variada entre 20 e 80 bytes. O tamanho
dos itens € fixado em 20 bytes e o nimero de itens em cada dispositivo inicia-se em 2 e €
incrementado com esse valor até 8 itens.

A Figura 2(a) ilustra o nimero de ciclos médio utilizados para coletar todas as
informacodes de telemetria da infraestrutura fisica — variando a capacidade dos probes (de
20 a 80 bytes) e o numero de dispositivos de 4 a 12. No caso médio, a qualidade das
solugdes da heuristica (ER) estd 55.4% do caso 6timo. A Figura 2(b) apresenta o tempo
médio de execucao dos algortimos para instancias do problema variando o seu tamanho
da mesma forma que na Figura 2(a). Observa-se que o problema, pelo método 6timo, €
resolvido em tempo exponencial em relagdo ao ER.

5. Consideracoes Finais

Neste artigo, apresentou-se o problema de orquestracdo da coleta de dados de telemetria
in-band e foi proposta uma abordagem heuristica. Resultados evidenciam que a abor-
dagem proposta gera solugdes 55.4% préximas do 6timo em um tempo exponencialmente
menor.
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