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Resumo. O uso de contéineres tornou-se popular em vdrios cendrios pelo seu
alinhamento com recentes tecnologias de desenvolvimento, assim como baixo
uso de recursos. Neste cendrio, a solucdo de contéiner Docker superou o de-
sempenho de outras, sendo essencialmente baseada em sistemas operacionais
utilizando o niicleo Linux. A Microsoft recentemente disponibilizou formas de
executar contéineres em sua linha de sistemas operacionais para servidores.
Existem comprovagoes que algumas operagoes em contéineres Linux apresen-
tam problemas de seguranca, e o surgimento de Contéineres Windows aumenta
esta preocupagdo. Neste sentido, esse artigo apresenta os resultados iniciais de
uma andlise de alguns aspectos de controle de recursos, seguranga de imagem
de contéineres e segurangca na comunica¢do entre contéineres.

1. Introducao

A virtualizagdo como tecnologia cria uma base para aprimorar a utilizacdo de recursos
computacionais, de comunicacao e de armazenamento [Kabbe 2017]. Virtualizagdo base-
ada em hipervisor, tipicamente maquinas virtuais (MVs), fazem a abstra¢do do hardware
hospedeiro. Contudo, exigem a instalacao de sistema operacional (SO) dedicado, conse-
quentemente, a duplicacdo de servicos operacionais que consomem recursos, e.g., nicleo,
escalonador de tarefas. Embora o compartilhamento de recursos fisicos seja desejavel, o
consumo de recursos por servigos operacionais duplicados € visto como desperdicio. A
virtualizacdo em nivel de SO surgiu como uma alternativa mais eficiente no que se re-
fere ao consumo de recursos virtualizados. Contéineres, assim como sao chamadas as
virtualizacdes em nivel de SO, passaram a ser empregados para desenvolver aplicacoes
flexiveis, e base para arquitetura de microsservicos [Zhang et al. 2018]. O principio da
virtualizacao baseada em cont€ineres € utilizar os recursos do nucleo para criar um am-
biente isolado para processos. E possivel executar contéineres sob MVs, garantindo um
nivel a mais de isolamento entre componentes de uma aplicacao.

Contéineres sio considerado o método padrdo para alocacdo de microsservigos,
mas uma pesquisa de mercado [Sultan et al. 2019] revelou que a seguranga de cont€ineres
¢ uma das maiores preocupagdes e barreira a adocdo de contéineres para diversas orga-
nizacdes. Dentre as diversas solu¢des que implementam o conceito de contéineres umas
das mais cldssicas € a solu¢do Docker, que iniciou disponibilizando contéineres em am-
bientes GNU/Linux. Com o surgimento do Docker Windows surgem questoes relativas a
aspectos de seguranca que podem ser sanados por esta versdo, a0 mesmo tempo que novos



problemas de seguranca podem surgir. Em contrapartida, ja ha estudos sobre segurancga de
contéineres Docker para plataforma GNU/Linux. Porém, ndo foram identificados estudos
para andlise de ameacas de seguranca no Docker Windows até o0 momento da submissao
deste artigo. O presente trabalho tem como objetivo delimitar o escopo de andlise de
seguranca de contéineres Docker, tanto GNU/Linux como Windows, usando como base
os critérios de [Pannizon 2019]: (i) Controle e limitacdo de recursos; (ii) Seguranca das
imagens de contéineres e (iii) Seguranga dos dados na comunicacao entre contéineres.

2. Arquitetura Docker: Linux vs Windows

A Microsoft, ao incorporar suporte a contéineres Docker na sua linha de SOs para servi-
dores, visa buscar que diversas aplicacdes Docker possam usufruir a mesma plataforma
na qual ja possui os seus servigos .Net [Docker 2020]. Neste Sentido, tdo importante
quanto fornecer o servi¢o de contéineres baseados em Docker é a necessidade de com-
partilhar um base comum que possibilite a facil migracdo entre contéineres baseados em
GNU/Linux para MS-Windows Server 2016 (ou superior) e vice-versa.

As virtualizacdes com contéineres sdo realizadas com encapsulamento de pro-
cessos dentro de um SO. Para serem efetuadas, estas necessitam de acesso de recursos
quem atuam diretamente no nucleo e nas fungdes basicas do SO [Panizzon et al. 2019].
Contéineres Docker devem funcionar de formar similar em duas plataformas distintas. O
Docker atua como middleware sobre as arquiteturas (Figura 1).
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Figura 1. Arquitetura Docker: GNU/Linux e Windows.

A Figura 1 revela como os SOs GNU/Linux e MS-Windows Server fornecem a
base para os componentes Docker que sdo independentes de plataforma. Assim, esse



artigo revela a primeira parte da pesquisa na qual ficam evidenciados os principais com-
ponentes do MS-Windows Server para fornecer o servico de conteinerizagao.

Neste contexto, surge a questdo relativa a problemas de seguranca ja detectados
na arquitetura do GNU/Linux possuirem ou ndo a suscetibilidade de ocorrer na arquite-
tura MS-Windows. Ja foram detectados alguns problemas referentes ao chroot [Details
2017] [NIST 2019]. No artigo foi testado alguns cendrios de ataques possiveis, foi testado
um cendrio de cada um dos casos de uso do modelo de ameacas III-1, II1-2, III-3 [Sultan
et al. 2019].

3. Proposta

A proposta consiste em implementar contéineres Docker Linux e Windows em uma MV
com as mesmas configuracdes de flavor a fim de verificar: (i) Controle e limitacdo de
recursos; (ii) Seguranca das imagens de contéineres e (iii) Seguranca dos dados na comu-
nicacdo entre contéineres. Os experimentos tem por finalidade ndo apenas verificar o iso-
lamento mas também a degradacdo ou ndo do desempenho do host e do cont€iner envol-
vido no experimento. Os testes estdo sendo realizados na nuvem privada IaaS OpenStack
do LabP2D/UDESC, a Nuvem Tche. Foram criadas duas MVs: uma com GNU/Linux
Ubuntu 18.04 Bionic Beaver e outra com Microsoft Windows Server 2016.

Em ambas M Vs estdo sendo aplicados testes especificos para a anélise de seguranca
referente a cada critério (Secdo 4). Para o teste de controle e limitacao de recursos, estao
sendo utilizados cinco contéineres ativos simultaneamente, em um dos contéineres ativos
¢ utilizado um ataque de negacdo de servico (Dos) baseado no principio de forkbomb.
Com esse teste pode ser analisado se a limitagao padrao de seguranca dos contéineres esta
ativada e se essa limita o uso de memoria ou permite um ataque de negacdo de servigo
interno, assim afetando os outros contéineres.

Com base no critério de seguranca de imagem € realizada uma andlise de falhas
em imagens disponiveis em repositdrios utilizados pela comunidade (Docker Hub). Utili-
zando ferramentas de verificacdo de imagens de contéineres, pode-se identificar possiveis
falhas, e analisar se o grau de vulnerabilidade pode ser comprometedor. A partir dessa
andlise, com base em CVE (Common Vulnerabilities and Exposures) e no modelo de
falhas, podem ser propostas formas de mitigar as vulnerabilidades.

Para testar a seguranca na comunicacdo entre contéineres que utilizam o mesmo
nudcleo, sao utilizados trés contéineres executados simultaneamente, sendo um destes
contéineres empregado para realizar sniffing. Com esse teste pode-se verificar o isola-
mento no canal de comunicacao entre contéineres.

4. Critérios de Analise

Os critérios utilizados foram baseados no guia de seguranca de contéineres [NIST 2017]
e no modelo de falhas [Sultan et al. 2019]. Os critérios utilizados foram:

1. Controle e limitacao de recursos: Realizar a andlise de mecanismo de controle de
acesso e escalacdo de recursos.

2. Seguranca das imagens de contéineres: Verificar a existéncia de vulnerabilidades
em imagens de contéineres hospedadas em repositérios da comunidade a partir
de ferramentas de busca de vulnerabilidades, e recomendar solu¢des baseadas no
modelo de falhas [Sultan et al. 2019].



3. Seguranca dos dados na comunicagdo entre contéineres: Analisar a comunicagao
entre contéineres que utilizam o mesmo nucleo. Verificar o isolamento do canal
de comunicag¢do entre os contéineres pares.

Os testes inciais revelaram alguns problemas mas com inconsisténcias na repeticoes.
Assim, ajustes nos procedimentos de experimento estdo em execucdo. Um dos pontos
problematicos foi a atualizacdo do sistema operacional base, do software da nuvem e do
contéiner entre os experimentos. A Nuvem Tche agora esti com uma nova versao instivel
do software e todos os experimentos estdo sendo executados com a mesma versao de SO
e Docker.

5. Consideracoes & Trabalhos Futuros

Os experimentos iniciais realizados ja revelaram que algumas opg¢des padrao de contéineres
Docker GNU/Linux que apresentavam falhas de seguranca foram corrigidas no Docker
Windows. Por outro lado, formas identificadas falhas no Docker Windows de natureza
bem distinta das existentes no GNU/Linux que estao sendo analisadas para compor um
artigo completo.

Para uma maior abrangéncia da pesquisa, um préoximo passo € cobrir uma maior
area de casos do modelo de falha [Sultan et al. 2019]. Realizando um maior nimero de
testes sobre politicas de seguranca nas plataformas distintas, a precisdo da analise sobre
as diferencgas entre as plataformas Docker GNU/Linux e Docker Windows serd maior.
Permitindo analisar erros especificos, se houver, de cada plataforma.
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