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Resumo. O blockchain surge para solucionar problemas de seguranca em siste-
mas distribuidos através da aplicacdo de diversas tecnologias. Este artigo tem
como objetivo apresentar uma proposta de andlise de sobrevivéncia de servicos
blockchains privados/consorciados em Hyperledger Fabric aplicadas aos me-
canismos de consenso PBFT e PoA submetidas a ataques DoS internos.

1. Contexto & Motivacao

A aplicacdo de maquinas virtuais (MVs) € bastante diversificada, possibilitando a hos-
pedagem de aplicacOes tradicionais e aplicacdes distribuidas mais complexas. Servigos
blockchain sao formados por redes Peer-to-Peer (P2P), criptografia, algoritmos € um me-
canismo de consenso [Lin and Liao 2017]. Contudo, a descentraliza¢do requer garantias
de funcionamento para que a rede blockchain opere corretamente, tornando os mecanis-
mos de consenso uma das areas criticas de uma solugdo blockchain. Entre os mecanismos
de consenso, para modelos de blockchain privado e consorciado, destacam-se Practical
Byzantine Fault Tolerance (pBFT) e Proof of Authority (PoA).

Uma prética empregada por companhias e instituicoes que adotam soluc¢des base-
adas em blockchain privado ou consorciado € a criagdo de seus n6s de blockchain usando
MVs dentro de suas nuvens privadas. Entretanto, a seguranga de servicos hospedados
dentro de uma nuvem Infrastructure as a Service (IaaS) pode ser um problema quando os
n6s da blockchain possuem acesso dos usudrios destas organizagcdes. Um usudrio malici-
0so pode causar um ataque Denial-of-Service (DoS) acidentalmente ou maliciosamente.

As aplicagdes blockchain, em grande maioria, possuem 0s mesmos objetivos de
busca por melhor eficiéncia. Entretanto, € crescente a preocupacdo em questdes relaciona-
das ao blockchain, questdes como escalabilidade, consumo energético, alto custo compu-
tacional, etc. Outra questao € a relacionada ao ambiente em que os nds do blockchain sdao
criados, neste quesito destaca-se as nuvens computacionais. Quanto as configuragdes re-
comendadas dos flavors para MVs em modelos privado e consorciado variando de acordo
com a plataforma aplicada. A plataforma Hyperledger Fabric possui recomendacgdes em
que cada MV possua 2 nucleos de vCPU, 4GB RAM e esta disponivel para diversos sis-
temas operacionais [The Linux Foundation 2018].

Uma questdo que surge refere-se as configuragdes adequadas do flavor da
instancia. Outra questdo € a quantidade de transacdes que sao necessdrias para a
operacionalizacio da tecnologia. Com as configuracdes minimas do flavor exigidas pelas
plataformas, percebe-se que ha uma considerdvel possibilidade de ataques de DoS simples
afetarem o correto funcionamento da aplicagdao blockchain.



2. Proposta

A configuracdo do flavor de uma MV representa a quantidade de recursos(memoria,
vCPUs e rede) disponibilizados para utilizacdo do n6 da blockchain. Estes recursos
relacionam-se a quantidade de transagdes que a instancia consegue realizar, mas estes
valores também variam de acordo com o mecanismo de consenso que € aplicado. Quanto
as configuragdes de um flavor e a quantidade de transacdes, estas podem ser suficientes
para atender as demandas que sdo necessdarias para operacionalizar as aplicacoes. Con-
tudo, podem ser faceis de serem afetas através de ataques como o DoS.

A proposta deste trabalho € a realizacio de um experimento com objetivo ge-
ral de realizar uma andlise de desempenho e seguranca de redes blockchain priva-
das/consorciadas baseadas em Hyperledger Fabric, quanto a ataques DoS internos.
Quanto ao objetivo especifico, é analisar a quantidade de transagdes que uma instancia
consegue realizar sem prejudicar o servico, a imutabilidade, procedéncia dos dados e es-
tabelecer uma relacdo entre flavor da instancia e tipo de ataque DoS. A escolha pelo
modelo privado/consorciado estd relacionado as nuvens computacionais, pois 0s prin-
cipais responsaveis pela violacdo de dados nestes ambientes sdo funcionarios internos.
Quanto a aplicacdo do ataque DoS € que ataques relacionados a exploracao de vulnerabi-
lidades de recursos possuem impactos relacionados ao desempenho, ao né e a funcionali-
dade da rede, podendo estes problemas ndo afetarem somente o nd, mas todo sistema em
si [Rot and Blaicke 2019].

3. Consideracoes & Trabalhos futuros

O desenvolvimento desta andlise € baseado em trabalho anterior [Miers et al. 2019], rela-
cionado as questdes de seguranca e mecanismos de consenso em plataformas Multichain
e Ethereum. A pesquisa atual estd com o ambiente de experimentagdo ja implementado e
os experimentos em execucao com Hyperledger Fabric. Os resultados iniciais revelaram
que apenas um computador executando um DoS simples € suficiente para comprometer
um no blockchain operando em uma MV com flavor padrao.
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