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Resumo. O 6LowPAN é um protocolo que permite que redes IPv6 comuniquem-
se nativamente com dispositivos de uma rede IEEE 802.15.4. O presente tra-
balho analisa o consumo energético e a laténcia de dispositivos IEEE 802.15.4
que utilizam o protocolo 6LowPAN. Como principal resultado obtido, verificou-
se que o comportamento dos dispositivos analisados que realizavam fungées de
roteamento apresentaram um maior COnSUmo energético.

1. Introducao

As Wireless Personal Area Network (WPAN) podem ser usadas em diversos tipos de
aplicagdes, como no monitoramento da saide de um individuo, rastreamento em ambien-
tes internos, entre outros, assim sendo considerada uma rede de sensores sem fio (RSSF)
[Loureiro et al. 2003]. Para poupar energia na comunicac¢do de dados entre os dispositi-
vos, os padroes Bluetooth Low Energy (BLE) e IEEE 802.15.4 utilizam basicamente as
mesmas técnicas: longos periodos de inatividade na comunicagdo - também chamado de
baixo ciclo de trabalho - e quadros com payload de poucos bytes [Zanella et al. 2020].
A andlise destes sensores demonstram grande importancia para a aplicagc@o real de mo-
nitoramento de onde quer que seja aplicada esta tecnologia. Assim sendo, este trabalho
demonstrard o comportamento destes sensores através de varios testes dentro do simu-
lador, utilizando parametros de consumo energético, tamanho, quantidade de mensagens
enviadas e laténcia.

2. IEEE 802.15.4 e 6LowPAN

O padrao IEEE 802.15.4 nos fornece um baixo custo € menor consumo energético na
rede. Esse padrao utliza o protocolo CSMA/CA para efetuar o controle de acesso ao meio
compartilhado, de forma a evitar colisdes [Tolani et al. 2021].

Esses dispositivos - também chamados de motes - podem ser divididos em duas
categorias: Full-Function Device (FFD) e Reduced-Function Device (RFD). FFD € um
dispositivo completo. Possui todas as funcdes necessarias as tarefas de roteamento e
inicializacdo da rede. RFD € um dispositivo com recursos limitados. Apresenta apenas
funcgdes basicas de ingresso e comunicagdo na rede [Tolani et al. 2021].

Os FFDs funcionam tanto na topologia estrela como na peer-to-peer (P2P), po-
dendo assim coordenar uma rede e se comunicar com outro dispositivo. J& RFDs estao
limitados a topologia estrela e, ao contrario do FFD, ndo sdo capazes de coordenar redes
e nem se comunicar com outro dispositivo. Estes dispositivos tem menor capacidade de
memoria e processamento, sendo assim, sdo mais simples e tem um custo mais baixo, e
garantem ainda um menor consumo energético.



Todavia, o padrao nao é nativamente compativel com o padrao TCP/IP. Uma alter-
nativa para contornar essa limita¢do € o uso do protocolo 6LowPAN, criado pela Internet
Engineering Task Force (IETF) que permite a transmissao de pacotes IPv6 em redes que
ndo o suportam nativamente [Geethamani et al. 2021]. Assim como o IEEE 802.15.4, ¢
também focado especialmente para uso em redes sem fio de baixa poténcia e baixa taxa
de transferéncia de dados [Ferrigo et al. 2017].

O 6LowPAN, inclusive, agrega novas funcionalidades a uma rede IEEE 802.15.4.
Uma dessas funcionalidades é o roteamento de quadros dentro dessa rede, de forma
que dispositivos possam se comunicar através de um ou mais dispositivos intermedidrios
[Ferrigo et al. 2017]. Assim, através do 6LowPAN, a propria rede IEEE 802.15.4 torna-
se apta a realizar o roteamento de quadros dentro dela, sem necessidade de um protocolo
adicional que responsabilize-se por essa func¢ao.
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Figura 1. Disposicao dos sensores/dispositivos/motes no simulador Cooja.

3. Cenario

Para efetuar o estudo, foram utilizados os seguintes dispositivos e equipamentos: uma
Virtual Machine (VM) com sistema operacional Ubuntu, contendo a suite Contiki' com o
emulador Cooja?, meméria de video principal de 16MB, controladora grafica Vbox VGA.
A VM foi executada em um computador que contava com um processador Ryzen 7 3700x
de 8 nicleos e 16 threads, com 16 GB de memoéria RAM, e com uma placa de video RX
5700 XT.

Optou-se pelo Cooja pois € uma ferramenta voltada para simulagdes de uso desta
tecnologia e também foi utilizada na disciplina de Novas Tecnologias em Redes de Com-
putadores ofertada pela UNIFTEC. Esse simulador também permite mostrar a utilizagao
de sensores RSSF, contemplando suas interacdes. A ferramenta executa a rede WPAN
mostrada na Figura 1. Essa rede € formada por 8 dispositivos modelo Sky que executam

'Framework voltado para desenvolivmento e testes de dispostivos de baixo consumo energético
2Simulador integrado ao Contiki para execucdo de RSSF



a funcdo de sensor de medicao de temperatura. A comunicagdo da rede com a Internet é
feita pelo sensor 1, que € o dispositivo FFD da rede. Este realiza a funcao de roteador de
borda entre a VM Contiki e os demais dispositivos RFD da rede WPAN. Dessa maneira,
através do compartilhamento da rede da VM, qualquer dispositivo ligado a Internet pode-
se comunicar a rede WPAN, conforme mostrado na Figura 2. Todos os dispositivos foram
dispostos de forma aleatdria, sendo que os sensores 3 € 5 ndo comunicam-se diretamente
com o sensor 1, utilizando-se dos sensores 4, 6 e 7 para realizar tal tarefa. Por fim, todos
os dispositivos dessa rede foram configurados para utilizar o 6LowPAN.
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Figura 2. Estrutura do Cenario.

4. Testes e resultados

Para realizar os testes, foram realizados pings contendo payload de 32 bytes através do
host externo mostrado na Figura 2 para cada um dos motes 1 a 8 identificados na Figura
1 durante 3 minutos. Esse tempo foi assim definido em fun¢ao de limitagdes de execugao
do simulador por periodos superiores a 3 minutos, cuja causa nao foi identificada até a
confecgdo deste trabalho. O consumo energético foi estimado através do uso do radio,
utilizando a férmula aplicada em [Ferrigo et al. 2017].

Mote Consumo Energético (mW) |Radio On {média) |Laténcia {ms)
Sky 1 15,6 100 99
Sky 2 6,6 0,11 102
Sky 3 37,2 0,77 94
Sky 4 9,0 0,04 92
Sky 5 9,0 0,12 326
Sky & 22,8 0,02 338
Sky 7 31,0 0,01 230
Sky 8 30,0 0,04 243
Average 22,65 0,15 191

Tabela 1. Consumo energético, taxa de uso do radio e laténcia média de cada
um dos dispositivos/motes.

Verificou-se, primeiramente, que o 6LowPAN funcionou satisfatoriamente, pois
conseguiu-se alcancar todos os dispositivos WPAN através de um equipamento conectado
a Internet. Conforme demontrado na Figura 3, verificou-se um maior consumo energético



do dispositivo 7, pois este era usado como um intermedidrio de comunicagdo entre o
dispositivo 3 - e, em alguns casos, do dispositivo 5 - e o dispositivo 1 da rede WPAN. Isso
comprova que o funcionamento de roteamento de quadros do 6LowPAN explicado na
Secdo 2 funciona, porém aumenta o consumo energético do mote que realiza essa fungao.
Nos testes executados, houve um aumento no consumo de cerca de 25%.

Percebeu-se, também, que a maior laténcia foi verificada no sensor 6, com 338ms,
e a menor laténcia, de 92 ms, foi verificada no mote 4. Isso demonstra que a posi¢do
do dispositivo na rede ndo impacta nesse indicador. O que de fato interfere na laténcia
¢ o trafego da rede em um determinado momento, de acordo com o funcionamento do
protocolo CSMA/CA.

5. Conclusao

Verificou-se, primeiramente, o correto funcionamento do protocolo 6LowPAN em redes
IEEE 802.15.4. Isso permitiu que um dispositivo externo conectado a Internet utilizando
IPv6 pudesse ter acesso nativo a essa rede. Além disso, como esperado, os dispositivos
com maior consumo energético foram aqueles que tinham a fungao de roteamento den-
tro da rede IEEE 802.15.4. Por fim, percebeu-se que o posicionamento dos motes nao
interferiu na laténcia.

Como sugestdo de trabalhos futuros pode-se realizar testes considerando o uso de
outros protocolos de aplicagdo, de forma a analisar o comportamento da rede utilizando
casos de estudo mais proximos de um ambiente real. Também pretende-se verificar o
motivo pelo qual a ferramenta Cooja apresentava falhas e travamentos em periodos de
execugdo superiores a 3 minutos.
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