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Resumo. O uso de contéineres propoe a execugdo de aplicacoes, suas biblio-
tecas e bindrios abstratos de modo virtualizado. A alteracdo do runtime, um
dos modulos utilizados usado na execucdo de contéineres, é um dos fatores que
podem causar variagdo de desempenho. Esse artigo apresenta os resultados ini-
ciais de um comparativos entre runtimes runC e o Kata quanto ao desempenho
de rede, focado em largura de banda e laténcia.

1. Introducao

H4 um crescimento gradual de computacdo em nuvem nos ultimos anos, com aprimora-
mentos constantes de técnicas de virtualizagdo e inclusdo de novas abordagens [Micro-
soft 2020]. A adocdo deste paradigma é economicamente vidvel devido aos conceitos de
virtualizacdo que permitem a criagdo de multiplas aplicacdes na mesma maquina fisica
dentro de maquinas virtuais (MVs) ou com contéineres.

Especificamente visando plataformas de gerenciamento de conteinerizagdo, existe
o Docker, que € uma plataforma aberta para desenvolvimento, envio e execugao de apli-
cacoes conteinerizadas [Docker 2020]. O Docker, dentre todas as suas fung¢des, contém
uma em especial chamada runC runtime. Este runtime é um cliente de linha de co-
mando que executa aplicativos empacotados, os contéineres, seguindo o formato dado
pela Open Container Initiative (OCI), o que torna este cliente compativel com outras
implementa¢des no mesmo formato. O runC runtime € a parte mais importante, pois é
este que instancia o processo do contéiner, a criagdo dos namespaces e associa toda a
parte de comunicacdo de redes com o processo do contéiner. Por outro lado, o runC ja
possui alguns anos e com isso diversas novas necessidades surgiram nos contéineres. Uma
das novas abordagens € runtime Kata que objetiva satisfazer primariamente requisitos de
seguranca.

O objetivo deste trabalho € de apresentar uma andlise comparativa inicial do de-
sempenho da comunicac¢do de rede (largura de banda e laténcia) entre contéineres Docker
ao utilizar dois tipos diferentes de implementacao de runtimes: runC e Kata.

2. Contéineres Docker e Kata

Os contéineres sdao o resultado de uma tecnologia de virtualizacdo em nivel de sistema
operacional (SO) com o principio de executar qualquer tipo de aplica¢do independente de
uma plataforma ou hardware especifico. Este se torna um ambiente de execugao pelo fato
de agrupar sua aplicacdo, dependéncias, bibliotecas, arquivos de configuracao e possiveis



bindrios em um Unico lugar, resultando em um ambiente abstrato de distribuicdes de SOs
e sem a preocupacao de diferencas de hardware subjacentes [Docker 2020].

Pelo fato de que o contéiner somente utiliza 0 que necessita para a sua aplicacao
executar, isto resulta em uma aplicagdo mais leve e uma implementagao mais rapida,
principalmente ao comparar-se com a tecnologia de MV. Buscando aprimorar ambas
tecnologias, surgiram os Cont€ineres Kata, com a seu préprio runtime, dando a funcao
de construir em tempo de execu¢do MVs tdo leves que sdo compardveis a contéineres
(Figura 1), adicionando a seguranga fornecida de uma MV [Hunt 2020].
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Figura 1. Comparativo de arquitetura entre Docker e Kata, ambos utilizando do Docker
Engine como daemon

A diferenca na escolha do runtime, em que encontra-se o runC para o Docker
e o Kata runtime para o Kata, engloba principalmente a questdo de seguranga entre
contéineres e MVs. Esta diferenca sugere uma implementacdo diferenciada de names-
paces de rede, na qual existe o isolamento feito pelo ndcleo Linux dentro da namespace
do hospedeiro para o runC, assim encontra-se uma Unica possivel namespace de rede,
i1solada dentro de uma MV, para o Kata.

Um contéiner reside dentro do seu préprio namespace normalmente com a sua
propria namespace de rede para garantir o isolamento de comunicagdo e dos seus recursos.
Para que ocorra comunicacao entre contéineres, € utilizado um par de interfaces Virtual
Ethernet (vEth), de modo que € criada uma conexao entre diferentes namespaces. Esta
abordagem ndo se aplica completamente ao Kata, devido a diferenca existente de um
contéiner que € gerenciado unicamente por um nuicleo Linux compartilhado e uma MV
que € gerenciada por um nucleo Linux dedicado.

3. Comparativo de comunicacao entre as runtimes

Ao utilizar o Docker e suas funcionalidades, por padrio este utiliza da arquitetura cha-
mada de Container Network Model (CNM) [Poulton 2019], a qual dita o formato de
criacdo da rede e como ¢ feita a sua conexao com os contéineres.



O mesmo ¢ fortemente vinculado as funcionalidades de rede proporcionadas pelo
nucleo Linux com escolhas feitas por seus desenvolvedores que acabam diferenciando as
solucoes (Tabela 1).

Tabela 1. Comparacdo de uso de tecnologias entre Docker e Kata

Critérios Docker | Kata
Suporta tecnologias de rede do Linux? Sim Sim
Suporta vinculo de cont€iner com o namespace de rede do hospedeiro? Sim Nio
Cria uma maquina virtual para aumentar a seguranga do contéiner? Nio Sim
Utiliza de filtros de trafego? Nao Sim

O modelo CNM ¢ padronizado pela OCI e como ambos o Docker e o cont€ineres
Kata implementam este modelo, € possivel utilizar o runtime Kata dentro do gerenciador
do Docker, o dockerd. A CNM ¢é fundamentalmente criado com o uso de trés elemen-
tos chaves: a sandbox, vista como a configuragdo de uma pilha de rede, que abrange
como funcionalidade o gerenciamento das interfaces do cont€iner, tabela de roteamento
e configuracdes de Domain Name System (DNS). O segundo elemento € o endpoint que
faz a conexdo da pilha de rede com uma interface vEth. Por fim tem-se o network que
¢ a implementacdo virtual do padrdo da Institute of Electrical and Electronics Engine-
ers (IEEE) 802.1d bridge, se encaixando como um switch virtual [Poulton 2019].

Os contéineres Kata nao implementam somente do padrao CNM pois a utilizagao
de endpoints e pares vEth ndo € suficiente devido falta de habilidade de hipervisores
ou MVs de lidar com interfaces vEth com a visdo centralizada de namespaces. Para
contornar a situacdo, o Kata runtime acaba empregando regras de filtro de trafego de
controle, resultando em um redirecionamento da rede entrando de uma interface, e.g.,
eth0 para uma interface chamada tap0 na qual agora € redirecionada para a interface eth0
do contéiner que reside dentro da MV [Hunt 2020]. Neste sentido, a realizacdo de um
andlise de desempenho de rede torna-se relevante.

4. Experimentacao

Com o Docker versdao 20.10.2 dentro de ambientes de MVs com GNU/Linux Ubuntu
18.04.5 LTS, ¢ utilizada a ferramenta Iperf, para mensurar a taxa de transferéncia entre
contéineres de diferentes plugins de network. Para analisar a laténcia, € mensurado o
round trip time de pacotes de eco Internet Control Message Protocol (ICMP). Todos os
testes com a ferramenta Iperf possuem o mesmo tamanho de janela TCP de 1 Mb.

O teste para o runtime runC consiste em criar um contéiner sendo visto como
servidor pelo Iperf na rede bridge, um contéiner como cliente pelo Iperf nas redes bridge,
host € macvlan, um servigco visto como servidor pelo Iperf no swarm e um servigo visto
como cliente pelo Iperf no mesmo swarm (Figura 2). O teste para o runtime Kata é
similar com uma dnica variacdo, como existe uma rejeicao do Kata em relagcdo ao vinculo
de contéineres na rede host, nao € efetuado os testes de laténcia e largura de banda na rede
host.

A partir dos experimentos, é evidente que o runtime runC possui um melhor de-
sempenho de comunicacdo de redes em relacdo ao runtime Kata (Figura 3). Um possivel
resultado da troca de desempenho € visto na necessidade de uma camada extra de encap-
sulamento com o uso de contéineres dentro de uma MV minima, implicando em mais
redirecionamentos de informagdes com o controle de trafego e a comunicacao do nucleo
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Linux. E relevante notar que existe uma rejeicdo de implementacdo vinda do Kata no
vinculo de contéineres diretamente ao namespace de rede do hospedeiro (Figura 4), uma
escolha dos desenvolvedores em prol da seguranca, ja que este tipo de conexao retira toda
a camada de isolamento de um contéiner.

5. Consideracoes & Trabalhos Futuros

Tendo em conta que o objetivo € avaliar a capacidade de transmissdo de pacotes TCP
dentro do ambiente Docker com runtimes diferentes, existe uma troca de desempenho em
favor da seguranca oriunda da uma MV, na qual at€é o momento ndo aparenta ter sido
otimizada o suficiente para obter um desempenho similar ao runC. Para trabalhos futuros,
existem alguns direcionamentos: (i) a andlise de ambas runtimes com outras ferramentas
do mesmo perfil como o Iperf3 (similar ao Iperf contudo € desenvolvido e licenciado por
outro grupo), (ii) a utiliza¢do de tamanho de janelas TCP diferentes e (iii) testar a vazao
de dados também para pacotes UDP.
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