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Resumo. Os contéineres visam uma melhor eficiéncia no uso dos recursos com-
putacionais ao mesmo tempo que fornecem um ambiente virtualizado para apli-
cagdes, mas crescem as preocupagdes sobre a seguranca destes. Para utili-
zar o melhor desta tecnologia surgiram os orquestradores, os quais realizam a
manipulacdo dos contéineres de uma aplicacdo distribuida. Este trabalho tem
por objetivo apresentar os resultados iniciais de uma andlise de desempenho de
dois orquestradores comumente empregados: Docker Swarm e Kubernetes.

1. Introducao

Os orquestradores oferecem diversas possibilidades aos utilizadores, podem tanto realizar
o servigo de front-end quanto de back-end [Marathe et al., 2019], balanceando o volume
de trabalho entre diversos nés. E possivel oferecer servicos de diversas maneiras, e.g.,
Infrastructure as a Service (1aaS), Load Balance as a Service (LBaaS), Software as a Ser-
vice (SaaS), etc. A orquestracdo conjuntamente aos contéineres oferece uma considerdvel
gama de servicos a serem ofertados. O Kubernetes ¢ um orquestrador mais robusto, com
mais funcionalidades do que o Docker Swarm, as quais sdo o resultado de mais de 15 anos
de desenvolvimento pela Google [Pan et al., 2019]. Contudo, de outra maneira o Ku-
bernetes apresenta consideravel complexidade na hora de configura-lo [Pereira Ferreira
and Sinnott, 2019], sendo assim, uma consequéncia da ampla gama de funcionalidades.
Porém, existem diversos outros critérios a serem abordados que devem ser levados em
consideracdo na escolha do orquestrador para uma aplicacdo. Neste trabalho sdo abor-
dados alguns critérios de analise de desempenho, € utilizada a ferramenta Sysbench para
realizar a comparacdo do desempenho dos orquestradores estudados. Também € testada
a resisténcia do orquestrador quando submetido a ataques Denial of Service (DoS). Os
benchmarks realizados visam comparar os orquestradores em relacao a utilizagdo da CPU.

2. Orquestracao de contéineres

Os contéineres podem ser utilizados em um servidor ao nimero de milhares, entdo, foi
necessdria a criacdo de orquestradores, uma vez que se torna uma tarefa complexa e des-
necessdria para humanos realizarem. A orquestracdo de contéineres ocorre de diversas
maneiras, e.g., controle do volume de trabalho por contéiner, este possui um controlador
de recursos do n6 e um agendador de tarefas para ditar o que cada um deve fazer [Zhou
et al., 2020]. Utilizar a orquestracdo de cont€ineres garante uma melhor utilizacdo dos
recursos computacionais, assim reduzindo custos de operacdo de uma organizacao [Ro-
driguez and Buyya, 2018]. A orquestracdo de contéineres na nuvem € no meio empresa-
rial, atualmente, deixou de ser um opcional, e passou a ser necessaria. Os dois principais
orquestradores sao:



¢ Docker Swarm: sdo diversos contéineres Docker reunidos [Marathe et al., 2019],
de maneira que trabalhem de forma conjunta para uma mesma aplicacdo. O
Docker Swarm € baseado na arquitetura mestre-trabalhador [Dhumal and Jana-
kiram, 2020], possuindo um né mestre que define o que cada né trabalhador
deve fazer. Segundo [Swarm, 2020], o Docker Swarm oferece comunicacdo entre
contéineres e nos via overlay, a qual € baseada numa rede virtual que é gerada
para a comunicacao dos servicos.

» Kubernetes: traz mais dificuldades na hora executar um simples cluster, mas é
possivel utilizar diversos tipos de contéineres, i.e., Docker, LXC, LXD, etc. Por
mais que o Kubernetes proporcione mais efici€éncia na orquestracdo, sua configuracao
€ mais complexa, tornando sua curva de aprendizado ingreme [Pereira Ferreira and
Sinnott, 2019], ou seja, € uma tarefa mais desafiadora para dominar a ferramenta.

3. Definicao de problema e cenario

Segundo [Chelladhurai et al., 2016], os ataques DoS vém sendo um problema critico,
podendo tornar um sistema mais lento ou até mesmo inutilizavel. Um ataque DoS ¢é
utilizado por um atacante para um sistema computacional nao funcionar como o dese-
jado, ou entdo, comprometer a disponibilidade de recursos [Masdari and Jalali, 2016].
Os ataques DoS sado simples de serem realizados, e.g., um lago infinito, com alocacio de
memoria sendo realizada a cada iteragdo causando um esgotamento da memoria do sis-
tema. No trabalho [Buyya et al., 2018] sdo utilizados de 16 a 22 conté€ineres para realizar
os testes, nestes testes foram utilizados 30 cont€ineres. Além disso, para a comparagao
dos orquestradores € utilizado o mecanismo de xadrez Stockfish [Costalba, 2021] como
aplicag@o e um cddigo de DoS junto a ser executado em paralelo para verificar utilizagao
de CPU com o Sysbench no decorrer do tempo. A ferramenta Sysbench oferece diversos
testes para verificar o desempenho da maquina, neste trabalho foram utilizados os testes
de CPU. Segundo [Manpages, 2020] no teste de CPU sao realizados experimentos para
verificar se determinados ndmeros sdo primos ou ndo, o maior nimero do intervalo fica a
critério do usudrio.

4. Critérios

O critério utilizado € a verificacdo da utilizacdo da CPU dos contéineres. Além disso, foi
verificado o desempenho do cluster quando submetido a um ataque do tipo DoS basico.
Para realizar a simulagdo de um ataque DoS, utilizou-se uma ferramenta de Stress, a qual
¢ disponibilizada no Docker Hub [polinux, 2021]. Como parametros da ferramenta de
Stress, foi utilizado 200 como nimero de trabalhadores para utilizar a CPU. Para avaliar
o desempenho da CPU sao utilizados diversos valores no parametro “—cpu-max-prime”,
0s quais, quanto mais alto mais lento serd o processamento. No trabalho de [Pereira Fer-
reira and Sinnott, 2019] foi utilizado 30.000 como parametro para o maximo de nimeros
primos. Neste trabalho foi utilizado 100.000 como parametro, para exaurir ainda mais
a CPU. No mecanismo de xadrez, utilizou-se o comando “go infinite”, o qual calcula
infinitas jogadas num jogo aleatorio.

5. Experimentos

Como parte do cluster sdo utilizados cont€ineres que contém o Sysbench, o Stockfish e um
Stress para esgotar de recursos da CPU. Sdo gerados 10 contéineres por imagem utilizada,



i.e., 30 contéineres no total. O Kubernetes € executado na miquina local, utilizando a
maquina virtual "Minikube”’o qual configura um cluster (Figura 1 (a)). Cada um sera
executado em um Pod, que é a menor parte de um cluster Kubernetes. No Docker Swarm
sao utilizados os contéineres Docker reunidos num Swarm (Figura 1 (b)).
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Figura 1. Cenarios dos experimentos.

Os resultados iniciais dos testes realizados (Tabela 1), revelam uma pequena dife-
renga nos tempos de execucao dos dois orquestradores. O Kubernetes apresentou melho-
res resultados em todos os testes realizados, um nimero maior de eventos por segundo,
sendo assim, gerando um tempo de execucao e tempo total menor. Nos testes realizados,
foram empregados 30 cont€ineres dentro de um nd, mas em um cluster com mais nos e
contéineres a diferenca no desempenho pode ser consideravel.

Tabela 1. Resultados preliminares.
Eventos por segundo, | Tempo total (segundos), | Tempo de execucdo (segundos),

desvio padrdo e mediana

desvio padrdo e mediana

desvio padrdo e mediana

Kubernetes

3.598 £ 1.257 £ 3.070

10.176 £0.196 £ 10.099

10.162 + 0.196 & 10.096

Docker Swarm

3.506 £ 0.478 £ 3.480

10.198 £0.126 + 10.198

10.192 +0.127 4+ 10.181

Nota-se que o desvio-padrao do Kubernetes foi maior que o do Docker Swarm,
mostrando que houve mais variacao de valores, principalmente nos eventos por segundo.
O que gerou um desvio-padrao maior foi um tnico valor que estava acima do normal entre
os outros. Diferentemente do desvio-padrao o Kubernetes apresentou valores menores
que o Docker Swarm. Em contrapartida, o tempo de configuracdo do Kubernetes, para
realizar os testes, foi de aproximadamente duas horas. Para realizar a configuracdo do
Docker Swarm, foram necessario em torno de 10 minutos.

6. Consideracoes e Trabalhos futuros

Mesmo que o Kubernetes forne¢ca um desempenho melhor, a complexidade de configuragcdo
dele pode ser um empecilho para a escolha de seu uso numa aplicacao que nao necessite de
muitos recursos ou do melhor desempenho possivel. Os resultados deste trabalho podem
ser levados em consideracdo quando for necessario realizar a escolha de um orquestrador.
Os resultados obtidos ainda sdo dados preliminares, e para trabalhos futuros pretende-se
realizar mais testes, em diferentes situacdes, e.g., mais ambientes, ataques, maior nimero



de cont€ineres e nds, etc. Os ataques futuros abrangerdo mais recursos computacionais
para testa-los. Os testes realizados neste trabalho serdo validados com mais experimentos
para gerar maior confiabilidade.
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