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Resumo. As solucoes que utilizam a tecnologia blockchain estdo ganhando
cada vez mais suporte das instituicoes e de desenvolvedores de sistemas. Este
artigo tem como objetivo apresentar uma proposta de andlise de sobrevivéncia
de servigos blockchains do Hyperledger Fabric hospedados em mdquinas virtu-
ais (MVs) submetidos a ataques Denial-of-Service (DoS) internos.

1. Contexto & Motivacao

Sao diversas as aplicacdes suportadas por MVs, desde aplica¢des tradicionais como um
servidor web até aplicacOes mais complexas como sistemas distribuidos com servigos
baseados em redes Peer-to-Peer (P2P). Neste contexto, a tecnologia blockchain é formada
por um grupo de tecnologias, como redes P2Ps, criptografia, algoritmos e mecanismo
de consenso [Lin and Liao 2017]. Contudo, a descentralizacao deste sistema distribuido
exige garantias para o seu correto funcionamento, tornando o mecanismo de consenso um
dos aspectos criticos desta solu¢do. Entre os algoritmos existes para modelos privados e
consorciados destacam-se o0 RAFT, Practical Byzantine Fault Tolerance (pBFT) e Proof
of Authority (PoA).

A Figura 1 ilustra uma pratica empregada pelas instituicdes que adotam solugdes
blockchain, que € a criagdo de seus nés de blockchain a partir de MVs, em suas nu-
vens computacionais. Entretanto, a Figura 2 ilustra uma questido de seguranca existente
€ preocupante em nuvens computacionais Infrastructure as a Service (1aaS) que usudrios
internos possuem acesso aos nds da blockchain. A Figura 2 também ilustra a ocorréncia
de um ataque DoS que pode ocorrer de forma maliciosa ou nao maliciosa.
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De maneira geral, os estudos relacionados ao blockchain, possuem o mesmo
objetivo de busca por melhor eficiéncia e desempenho. Contudo, é crescente a
preocupacdo com questoes relacionadas a seguranca, escalabilidade, consumo de re-
cursos e também relagdo ao ambiente em que as aplicagOes sdo inseridas, em destaque
as nuvens computacionais. Quanto as configuracdes que sdo recomendadas para o fla-
vors das MVs, variam de acordo com a plataforma utilizada. A plataforma Hyperled-
ger em ambientes de producdo, possui como recomendagdo instancias com 2 vCPUs
e 4 GB RAM [The Linux Foundation 2018]. Assim, surgem questdes como: Qual € a
configuracdo adequada para a instancia, a quantidade de transagdes necessarias para ope-
racionalizar a aplicacdo blockchain? Quais as métricas e critérios para detec¢do de um
problema na blockchain?

2. Proposta

Os recursos sao disponibilizados as MV's em termos de vCPUs, memoria e trafego de rede.
No caso de um n6 de uma blockchain os recursos representam a quantidade de transagoes
e traifego que uma instancia pode realizar, variando de acordo com o mecanismo de con-
senso aplicado. Entretanto, estes recursos disponiveis podem ser suficientes para opera-
cionalizar todo o processo necessdrio da blockchain, mas podem ser facilmente afetados
a partir de um ataque DoS. Este trabalho possui como objetivo realizar uma anélise dos
impactos de ataques DoS em uma blockchain privada ou consorciada, que estdo hospe-
dadas em MVs. De modo mais especifico, este trabalho pretende analisar a quantidade
de transacdes por minuto que uma instancia consegue realizar sem prejudicar o servigo,
analisar a imutabilidade e integridade destas transacOes e estabelecer uma relagcdo entre
o flavor da instancia e a intensidade do ataque DoS sobre os recursos que estdo sendo
monitorados. Em relacdo ao ataque DoS sdo aplicados ataques de exploracdo de vulne-
rabilidades em instancias, principalmente relacionadas aos protocolos de comunicagdo e
também ataques de inundac¢do na rede blockchain.

3. Consideracoes & Trabalhos futuros

A andlise realizada neste trabalho, possui como base um trabalho ante-
rior [Miers et al. 2019], este relacionado a questdes de mecanismos de consenso
nas plataformas Multichain e Ethereum. Este trabalho encontra-se atualmente com
os ambientes de experimentacdo implementados e os experimentos do Cendrio I em
execucdo. Quanto ao resultados iniciais da pesquisa, revelam que um agente malicioso
que executa um simples ataque DoS € o suficiente para comprometer um n6 da blockchain
e causar impactos negativos na rede blockchain, que operam com flavor padrao.
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