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Resumo. A implementacdo de métodos seguros com o fim de estabelecer confianca
entre entidades dentro de ambientes de nuvem é um problema discutido desde

o inicio da adogdo desta tecnologia por diferentes organizacées. Este artigo
propoe uma andlise de desempenho de uma aplicacdo, utilizando SPIRE, entre

o emprego de modos diferentes, durante execucdo das fungoes de delegacdo e
uso de tokens de identidade estendidos.

1. Introducao

Na crescente adocao de tecnologias para ambientes em nuvem por diferentes organizagdes,
a tendéncia de ter aplicacdes divididas em escopos de menor tamanho e maior nimero €
evidente, e.g., contéineres e microsservigos, € como consequéncia dessa tendéncia, mais
pontos de vulnerabilidade em potencial [Feldman et al. 2020]. Diferentes abordagens fo-
ram implementadas para integrar mais seguranga em ambientes de nuvem, muitas destas,
como Secure Production Identity Framework for Everyone (SPIFFE), uma especificacao
para padronizacdo de identidades entre microsservigos, € também uma abordagem al-
ternativa para controle de acesso [Feldman et al. 2020]. O SPIFFE Runtime Environ-
ment (SPIRE) € uma implementacdo do SPIFFE, tem uma arquitetura sélida e visa ofere-
cer uma solucdo de geréncia de identidades de workloads [Falcao et al. 2022]. Contudo,
a extensdo do papel das credenciais € limitado em diferentes cendrios, e.g., uma workload
ao receber uma mensagem e queira verificar a identidade ndo apenas de qual workload
estd recebendo, mas também sob o nome de qual solicitante (e.g. usudrio) esta workload
estd agindo. O uso de abordagens seguras € uma necessidade, mas também € necessario
saber o impacto em desempenho a fim de conhecer os limiares operacionais e manter a
aplicagdo final com desempenho satisfatorio.

O objetivo deste artigo € analisar o desempenho do SPIRE usando o nosso modelo
estendido de credenciais com modo de rastreamento para mensurar o impacto de laténcia e
payload nas workloads. O artigo estd organizado como segue. Fundamentacio de SPIFFE
/ SPIRE, a extensao de seus documentos de identidade e seu modo de rastreamento na
Secdo 2. A proposta de analise do impacto no desempenho, assim como 0s critérios
definidos para a andlise na Secao 3.

2. Fundamentacao

O SPIFFE € um projeto da Cloud Native Computing Foundation (CNCF), um conjunto de
padrdes para identificacdo de microsservigos em ambientes heterogéneos com o objetivo



de fornecer uma framework que ofereca, de forma otimizada, os processos e documentos
necessarios para que diferentes microsservigos, ou workloads, obtenham uma identidade
criptografica e uma validagdo para esta identidade [Feldman et al. 2020].

O SPIRE ¢ a implementacao de cddigo aberto pronta para producdo das especifi-
cacoes do framework SPIFFE, e ¢ composto por dois componentes principais: (i) servidor,
responsdavel pelo processo de autenticagdo de agentes, administracdo e emissao de dife-
rentes documentos de identidade; e (ii) agente, responsavel por delegar documentos de
identidade para workloads e efetuar a atestacdo destas via uma API [Falcdo et al. 2022].

A especificacdo SPIFFE define a framework e documentos para emissdo de iden-
tidades e autenticagdo entre microsservicos [Feldman et al. 2020], mas a extensdao dos
papéis destes documentos sdo limitados pelo seu contexto, e.g., a auséncia de suporte
a autenticacoes delegadas ou transitividade em documentos de identidade. Dentre es-
ses documentos: (i) O SPIFFE ID, uma string que representa o nome da identidade de
uma workload; e (ii) O SVID, ou SPIFFE Verifiable Identity Document, um documento
criptografico verificdvel utilizado para provar a autenticidade de uma identidade. Uma
proposta para solucionar estas limitagdes foi a adesdo de um novo documento chamado
Delegated Assertion SVID (DA-SVID), um JSON Web Token (JWT) [IETF 2022] assi-
nado por uma workload arbitraria e a constru¢do de um novo modelo de assercoes e
tokens com a possibilidade de um rastreamento do fluxo pelo qual este foken foi utilizado.
As asser¢des com assinatura foram implementadas baseadas na necessidade de um foken
confidvel que pudesse ser assinado por diferentes entidades, i.e., um foken que ofereca
suporte para assinaturas distribuidas e a capacidade de agregar diferentes assinaturas. O
objetivo do modelo é oferecer a capacidade destas assercdes carregar informacdes ane-
xada ao documento, informagdes pertinentes ao processo de autenticacao, etc. Essas pro-
priedades sdo a base para este modelo de foken poder ser rastreavel. A implementacio
deste novo modelo foi chamado de modelo aninhado, consistindo de uma assercao origi-
nalmente composta por uma assinatura e payload, no qual um novo foken seré criado toda
vez que novas informacdes ou claims forem adicionadas. Assim, a assercdo original vai
ser anexada com uma nova payload e o conjunto inteiro é assinado, sem a possibilidade
de qualquer modificacdo ser feita sem invalidar a assinatura.

O rastreamento de fluxo do percurso no qual o token foi utilizado pode ser iden-
tificado pelo salto entre diferentes workloads utilizando o elo entre duas claims inseridas
no token. Uma € a claim emissor, identificando qual workload o token € proveniente e
quem assinou e a outra é claim audiéncia, identificando o destino do foken para qual wor-
kload estd direcionada, e nesta workload destino, a autoridade para utilizd-la e anexar
novas informagdes a este foken. A andlise objetiva comparar o consumo computacional
no desempenho de uma aplicacdo, implementada em uma PoC, durante a utilizacdo do
modelo aninhado em conjunto com os fokens e asser¢Oes assinadas em contraste com o
comportamento da aplicacdo sem a utilizacdo da extensao de credenciais.

3. Proposta e critérios

A proposta desta pesquisa € coletar dados de desempenho dentro do caso de uso proposto,
que se refere a delegacdo de asser¢des com assinatura, com o modelo aninhado como
foi explicado brevemente anteriormente, dentro um de ambiente SPIRE. O cenério para
este caso de uso € permitir que uma workload possa receber, de uma outra workload,



um foken de asser¢do com diferentes claims anexadas, aderir novas informacdes, e.g.,
sua proxima audiéncia, e assina-lo, criando dessa forma um novo token pronto para ser
encaminhado ao proximo destino. Além disso, seja possivel verificar tanto a identidade da
workload remetente como o nome de qual solicitante aquela instancia estaria agindo. Com
o intuito de simular o comportamento esperado destas assercoes € 0 modelo aninhado em
um contexto de aplicagdo real, uma aplicacdo foi desenvolvida uma PoC.
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Figura 1. Prova de conceito: requisicao utilizando o modo anon e modo ID.

As Figuras 1(a) e 1(b) representam a prova de conceito desenvolvida com a fina-
lidade de simular uma aplicacdo bancéaria, em dois modos diferentes, com o objetivo de
permitir a emissao de DA-SVID a utilizagdo do novo modelo aninhado de assercdes. Na
Figura 1(a), o fluxo do processo comeca com o solicitante fornecendo um token OAuth
(passo 1), por sua vez o Local IdP recebe este token do Front End, e emite um token
relacionado ao OAuth (passo 2), toda workload em diante, que utilizar o token em uma
requisicao, terd a obrigacdo de anexar claims e assini-lo, da forma como o modelo ani-
nhado propde, anexando o trust bundle e seu certificado (passos 3 e 4), na conclusio, o
Target recebe o token e trust bundle utilizando os certificados em uma validacdo sequen-
cial de assinaturas (passo 5). Nesta prova de conceito, cada componente € uma workload
autenticada com um documento SPIFFE-ID em execu¢ao em um contéiner de Docker.

O Local IdP é um componente confidvel que tem a permissdo para emitir fo-
kens de identidade estendida, quando o Front End da aplicagdo tem uma requisi¢ao do
usudrio para acesso de dados, ele estabelece uma conexao Mutual Transport Layer Secu-
rity (mTLS) com o Local IdP, enviando o token OAuth do usudrio solicitante. Por sua
vez, 0 Local IdP recebe o token OAuth, emite um DA-SVID, assina este token com uma
chave privada, e o devolve ao Front End. O componente Middle Tier, sdo explicitamente,
5 simulagdes diferentes de aplicagdes em nuvens de forma genérica, e.g., um balanceador
de cargas, com o fim de demonstrar a transitividade do foken DA-SVID. Este compo-
nente, ao receber requisi¢des que utilizam DA-SVID, valida sua assinatura e expiracao,
e apds isso, o documento passa por todos as simulacdes até atingir o componente Target,
onde uma validagdo completa € efetuada, com intuito de permitir o acesso a dados.

Como proposta, um benchmark do consumo computacional da aplicacao da Fi-
gura 1, com captura de informacdes como: (i) consumo de memoria; (ii) consumo de
processador; (iii) trafego de rede (volume trafegado e conexdes); (iv) laténcia; e (v) pay-
load gerado pela ado¢iao do modelo aninhado de tokens.

Para o plano de testes, os seguintes cendrios sao definidos:



Cenaério basico: comunicacao utilizando o modo ID.

. Cendrio basico: comunicagdo utilizando o modo anon.

3. Cenario expandido: comunicac¢do utilizando o modo ID adicionando o custo da
comunicacao com as diferentes workloads de Middle Tier.

4. Cendrio expandido: comunicacdo utilizando o modo anon adicionando o custo da

comunicacao com as diferentes workloads de Middle Tier.

D=

Os cendrios descritos sdo executados para permitir a comparagdo entre o desempenho da
aplicacdo, em ambos os modos, ao utilizar diferentes fokens para permitir o rastreamento
dos fluxos de trabalho.

4. Consideracoes

Um framework para controle e emissao de identidades universais assim como a capaci-
dade de operéd-la em ambientes heterogéneos surge como uma solugdo para a crescente
necessidade de aderir seguranca e estabelecer confiabilidade dentro de infraestruturas ba-
seadas em ambientes de nuvem. A especificagdo SPIFFE padroniza e explora, de maneira
flexivel, processos de identificac@o, atestagdo e autenticagdo de workloads. Logo, uma
andlise do desempenho durante o funcionamento da aplicacdo de prova de conceito (PoC)
¢ relevante para poder mensurar, o payload durante o emprego do token DA-SVID no
modo /D em comparagcdo com o tamanho de payload durante o emprego do token de
assercdo com assinatura, € seu modelo aninhado no modo Anon, assim como também
compreender como esta diferenca de tamanho influencia a laténcia da comunicacdo entre
workloads.

A implementacdo de novos modelos de documentos resulta em uma maior expres-
sividade das credenciais em comparacdo com o contexto original, anteriormente limitado
a processos de autenticacdo: (i) o documento DA-SVID, utilizado na aplicacdo como um
elo entre um usuario solicitante e uma workload de Front End, traz o conceito de identi-
dade transitiva para dentro do ambiente SPIFFE, e € utilizado no modo ID da aplicagao
de prova de conceito; e (i1) o modelo aninhado, um foken que carrega informacdes em
anexo, e que permite a uma workload emitir um novo foken utilizando uma assercao ori-
ginal anexada a claims pertinentes, i.e., um esquema que suporta assinaturas distribuidas,
sendo utilizado no modo /D e no modo anon da aplicacdo de prova de conceito.
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