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Resumo. Malware sdo programas maliciosos que causam danos em diferentes
sistemas. Isso pode resultar em prejuizos aos usudrios e organizagoes atacados.
Nesse contexto, este artigo apresenta uma proposta de método de testagem para
verificar até que ponto o ndo-determinismo do hardware e dos sistemas ope-
racionais e a imprecisdo nos eventos registrados pelos Hardware Performance
Counters (HPC) podem impactar na deteccdo precisa de malware.

1. Introducao

Ao longo dos anos, os ataques utilizando softwares maliciosos (malware) vém aumen-
tando consideravelmente. No segundo trimestre de 2020, estimou-se um aumento de 12%
na detec¢@o de novos malware em relag@o ao trimestre anterior, incluindo um aumento de
103% em malware que afetam aplicativos de escritério [Samani et al. 2020].

Uma forma de ataque € usar os recursos computacionais disponiveis para obter
dados confidenciais do usudrio ou de organizacdes, como senhas, dados bancérios, entre
outros. E crucial detectar e remover o malware para evitar danos e prejuizos. Para esse
fim, existem os antivirus, que apesar do nome, detectam e removem nio apenas virus,
mas também outras categorias de malware, como worms e trojans [Demme et al. 2013].

A deteccao de malware pode ser realizada de duas formas principais. Na pri-
meira forma, € feita uma andlise estdtica, na qual € gerada uma assinatura a partir do
codigo do programa por meio de um algoritmo, antes de ser executado. Essa assinatura
¢ entdo verificada em uma base de dados de malware conhecidos. A principal vanta-
gem desse método € permitir a deteccdo de malware sem a execucdo antecipada do pro-
grama. Uma das limitagdes € que a andlise estdtica pode ndo ser capaz de detectar a
presenca de malware em variagdes do cédigo, ou caso o formato do arquivo seja ambi-
guo [Jana and Shmatikov 2012].

A segunda forma € pela andlise dinAmica. Esse método € capaz de analisar o com-
portamento do programa, além do c6digo, com o objetivo de detectar e impedir possiveis
danos causados por malware [Jacob et al. 2008]. No entanto, para aplicar técnicas tradici-
onais de andlise de malware, é necessdrio que o antivirus intercepte chamadas de sistema
e outras operacdes sensiveis, o que pode prejudicar o desempenho do computador. Como
solucdo, a andlise dinamica € realizada em ambientes controlados, como Datacenters, que
monitoram em tempo real o comportamento de c6digos suspeitos.

Uma limitagdo dos antivirus é que eles sdo uma solucdo em software, o que
traz consigo outras limitacOes inerentes. Por exemplo, isso possibilita que malware
realizem modificacdes em seus componentes para evitar a detec¢do, incluindo root-



kits' [Singh et al. 2017]. Além disso, os antivirus podem ser desativados pelos usud-
rios para a instalacdo de um determinado programa, abrindo espaco para a instalacio de
malware sem que o usudrio perceba, criando assim uma brecha (backdoor *) de seguranca.

No contexto de deteccao de malware, o uso de Hardware Performance Counter
(HPC) vem sendo investigado como uma forma mais eficiente e com custo reduzido em
relacdo aos sistemas tradicionais de antivirus [Malone et al. 2011]. Isso ocorre porque os
HPC estdo muito mais préximos do processador do que o programa, permitindo uma ané-
lise dindmica do comportamento do software sem a necessidade de interceptar suas ope-
racOes. Este artigo descreve uma proposta que usa os HPC para a detec¢do de malware.
Para isto, € proposto testar a eficicia e acuracia do uso de HPC, com o objetivo de veri-
ficar até que ponto as fontes de ndo-determinismo e imprecisdo afetam os resultados da
deteccdo de malware.

2. Trabalhos Correlatos

Os HPC tém sido incluidos em grande parte dos processadores de propdsito geral desde a
década de 1990 [Malone et al. 2011]. Ao longo dos anos, eles vém sendo usados princi-
palmente para andlise de desempenho e performance de programas [Das et al. 2019].

Um dos primeiros artigos a tratar sobre o uso de HPC para outros fins, como ava-
liar o comportamento de programas e gargalos (bottlenecks) arquiteturais envolvidos foi
o artigo de [Demme and Sethumadhavan 2011]. Nele € apresentada uma proposta mais
genérica, que permite analisar o comportamento de programas paralelos em execugao,
mesmo que executem em varias threads. Essa possibilidade adicional de uso dos HPC foi
a base para detecc¢ao de malware por meio de HPC.

O mesmo conceito de andlise do comportamento de programas por meio dos HPC
foi estendido e aplicado para detec¢do de malware em [Malone et al. 2011]. O método
proposto pelos autores foi de verificagdo da integridade de um programa por meio de uma
andlise dindmica realizada a partir dos HPC. Isso permitiu maior eficiéncia e rapidez na
andlise, ndo sendo mais necessdrio interceptar chamadas de sistema e outras operagdes.
Outro ponto importante é que para a deteccao de malware é usada a relagdo entre os con-
tadores mensurados, permitindo que esse método detecte também variantes de malware.

Em [Demme et al. 2013], uma técnica similar foi testada, demostrando nio sé a
eficiéncia da técnica, mas também a viabilidade dela para detectar o comportamento de
malware e também de variacdes, incluindo rootkits e ataques de side-channel®>. Embora
esses ultimos ndo sejam considerados malware, ainda representam vulnerabilidades de
seguranca. Assim como no trabalho anterior, € proposto que as informac¢des de com-
portamento capturadas pelos HPC podem ser usadas para detectar malware, mesmo que
possua pequenas modificagdes que ndo alteram significativamente o comportamento, mas
que podem evadir os sistemas existentes de detec¢do dos antivirus.

Ainda assim, uma questao importante, mas nem sempre considerada no uso de
HPC para fins de seguranca, sdo as limitacdes na portabilidade e reprodutibilidade dos

"Tipos de malware que modificam o kernel do Sistema Operacional (SO) [Singh et al. 2017].

*Meios de acesso secreto, ou nio facilmente detectdvel, em uma aplicacio ou sistema que permitem
burlar restricdes de segurancga.

3 Ataques de side-channel, sio ataques que exploram fontes de informagdes indiretamente relacionadas.



HPC em diferentes microarquiteturas. Em particular, existem duas categorias de HPC:
eventos arquiteturais, que tém resultados consistentes entre as diferentes microarquitetu-
ras dos processadores, € eventos nao-arquiteturais (ou micro-arquiteturais), cujos resulta-
dos variam conforme a microarquitetura em questao [Das et al. 2019].

A falta de determinismo e imprecisdes na contagem de eventos nos HPC em pro-
cessadores reais da arquitetura x86-64 foi demonstrada em [Weaver et al. 2013]. Além
disso, foram registradas variacdes na contagem entre as diferentes microarquiteturas de
processadores, afetando quais dos HPC funcionam de forma deterministica.

Em [Das et al. 2019], os autores notam que a maior parte das consideracdes so-
bre HPC fora da drea de seguranca ndo recomenda o seu uso por duas razdes principais:
em primeiro lugar, devido a falta de determinismo nos valores de desempenho contados,
e em segundo lugar, devido a falta de portabilidade de eventos de HPC entre diferentes
arquiteturas e microarquiteturas de processadores. Ainda assim, alguns erros e inconsis-
téncias nos eventos registrados pelos HPC no trabalho anterior ja ndo estdo mais presentes
em processadores mais recentes. Isso indica que alteracdes microarquiteturais podem au-
mentar a confiabilidade dos resultados gerados pelos HPC.

3. Proposta

A proposta desse artigo consiste em buscar até que ponto a falta de determinismo dos
HPC e do SO, além de imprecisdes na contagem, afetam a acurdcia dos eventos regis-
trados pelos HPC e a assinatura do programa gerada a partir deles. Para esse fim, seria
testado um mesmo programa, que executa um determinado padrao de operagdes, em dife-
rentes maquinas e arquiteturas de processadores. Os HPC a serem mensurados seriam os
que resultam em desempenho mais deterministico, para fins de reprodutibilidade e por-
tabilidade entre diferentes arquiteturas. Portanto, seria dada preferéncia aos contadores
arquiteturais. Segundo [Weaver et al. 2013], os contadores mais deterministicos e confia-
veis nesse sentido sdo os contadores de instrucdes aposentadas.

Para evitar riscos de infec¢do das méaquinas, o programa a ser testado ndo seria
malicioso, o que permite que seja testado em maquinas reais sem perigo de infec¢do. O
objetivo € testar, sob diferentes condi¢des de execucdo, o qudo similar essa assinatura
de eventos permaneceria, € se, mesmo com as possiveis e eventuais diferencas, se as
assinaturas geradas ainda seriam identificaveis como um tipo similar de programa.

Para gerar as assinaturas de eventos a partir dos HPC, seria usado o método pro-
posto em [Malone et al. 2011] e o descrito em [Demme et al. 2013]. Os eventos seriam
medidos com isolamento dos eventos de outros processos € sem esse isolamento, a fim
de testar o quanto isso afeta a assinatura gerada. Caso as assinaturas variem significativa-
mente sob as diferentes condi¢des de execucdo e sob diferentes plataformas, seria reali-
zada uma pesquisa para determinar quais configuracoes e condi¢des de execugao resultam
na maior reprodutibilidade entre diferentes maquinas, arquiteturas e SOs.

Outro objetivo € testar diferentes variacdes do programa que apresentem 0 mesmo
comportamento externo na execucao, a fim de verificar a acuricia do uso de HPC para
deteccao de variantes de malware. Além disso, esta proposta pretende identificar as me-
lhorias necessarias em hardware e software para que a contagem de eventos nos HPC seja
mais precisa e reproduzivel, evitando a contamina¢do dos eventos de desempenho de um
processo em outro, ou, potencialmente, do kernel do SO.



4. Resultados e Discussoes

Com o desenvolvimento e refinamento das arquiteturas, muitas das abordagens de detec-
cdo de malware por meio de HPC vistas até o momento vao crescer em confiabilidade e
eficdcia — e em alguns casos até mesmo em performance. Entretanto, aumentar a acuricia
dos HPC muitas vezes implica em reducao da performance arquitetural, o que deve ser
levado em consideragdo ao buscar equilibrio entre as duas partes. Dessa forma, torna-se
necessario melhorias ndo s6 em hardware, mas também em software para que o uso de
HPC para deteccao de malware se torne mais eficaz, e, portanto, difundido. Assim, a
proposta neste artigo busca esclarecer algumas das dividas ndao abordadas nos trabalhos
anteriores em relacdo ao uso de HPC. Em particular, esclarecer como o ndo-determinismo
e imprecisdo na contagem de eventos podem dificultar o uso de HPC na édrea de seguranca,
especialmente para fins de detec¢do eficiente e precisa de malware.
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