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Resumo. Este artigo apresenta uma proposta de utilizagcdo de encriptagdo es-
peculativa através de hooks em sistemas de arquivos em kernel-space, o que
permite aproveitar o tempo das operagoes de entrada e saida para realizar
operagoes criptogrdficas, mantendo a quantidade de troca de contextos e dis-
pondo da flexibilidade na arquitetura do sistema.

1. Introducao

Sistemas de arquivos criptograficos (SAC) formam uma das principais camadas de
software no processo de armazenamento de dados privados. Contudo, a laténcia das
operagdes nos SACs € aumentada devido a encriptacao e decriptagao de dados, tornando-
os mais lentos que os sistemas de arquivos convencionais. Instru¢des de criptografia im-
plementadas em hardware [Gueron 2010] permitem diminuic¢ao da laténcia das operagdes
criptograficas, mas ainda exercem grande influéncia quando aplicadas em SACs.

[Nunan Zola and de Bona 2012] apresentaram uma forma de realizar operagdes
criptograficas de forma especulativa e paralela através da WAESIib, uma biblioteca que
implementa o algoritmo AES no modo de operacdo Counter (CTR) para execucao em
GPUs. A caracteristica especulativa permite a execucao das operacdes criptograficas an-
tes do dado estar pronto em memoria, de modo a esconder a laténcia destas operagdes
durante o acesso ao dispositivo de armazenamento. A caracteristica paralela permite a
encriptacdo e decriptacdo independente de cada bloco, além de possibilitar a execugao si-
multinea destas operacdes em diferentes nucleos de processamento. [Eduardo et al. 2019,
de Andrade and Nunan Zola 2022] aplicaram o método citado anteriormente em sistemas
de arquivos implementados em User Space € comprovaram a sua eficiéncia. Contudo,
implementagdes em User Space sofrem com o aumento das trocas de contextos e com a
rigidez na arquitetura, tendo em vista que essas implementacdes devem ser empilhadas
sobre outros sistemas de arquivos existentes.

2. Proposta

O presente artigo propoe a utilizacdo da encriptacdo especulativa em sistemas de arquivos
presentes em Kernel Space através de hooks. Hooks sao chamadas de fun¢des que mo-
dificam o fluxo normal de execucdo do sistema. Nesse caso, os hooks sdo as chamadas
para as funcdes que realizam as operacdes do SAC proposto. Por meio dessa abordagem,
as operacdes de criptografia podem ser inseridas em diferentes niveis dos sistemas de
arquivos sem aumentar o nimero de trocas de contexto ou modificar interfaces.

Quando uma requisicao de leitura € realizada, o sistema de arquivos deve buscar o
nonce referente ao dado em questao e submeter a operagao criptografica que gerard uma



mascara para este nonce. Essa mascara serd produzida enquanto a operacao de entrada e
saida (E/S) estiver ocorrendo, sendo aplicada sobre o dado quando estiver finalizada. O
processo de aplicacao da méascara é somente uma operagdo XOR. As méscaras de cripto-
grafia para as requisicoes de escrita podem ser construidas antes mesmo das requisicoes
propriamente ditas, pois estas usardo novos nonces. A interface inferior da camada do
sistema de arquivos se mostra promissora para receber as funcdes de criptografia, tendo
em vista que requisi¢des a camada de E/S de blocos sdo realizadas independente do ca-
minho de execugdo dentro do sistema de arquivos. Tal abordagem também permite que
operacdes que acessem somente a Page Cache ndo sofram qualquer overhead, pois as
operacoes criptograficas serdo executadas somente quando existir um acesso ao disposi-
tivo de armazenamento.

Além dos pontos em que as operacOes criptograficas serdo executadas, deve-se
considerar o gerenciamento de metadados e a forma de utilizacdo da WAESIib. Para isso,
operacdes como abertura, fechamento, criacdo e remog¢ao de arquivos também devem rea-
lizar fungdes de gerenciamento, a fim de manter a consisténcia do sistema de arquivos. A
forma de utilizacao da WAESIib nao sera similar a abordagem dos trabalhos anteriores. A
flexibilidade na arquitetura proposta abre uma série de novos cendrios de execugao, per-
mitindo novas abordagens e, assim, necessitando um novo gerenciamento dos contextos
e threads trabalhadoras disponibilizadas pela WAESIib.

Para demonstrar a eficiéncia da abordagem proposta, planeja-se adicionar fungdes
criptograficas no sistema de arquivos padrao do kernel Linux, EXT4, e comparar o desem-
penho com o fscrypt [Kernel Development Community 2023], um SAC implementado
em kernel space através de hooks no EXT4, F2FS e UBIFS, e o eCryptfs [Halcrow 2005],
um SAC implementado em kernel space através de empilhamento. Ao final deste tra-
balho, espera-se que o sistema proposto apresente ganhos de desempenhos significati-
vos com relac@o aos sistemas comparados, tendo em vista a diminui¢cdo da laténcia das
operacoes através da criptografia especulativa.
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