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Resumo. Neste artigo, propoem-se dois métodos de votacdo para Ensemble
Learning em Federated Learning e Ciberseguranca. As propostas consideram
caracteristicas em dados de ciberseguranga e aumentam a eficiéncia de sistemas
que classificam trdfego de rede.

1. Introducao

Federated Learning (FL) € uma técnica de inteligéncia artificial emergente que tem sido
explorada para resolver problemas de ciberseguranga [Ghimire and Rawat 2022] usando
dados e processamento distribuido. Um problema de FL consiste em dados distribuidos
entre varios nés denominados clientes que devem criar um modelo que aprende com seus
dados. Em seguida, apenas os modelos sdo enviados para um servidor onde sdo agregados
para compor um modelo global robusto que serd usado para tarefas como classificacao,
agrupamento, entre outras tarefas presentes no contexto de inteligéncia artificial. Den-
tre os trabalhos anteriores que usam FL para ciberseguranga, ¢ comum a aplica¢dao do
algoritmo FedAvg ou variacdes do mesmo. O FedAvg consiste em utilizar um modelo
de aprendizado paramétrico que € treinado por vdrias iteracoes denominadas rounds. Em
um round, os modelos locais sdo agregados no servidor que devolve o modelo global aos
clientes. Por fim, o modelo global € enviado aos clientes para substituir seus modelos lo-
cais e continuar o treinamento em seus dados em rounds posteriores. Atualmente existem
técnicas alternativas de FL. como o One-Shot FL (OSFL) [Zhou et al. 2020] que consiste
em um framework que gera o modelo global final em apenas um round, e € mais adequado
em sistemas distribuidos que possuem dispositivos com capacidades computacionais he-
terogéneas. Contudo, o modelo originalmente proposto para OSFL utiliza apenas um
modelo de destilacdo de redes neurais para agregar os modelos, e € um consenso entre as
pesquisas que modelos classicos de aprendizado de mdquina ainda nao sdo efetivos em
cibersegurancga [Khraisat et al. 2019]. Neste trabalho € proposta uma estratégia de OSFL
usando ensemble de classificadores que nao depende do uso de redes neurais. A estratégia
¢ focada em caracteristicas observadas em problemas de cibersegurancga para deteccdo de
ataques de seguranca, e usa algoritmos de Ensemble para combinar o resultados de diver-
sos classificadores usando duas novas estratégias de votacdo (FLENV e FLEWNYV).

2. Proposta

A Figura 1 ilustra o framework proposto onde serdo avaliadas os métodos descritos na
proposta a seguir. Serdo utilizadas bases de dados conhecidas como TonloT e BotloT que
contém dados de cendrios que contém trafego de rede normal e ataques de cibersegurancga.
Esses dados podem ser utilizados para treinar modelos que classificam conexdes de rede
como trafego normal ou algum tipo de ataque. Para representar fielmente cenérios de FL
reais, os dados serdo particionados por IP, representando um conjunto de redes locais, que



Figura 1. Aplicacao de Ensemble learning em FL e Ciberseguranga
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serdo os clientes. Cada cliente ird treinar um modelo Random Forest para classificar seus
dados. Esses modelos sdo enviados para um servidor onde um modelo de Ensemble ba-
seado em votacgdo € usado. Vdrios modelos dos clientes sao agregados para rotular novas
conexoes de trafego como normal ou ataque. Um problema em realizar uma votacao sim-
ples, como uma votagao majoritdria, € o fato que clientes podem gerar modelos enviesados
devido a falta de dados ou a dominancia de um ou poucos tipos de trafego, caracteristica
comum em cendrios de ciberseguranga [Ghimire and Rawat 2022]. Dois novos métodos
de votacdo sdo propostos neste trabalho para atribuir uma probabilidade a cada classe.
Essas probabilidades consideram pesos diferentes para cada cliente e sdo usadas para ge-
rar um voto final. O primeiro método de votagao denominado FLENV (FL Ensemble
Normalized Voting) é descrito na Equacdo 1, que normaliza a vota¢do usando o nimero
de classes (tipos de ataques) observadas nos dados de cada cliente. Dessa forma, clientes
com pouca diversidade de classes terdo um menor peso na votagdao. O segundo método
proposto neste trabalho € o FLEWNYV (FL Ensemble Weighted Normalized Voting), re-
presentado na Equagdo 2 e que adiciona um fator de peso que representa a quantidade
de dados usados no treinamento de cada modelo dos clientes. Nas equagdes, C; repre-
senta o conjunto de classes observada nos dados do cliente 7, V; o voto (classificacdo) do
modelo do cliente ¢, W, ; a quantidade de instancias da classe ¢ nos dados do cliente ¢,
X;,; a instancia j usada no treinamento do cliente 7 € Y;; o correspondente rétulo a essa
instancia.

[ {i:Vi=c}|
FLENVP, = ' 1
‘ | {i:ce Ci}| M
TCWN, = ZZ | {Xi,j : Xi,j € X, Y@j = C} ‘
i c
(2)
TWV
TWV. = Y [{TCW,;:V;=¢}|  FLEWNVPc = TCWI\;
(&

Referéncias

Ghimire, B. and Rawat, D. B. (2022). Recent advances on federated learning for cyber-
security and cybersecurity for federated learning for internet of things. IEEE Internet
of Things Journal.

Khraisat, A., Gondal, 1., Vamplew, P., and Kamruzzaman, J. (2019). Survey of intrusion
detection systems: techniques, datasets and challenges. Cybersecurity, 2(1):1-22.

Zhou, Y., Pu, G., Ma, X., Li, X., and Wu, D. (2020). Distilled one-shot federated learning.
arXiv preprint arXiv:2009.07999.



