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Resumo. Na sociedade contempordnea a indisponibilidade de um servigo pode
acarretar em vdrios prejuizos. Para assegurar a disponibilidade das aplicagoes,
é possivel replicd-las em muiiltiplos servidores dado dois enfoques diferentes,
replicacdo passiva e Replicacdo de Mdquina de Estados. Entretanto, devido
aos desafios associados a implementagdo dessas duas estratégias, este trabalho
visa propor o desenvolvimento de um servico de replicagcdo desacoplado.

1. Introducao

Informagdes sdo o cerne da sociedade, conexado digital € a representacdo humana da con-
temporaneidade. Alguns segundos de inatividade em sistemas de armazenamento ou pro-
cessamento de dados pode representar uma perda significativa para as organiza¢des, cComo
foi como para a Amazon em 2021, quando a indisponibilidade de apenas 59 minutos acar-
retou em uma perda de 34 milhdes de d6lares em vendas [Independent 2023]. Portanto,
para assegurar a disponibilidade dos servicos, € importante implementar alguma estratégia
de replicagdo dos servigos, como a replicagcdo passiva (primary-backup) ou a Replicacdo
de Maquina de Estados (SMR, do inglés State Machine Replication).

A replicacdo passiva mantém apenas um servidor para lidar com as requisi¢des
dos clientes e, apds o processamento da requisi¢do, este servidor (primario) replica o
estado atualizado para os demais servidores (backups). Esse enfoque, apesar de assegu-
rar a confiabilidade, pode elevar a laténcia das requisicoes e ocasionar indisponibilidade
momentanea do servigo no caso de substitui¢do do primario.

Na Replica¢do de Méquina de Estados, é previsto que todas as réplicas iniciem
no mesmo estado, executem as mesmas requisicoes de modo deterministico e em uma
mesma ordem, avancando por estados idénticos. Diferentemente da replicagdo passiva,
todas as réplicas irdo executar as requisi¢des dos clientes e, antes de efetuar a operagao,
ha necessidade de estabelecer um acordo sobre a ordenacdo das requisi¢cdes entre as
réplicas. Esse acordo € assegurado por protocolos de consenso ou protocolos de difusio
atdmica, os quais sdo estruturados em nivel de aplicagdo, fato que eleva complexidade de
implementagdo, visto que o projetista deve possuir conhecimento dessas técnicas.

Este trabalho, portanto, propde o desenvolvimento de um servico de replicacao
desacoplado das aplicacdes, que assegure a ordenacao das requisi¢des e atue como inter-
medidrio entre o cliente e as réplicas. Espera-se alcancar alta modularidade, escalabili-
dade e otimizac¢des no desenvolvimento, visto que a l6gica da aplicacdo serd desassociada
das réplicas.

2. Replicacao
Estratégias de replicacdo sdo comumente utilizadas para prover tolerancia a falhas, garan-
tindo a execug¢do do servico mesmo na ocorréncia de falhas em um ndmero limitado de



réplicas. A seguir sdo ilustradas duas técnicas amplamente utilizadas.

Replicacdo passiva (ou primary-backup): é uma estratégia que foca em um tnico
servidor responsdvel pelo processamento das requisicdes e por envio das respostas para os
clientes. Apds o servidor processar a solicitagao do cliente, ele € responsavel por transmi-
tir o estado final para as demais réplicas, que irdo atuar como backups caso o servidor prin-
cipal seja acometido com alguma falha e necessite ser substituido [Budhiraja et al. 1993].
Essa estratégia, apesar de assegurar replicacdo do sistema, eleva a laténcia das requisi¢oes,
visto que apds o processamento da requisicdo o servidor primdrio deve replicar o estado
para um quoérum de servidores backups antes de efetivamente responder ao cliente. Ape-
sar da possibilidade de responder o cliente logo apds o processamento da requisicao, essa
acdo ndo assegura consisténcia forte, ja que ha possibilidade do servidor ser substituido
por uma réplica em um estado anterior, no caso de falhas.

Replicacdo de Mdquina de Estados (ou State Machine Replication): é uma es-
tratégia que prevé que todas as réplicas irdo executar as requisicoes de clientes. Schneider
aponta que se forem executadas operacdes deterministicas, ordenadamente, em diferentes
réplicas, elas irdo evoluir para estados idénticos. Portanto, o enfoque dessa estratégia é
iniciar todas as réplicas em um mesmo estado e assegurar que todas as requisi¢des serao
executadas, ordenadamente, por todas as réplicas [Schneider 1990].

Para prover essa ordenacdo, sdo comumente aplicados protocolos de consenso,
como o Paxos e o Raft, porém, ha necessidade de implementacdo desses protocolos em
nivel de aplicacdo, que eleva os custos de escalabilidade da aplicacdo e impossibilita apli-
car a solucdo de replicag@o para outros servigos, além da prépria complexidade associada
a implementacao dos protocolos.

3. Arquitetura

O projeto visa a implementacdo de um servico de replicacao totalmente desacoplado,
que atue como mediador entre as réplicas e os clientes, assegurando a ordenacdo das
solicitagdes dos clientes. Nessa perspectiva, a arquitetura proposta visa o desenvolvi-
mento dos aspectos listados.

3.1. Desacoplamento

Estratégias de desacoplamento de funcionalidades de servicos tolerantes a falhas nao sdo
inéditas. Como, o DistributedLog que é um servico de logs replicados desenvolvido para
auxiliar na replicacdo do Twitter Manhattan. Nele, o DistributedLog é responsavel por
assegurar a ordenac¢do das requisi¢cdes que serdo posteriormente lidas pelas réplicas. En-
tretanto, ainda ha necessidade de uma réplica atuar como lider, intervindo nas requisi¢oes
dos clientes e na geréncia das demais réplicas [Guo et al. 2017]. Xavier et al. e Scharf
et al. também propdem o desenvolvimento de servi¢os de logs desacoplados, porém,
as réplicas sdo responsaveis por estabelecer o consenso € apenas apos essa acdo que a
sequéncia de logs € registrada [Xavier et al. 2020, Scharf et al. 2023].

Esses servigos ilustram a possibilidade de desacoplar algumas funcionalidades
das réplicas, entretanto, ainda hd a necessidade da atuacdo das réplicas no fluxo da
replicacdo. Nessa perspectiva, o projeto prevé o desacoplamento integral, possibilitando
que as réplicas atuem apenas no processamento das operacdes solicitadas pelos clientes,
além de proporcionar para os projetistas otimiza¢des na implementacdo da replicacao.



3.2. Generalizacao

Devido a complexidade envolvida na implementacao de replicacao, hd o desenvolvimento
de inimeras aplicacdes com garantia de replicacdo que tém possibilidade de serem in-
corporadas a outros servicos, como o Amazon Aurora [Verbitski et al. 2017], um SGBD
com replicacdo automadtica compativel com MySQL. Entretanto, como o Amazon Au-
rora é construido apoiado em um fork do cédigo do MySQL, ele € complexo quanto a
manutencdo, além de possuir uma forte dependéncia do MySQL.

Para contornar esse vinculo direto com o MySQL, Coelho et al. propde o Loom,
que usa o servidor original para facilitar implementacao da replicacio, além de propor-
cionar generalizacdo quanto ao SGBD aplicado. Ele cria uma interface entre o banco de
dados e a aplicagdo, possibilitando que toda estratégia de replicacdo seja desassociada do
servidor [Coelho et al. 2023]. Entretanto, apesar de possibilitar generalizacao quanto ao
contexto dos SGBDs, o Loom, tal como Amazon Aurora e outras solucdes, estd focado
em um unico contexto € ndo proporciona um servico totalmente genérico para replicagao.
Nesta perspectiva, a arquitetura proposta serd implementada com objetivo de possibilitar
que qualquer aplicac@o possa empregar o servigo ao estruturar uma replicagao.

3.3. Modularidade

A arquitetura prevé que o consenso seja um moédulo acopldvel, no qual € possivel optar
por um servico de logs replicados ou por uma implementacio com protocolos de consenso
para assegurar a ordenacdo das requisi¢cdes. Este mddulo visa, além da ordenacdo, reter
as requisi¢oes por um tempo configurdvel até o envio para as réplicas. Além da modulari-
dade prevista na implementacao do consenso, a propria proposta € solugdo modular para
a implementacdo da replicacdo nas aplicacoes.

3.4. Escalabilidade

Como o servigo propde o desacoplamento de toda estratégia de replicacdo das réplicas,
¢ possivel escalar aplicagao com facilidade, visto que para adi¢do de servidores ndo é
necessdrio que a aplicacdo seja configurada para adentrar no ecossistema. Além disso,
pretende-se investigar a possibilidade de aplicar estratégias de sharding e particiona-
mento, de modo que requisi¢des de clientes possam ser destinadas para conjuntos de
réplicas independentes. O particionamento, entretanto, pode restringir o grau de trans-
paréncia, pois requer conhecimento especifico sobre a semantica do servigo a ser repli-
cado.

4. Implementacao

O servigo de replicacio estd em estagio de revisdo e discussdes da literatura, entretanto,
ha inten¢do do desenvolvimento de um protétipo de um mediador responsavel por in-
terceptar as requisicoes de um cliente e servidor genéricos e que envie estas para uma
instancia do Apache BookKeeper, servico que prové logs distribuidos com replicagdo e
foi, inicialmente, eleito para o desenvolvido do prototipo.

Ap6s esse desenvolvimento, pretende-se aplicar ao prototipo outras estratégias
para assegurar a ordenacao (como uma implementacdo do Paxos), com objetivo de com-
parar o desempenho entre elas e certificar a modularidade do servigo. Por fim, o servigo
proposto ird prosseguir para a etapa de avaliagcdo, para guiar as modificacdes necessarias
até o desenvolvimento do projeto definitivo.



5. Conclusao

Devido a constante evolugdo e transmissdo continua de informagdes na sociedade con-
temporanea, a garantia da disponibilidade de servicos € crucial. Logo, a replicacdo em
multiplos servidores é uma estratégia para mitigar os prejuizos decorrentes da indisponibi-
lidade, proporcionando confiabilidade e redundancia. Entretanto, ha desafios associados
a replicacdo passiva e a Replicagdo de Maquina de Estados. Portanto, a proposta foca no
desenvolvimento de um servigo de replicacdao desacoplado que certifique a ordenacao das
requisi¢oes, atue na interceptacao das requisicoes e como gerenciador das respostas para
os clientes. Com isso, o projeto visa superar algumas limita¢des de outras solu¢des ao
proporcionar desacoplamento, generalizagdo, flexibilidade modular e escalabilidade.
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