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Resumo. Solucoes Internet das Coisas Industrial (IloT) podem fazer uso de
diversos dispositivos e tecnologias, além de poderem ser utilizadas em cendrios
distintos, com isso faz-se necessdria a andlise do desempenho dessas aplicacoes
com diferentes componentes nos mais variados cendrios. Um dos principais
componentes que impacta significativamente no desempenho de uma solugdo
desse tipo é o protocolo de rede utilizado, cada um tendo caracteristicas que
melhor se encaixam em determinado cendrio. Este artigo apresenta uma andlise
de desempenho dos protocolos de redes sem fio ZigBee e LoRa quando aplicados
dentro de um sistema de monitoramento ambiental voltado a data centers (DCs).

1. Introducao

A demanda por data center (DC) vem crescendo de forma continua a mais de uma década
devido a utilizacao cada vez maior de servicos em nuvem, demanda por poder computa-
cional e armazenamento de significativos volumes de dados. Porém, organizacdes de
pequeno e médio porte que fornecem esse tipo de servigco ou utilizam de DC préprio aca-
bam nao revelando preocupacao em monitorar esses ambientes, o que pode gerar danos
aos equipamentos e gastos desnecessarios com energia [Camargo et al. 2016]. O moni-
toramento ambiental de DCs, pode ser empregado com equipamentos de baixo custo, e
apresentar um ganho significativo em eficiéncia. Uma das possiveis abordagens para re-
solver esse problema € a utilizacdo de recursos de loT/Internet das Coisas Industrial (IloT)
para realizar o monitoramento dos ambientes de DCs. Além de serem féceis de serem aco-
plados a infraestrutura j4 existente, sensores e atuadores podem ser encontrados de forma
acessivel, mitigando desperdicios por parte das empresas em relagdo ao consumo de ener-
gia e garantindo o bom funcionamento de seus equipamentos [Camargo et al. 2016].

O objetivo desse trabalho € propor uma arquitetura para a andlise de desempenho
dos protocolos ZigBee e LoRa aplicados em uma solucao de monitoramento ambiental de
DCs. O artigo estd organizado como segue. A Secdo 2 traz a fundamentagdo. A proposta
do sistema de monitoramento ambiental para a coleta de dados e andlise de eficiéncia
energética, assim como os parametros a serem utilizados sdo apresentados na Sec¢ao 3.

2. Fundamentacao

A TIoT surgiu como a aplicagdao da Internet das Coisas (10T) para aplicacOes industri-
ais, esse conceito traz o uso de sensores e atuadores inteligentes para diversos tipos de



aplicacdes como monitoramento ambiental até rastreio de produtos. Para isso, sdo uti-
lizados aparelhos que podem realizar desde a medi¢do de parametros ambientais como
temperatura, pressdo e umidade, até controladores voltados para automacdo industrial.
Por se tratar de dispositivos utilizados em ambientes industriais, diferente de sua con-
traparte mais genérica, é necessario que componentes de uma aplicagao IIoT possuam
caracteristicas e requisitos operacionais especificos, como pode-se observar na Tabela 1.

Tabela 1. Principais requisitos de desempenho em servicos de lloT / automacao
industrial. Adaptado de [Brown et al. 2018].

Caso de Uso (alto nivel) Disponibilidade Ciclos de Tamanbho tipico do N'umel:o' de Area tlgnca
tempo payload dispositivos | de servico
Impressora . S
Controle de industrial >99,9999% <2ms 20 bytes >100 100mx 100mx30m
movimento Maquina- >99,9999% <0,5ms | 50 bytes ~20 15mx15mx3m
ferramenta
Miquina de >99,9999% <Ims 40 bytes ~50 10mx5mx3m
embalagem
. Controle de ) >99,9999% Ims 40-250 bytes 100 <1km?
Robds méveis movimento cooperativo
Controle remoto >99,9999% 10-100ms | 15-150 bytes 100 <1 km?
operado por video
Robbds de
Painéis de controles montagem >99,9999% 4-8ms 40-250 bytes 4 10m x 10m
moveis e com fungdes | ou fresadoras
de seguranca Guindastes méveis >99,9999% 12ms 40-250 bytes 2 4m x 60m
Automagdo / Monitoramento de processos >99,99% >50ms vdrios 10.000 dispositivos por km?

Devido a diversa variedade de dispositivos e protocolos que podem ser integrados
a uma aplicagdo I1oT, torna-se necessdrio o teste de suas combinacdes para os mais diver-
sos cendrios de uso, garantindo a adequagao aos requisitos estipulados e trazendo o melhor
desempenho possivel com base nos mesmos. Tratando-se de solu¢des IIoT normalmente
sdo utilizadas redes de baixo consumo energético, sendo estas de baixo ou longo alcance
dependendo das necessidades da aplicagdo em questdo. Redes de curto alcance traba-
lham na faixa de frequéncia da rede IEEE 802.11, enquanto que as de longo alcance
utilizam faixas SubGhz por sua capacidade de transmitir sinais através de obstaculos,
exemplos do primeiro tipo sao BLE e ZigBee e do segundo as redes LoraWan, SigFox e
NB-IoT. Para a proposta apresentada sera utilizada uma rede de cada tipo, sendo estas a
rede ZigBee, desenvolvida pela ZigBee Alliance, e a rede LoRaWan, desenvolvida pela
LoRa Alliance [Ramya et al. 2011, Carvalho and Miers 2021]. Além disso, ha também
uma arquitetura referencial proposta para a implementacdo desses sistemas (Figura 1).

Figura 1. Arquitetura lloT de trés camadas. Adaptado de [Lin et al. 2017]
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Na Figura 1 pode-se observar uma arquitetura [loT separada em trés camadas [Lin
etal. 2017, Silva 2022]: (i) Camada de Borda: Composta pelos sensores e atuadores, além
de outros dispositivos fisicos; (i) Camada de Plataforma: Meio de comunicagdo entre as
outras duas camadas; e (ii1) Camada Empresarial: Responsavel por receber os dados das
outras camadas, assim como emitir dados de controle as mesmas.

3. Proposta

A proposta desse artigo € realizar uma anélise de desempenho dos protocolos de rede Zig-
Bee e LoRa/LoRaWan empregados em uma solug@o voltada ao monitoramento ambiental
de um DC. Os aspectos a serem analisados serdo: (i) quantidade bruta de dados transmi-
tidos, (ii) laténcia na coleta, (iii) consumo de processador, memoria e rede no gateway.
Esses elementos serdo obtidos através do uso de sensores que captam parametros ambi-
entais do local e consumo energético do laboratério no qual se encontra o DC, sendo ana-
lisados posteriormente em um servico desenvolvido e disponibilizado em uma Méquina
Virtual (MV) na nuvem.

O cenario da solugdo proposta serd constituido por um nodo coordenador conec-
tado a um Raspberry Pi 4, seis nodos finais, cinco com um sensor de temperatura e umi-
dade, e um sensor de pressdao atmosférica, e um nodo com trés sensores de corrente nao
invasivo. O Raspberry Pi 4 serd responsavel por se comunicar com a MV na nuvem e
transferir dados, atuando como gateway de borda. Os sensores utilizados serdo do mesmo
tipo dos utilizados em [Camargo et al. 2016] por disponibilidade dos mesmos no labo-
ratério e possuirem um baixo custo.

A Proof of Concept (PoC) serd realizada usando como base um sistema de mo-
nitoramento ja disponivel no qual serdo realizados dois experimentos com 0s sensores
comunicando-se em: (i) ZigBee e (ii)) LoRa/LoRaWan. Durante os testes os nodos serdo
configurados para envio dos dados coletados a cada 5 segundos, gerando um payload de
aproximadamente 9 bytes em cada nodo. Para a estruturacdo da solucdo serd utilizado o
modelo ISA-95 como na solu¢do apresentada em [Carvalho and Miers 2023].

Figura 2. Diagrama de sequéncia do sistema.
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Na Figura 2 € possivel acompanhar o fluxo de dados normal do sistema, primeiro
¢ feita a coleta dos dados ambientais e energia total por parte dos sensores, 0os quais Sao
enviados aos nodos diretamente conectados a esses sensores, esses entao transmitem oS



dados ao gateway (Raspberry Pi 4) através da rede sem fio, o qual envia esses dados ao
Dashboard Grafana e Zabbix quando solicitado.

4. Consideracoes

Entender o desempenho de diferentes tecnologias computacionais é fundamental para
identificar quais se encaixam melhor em cada tipo de cendrio. Logo, realizar testes com
tecnologias com aplicagdes semelhantes, mas caracteristicas distintas (como os protoco-
los ZigBee e LoRa) é relevante para a identificacdo do protocolo que mais se adéqua ao
monitoramento de DCs, afinal empresas preferem ndo ter que lidar com dois tipos de
protocolos diferentes. Sendo assim, determinar os componentes ideais para esse cendrio
pode promover a adesdo de pequenas e médias empresas a pratica de monitoramento
ambiental de seus DCs, trazendo um ganho significativo em relacdo a eficiéncia e lucra-
tividade. Além disso a escolha de recursos de baixo custo é um ponto chave para que a
adocdo desse tipo de solugao se torne atrativa ao mercado. Os trabalhos futuros envolvem
a implementacao da solucdo proposta com SigFox, assim como trabalhos voltados para o
estudo das redes utilizadas, com o intuito de realizar uma anélise comparativa das mesmas
nesse tipo de aplicacao.
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