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Resumo. A rastreabilidade dos produtos, bem como o uso de selos de certificacdo,
tornaram-se essenciais para satisfazer as expectativas dos consumidores por
seguranca, sustentabilidade, qualidade e transparéncia nas cadeias de suprimentos.
Atualmente, a maioria dos sistemas de informacdo dessas cadeias opera com siste-
mas centralizados, ou explora a tecnologia blockchain como uma solugdo potencial
para aprimorar a integridade e rastreabilidade na cadeia. No entanto, desafios como
fragmentacdo de dados, vulnerabilidades, custos de implementagcdo e preocupacoes
com privacidade de dados sdo obstdculos para essas solucoes. Dessa forma, o artigo
explora o uso das Identidades Autossoberanas (SSI), especificamente no projeto COT-
TONTRUST, que adota a SSI para melhorar a integridade e rastreabilidade da cadeia
algodoeira. O foco estd na andlise dos tempos de transagdo para criar identidades au-
tossoberanas da cadeia do algoddo, avaliando a escalabilidade do COTTONTRUST.

1. Introducao

Nos ultimos anos, a rastreabilidade dos produtos tornou-se crucial para atender as demandas
dos consumidores por seguranca, sustentabilidade, qualidade e transparéncia nas cadeias de su-
primentos. Os selos de certificacdo desempenham um papel importante para aumentar a trans-
paréncia ao longo dessas cadeias e informar sobre a qualidade, seguranca e sustentabilidade
dos produtos. No entanto, a impressdao desses selos nos produtos facilita a falsificagdo, com-
prometendo sua confiabilidade, e ndo ha uma maneira ficil para os consumidores verificarem a
autenticidade dessas informacdes.

Atualmente, a maioria dos sistemas de informacdo da cadeia algodoeira coleta,
transmite e armazena registros em sistemas centralizados, ou utiliza a tecnologia block-
chain como uma solucdo potencial para aprimorar a integridade e rastreabilidade na cadeia
[Cocco et al. 2021, Agrawal et al. 2021, Hader et al. 2022, Sezer et al. 2022, Malik et al. 2021,
Manoj et al. 2023]. No entanto, desafios persistem pois os sistemas centralizados criam silos
de dados fragmentados, vulneraveis a falhas tnicas, e os custos de implementa¢do, juntamente
com preocupagdes com regulamentacdes de privacidade de dados, representam barreiras sig-
nificativas para implementar solucdes baseadas em blockchain. Essas limitacdes apresentam
desafios para estabelecer fatores de confianca, como transparéncia, rastreabilidade, integridade
e privacidade entre os intervenientes envolvidos na cadeia algodoeira.

Neste contexto, 0 COTTONTRUST € um projeto que aborda os desafios mencionados,
explorando os conceitos de SSI [Preukschat and Reed 2021]. Em contraste com as abordagens
convencionais, a SSI descentraliza o controle e a propriedade de informagdes pessoais, ofe-
recendo potencial para aprimorar a confianga, rastreabilidade e verificabilidade na cadeia do
algodao. Desta forma, este artigo analisa os tempos envolvidos nas transacdes para criacdo das
identidades das entidades autossoberanas, que fazem parte da cadeia algodoeira, com foco na



escalabilidade do COTTONTRUST, e esté organizado da seguinte forma: (i) a Secao 2 introduz
o COTTONTRUST; (i1) a Secao 3 detalha o ambiente experimental; (iii) a Se¢do 4 discute os
resultados obtidos e, por fim, a Secdo 5 apresenta as consideracgdes finais e os trabalhos futuros.

2. COTTONTRUST

O COTTONTRUST € uma arquitetura descentralizada baseada no modelo SSI, implementada
por meio da blockchain Hyperledger Indy, com o objetivo de alcancar rastreabilidade, confi-
abilidade e verificabilidade na cadeia algodoeira. O COTTONTRUST adota uma abordagem
de design de sistema que conceitua a cadeia algodoeira como uma rede interconectada de nds
(entidades participantes da cadeia). A Figura 1 mostra parte dessa cadeia, focando a producao
e comercializag¢do de fardos de algodao.
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As entidades participantes da cadeia incluem: (i) Produtor de Sementes; (ii) Fazenda;
(ii1) Usina de Beneficiamento; (iv) Trader (intermedia a negociag@o e comércio de algodao); (v)
Compradores do Mercado Internacional; (vi) Compradores do Mercado Nacional; (vii) Orgﬁos
Certificadores; (viii) Classificadores de Algodao (especialistas credenciados que avaliam e clas-
sificam o algodao); (ix) Bancos e (x) Agéncias Governamentais. Por natureza, a cadeia algo-
doeira € inerentemente descentralizada, conforme evidenciado na Figura 1, alinhando-se aos
principios do SSI.

3. Analise experimental

O protétipo do COTTONTRUST retrata um cendrio simplificado de producgdo e venda de far-
dinhos de algodao, originados de uma fazenda, processados por uma usina de beneficiamento
e negociados com um cliente do mercado internacional. Na prética, varias entidades podem se
envolver em cada etapa da cadeia produtiva. Cada entidade inicia sua participacao registrando-
se na blockchain, criando seu DID e obtendo sua carteira digital. Isso marca a fase inicial das
transagdes envolvendo operagdes de escrita no livro-razdo, fase esta que € objeto de andlise
deste trabalho.



O protétipo foi implementado em uma méquina fisica com as seguintes especificacdes:
148 GB de RAM e um processador Intel(R) Xeon(R) CPU E5-2620 v2 @ 2,10 GHz, com
4 nucleos fisicos e um total de 8 nucleos 16gicos. O sistema operacional utilizado foi Linux
Ubuntu Focal Fossa 20.04.6 LTS, com Kernel Linux 5.4.0-164-generic. As ferramentas em-
pregadas incluiram Docker na versdo 24.0.6 (compilagdao ed223bc), Docker-Compose 1.25.0,
Docker-py 4.1.0 e Python3 3.8.10. Na avaliacdo de desempenho do protétipo, adotou-se o
tempo total de transacdo como a métrica principal para medir a eficiéncia nas transagoes. Os
testes visam avaliar a escalabilidade do sistema e seu comportamento sob diferentes cargas de
transacdo, com resultados esperados para obter uma compreensao mais aprofundada sobre a
eficiéncia, escalabilidade e a capacidade do COTTONTRUST gerenciar efetivamente seus re-
Ccursos.

O primeiro cendrio experimental consiste no registro de 100 entidades na blockchain,
abrangendo a geracdo dos DIDs e o estabelecimento de consenso, com variacdo no nimero
de nés (4, 8, 16, 32 e 64). Enquanto o segundo cendrio experimental envolve a variacido da
quantidade de entidades (100, 150, 200, 250, 500, 1000), mantendo 64 nds para 0 consenso na
blockchain. Todos os resultados sao derivados da média de 10 iteracdes de execugao.

4. Discussao de resultados

Inicialmente, ao analisar o primeiro cendrio experimental no qual o tempo total de transagao é
resumido pelo nimero de nds na blockchain (Figura 2), observou-se uma variagdo no tempo de
transacdo a medida que o numero de nos aumenta. Apesar dos resultados para 4, 8 € 16 nds
mostrarem uma estabilidade relativamente constante, com tempos de transacao consistentes em
torno de 3s, o leve aumento no tempo de transagao ao passar de 16 para 32 nés pode indicar um
ponto de transicdo onde a complexidade da rede comeca a impactar marginalmente o desempe-
nho. Ao expandir de 32 para 64 nds, observou-se um aumento no tempo de transacao, sugerindo
uma possivel influéncia do aumento da complexidade da rede. Essa tendéncia esté relacionada
a necessidade de consenso entre os nds para validar e registrar transacdes na blockchain, pois a
medida que o nimero de nés aumenta, a complexidade do consenso também aumenta, uma vez
que mais entidades precisam concordar sobre a validade das transacdes.
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Ao analisar os resultados do segundo cendrio experimental (Figura 3), no qual o nimero
de entidades foi variado mantendo-se 64 nds para o consenso na blockchain, observou-se uma
consisténcia nos tempos de processamento. Independentemente do aumento gradativo na quan-
tidade de entidades envolvidas, os tempos de consenso permaneceram praticamente constantes.



Esta uniformidade nos tempos de processamento sugere uma capacidade estavel de processa-
mento da rede, mesmo diante de variacdes na quantidade de entidades envolvidas e pode indicar
uma boa escalabilidade vertical do COTTONTRUST, demonstrando sua capacidade de lidar efi-
cientemente com um aumento no volume de transacdes sem comprometer significativamente o
tempo de processamento.

5. Consideracoes finais e trabalhos futuros

O COTTONTRUST ¢ uma arquitetura transparente e descentralizada, projetada para fornecer
ferramentas de verificacao de selos de certificacdo e rastreamento da cadeia algodoeira, baseada
em SSI. O artigo analisa os tempos de transacdo para criar identidades autossoberanas na cadeia
algodoeira, avaliando sua escalabilidade. Para as proximas etapas de curto prazo, planeja-se a
ampliacdo da variabilidade de nés no primeiro cendrio experimental, com o intuito de observar
se o aumento do tempo de transacdo segue uma tendéncia exponencial, ou tenderd a alcancar
um equilibrio. Para as diregdes de longo prazo, estdo previstas andlises de outros cenarios de
testes do COTTONTRUST, bem como andlises comparativas variando o algoritmo de consenso,
com foco na escalabilidade do sistema.
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