Tolerancia a falhas bizantinas de aplicacoes provisionadas
localmente com Kubernetes: uma proposta inicial

Leonardo Valério Anasticio', Guilherme Piégas Koslovski'

'Programa de P6s-Graduagio em Computagdo Aplicada
Universidade do Estado de Santa Catarina — UDESC

Resumo. Executar solucoes conteinerizadas em clusters Kubernetes locais re-
presenta um desafio para as empresas, e hd diversas motivagcoes por trds dessa
escolha, desde requisitos legais até a reducdo de custos. No entanto, manter a
mesma qualidade de servico dos principais provedores de nuvem de forma local
exige esforco tanto na engenharia de infraestrutura quanto no desenvolvimento.
Nesse contexto, o trabalho atual propoe o desenvolvimento de um framework
para gerenciamento de tolerdancia a falhas bizantinas, com o objetivo de apoiar
implantacoes on-premise do Kubernetes.

1. Introducao

Kubernetes € considerado um padrio do mercado para orquestragdo de conté€ineres
[Domingus and Arundel 2022], oferecendo uma arquitetura modular e escaldvel para im-
plantar, dimensionar e gerenciar aplica¢des [Bernstein 2014]. Dessa forma, Kubernetes é
utilizado por diversas empresas para orquestrar contéineres em data centers (DC) locais,
que nao possuem indicadores de confiabilidade, resiliéncia e robustez comparaveis, em
termos de escala, com DCs de nuvens computacionais.

Um dos pontos centrais acerca do funcionamento distribuido do Kubernetes esta
na utiliza¢do do algoritmo Raft Em DCs localmente provisionados, alguns exemplos de
comportamentos bizantinos sdo: mensagens atrasadas, corrompidas ou processos execu-
tados que apresentam comportamentos fora da normalidade. Essa classe de problemas
torna o Raft vulnerdvel, uma vez que falhas bizantinas acontecem com frequéncia em
sistemas distribuidos impactando diretamente a confiabilidade geral do sistema e o de-
sempenho das aplicagoes.

2. Impacto da ocorréncia de Falhas Bizantinas no Kubernetes

Ao ser submetido a falhas bizantinas o Kubernetes sofre com imprecisdes nos estados
replicados dos contéineres, assim, comprometendo a disponibilidade das aplicacdes em
execugdo no cluster. Sabendo que o protocolo de replicacdo € utilizado nos componentes
do Plane Control do Kubernetes, isto €, os componentes responsdveis pelo funciona-
mento interno, as possiveis implica¢des das falhas bizantinas em ambiente Kubernetes
sao [Diouf et al. 2020]: (i) Inconsisténcia: Falhas bizantinas resultam na propagacdo de
informacao de estado incorreta para todo o sistema distribuido, acarretando em incon-
sisténcias e imprecisdes nos estados replicados. (ii) Interrup¢do de servicos: A natureza
bizantina é propicia a interromper a opera¢do normal do protocolo de replicacdo, cau-
sando interrupcdes nos servicos impactando na disponibilidade das aplicagdes. (iii) Ris-
cos de seguranca: Falhas bizantinas representam riscos de seguranca ao manipular de
forma ndo autorizada e insegura estados replicados. Assim, compromete a integridade e
confidencialidade dos dados do Kubernetes.



A literatura avancou em aspectos importantes em relagdo ao tratamento de falhas
bizantinas em clusters Kubernetes, com destaque a resiliéncia do Control Plane mesmo
sob condic¢des bizantinas [Diouf et al. 2020]. Contudo, esses estudos estdo focados nos
componentes internos do Kubernetes € ndo nas aplicagcdes em execugao em Si.

3. Proposta inicial

A literatura ja explorou o tratamento de falhas bizantinas em alguns dos componentes in-
ternos do Kubernetes. Entretanto, as proprias aplicacdes sdo potenciais causadores de fa-
lhas bizantinas, muitas vezes devido a problemas de implementagdo. A presente proposta
visa a construcdo de um framework de observabilidade e prevencao de falhas bizantinas
detectaveis. O objetivo € tolerar comportamentos bizantinos que sejam previamente de-
clarados com auxilio de gatilhos, que serdo baseados em informagdes de normalidade da
aplicagdo especificada pelo usudrio anteriormente. Uma das maneiras de trabalhar nesse
cendrio estd na criacdo de uma linguagem ubiqua declarativa que armazenara as condicoes
normais da aplicacdo, condi¢Oes de sobrecarga e os gatilhos necessdrios pra cada situacao.
Por exemplo, em um cenério em que a aplicac¢ao estd gerando mais dados do que o ha-
bitual no banco de dados, uma solucdo ou abordagem seria isolar a comunicacdo com o
banco de dados até que a situacdo se normalize (mediante outro gatilho) ou reiniciar o
contéiner responsavel pela aplicacdo. Por outro lado, essa situacdo pode ser provocada
por um agente externo, como um usudrio que esteja enviando uma quantidade anormal de
informacodes para a aplicacdo. Uma possivel solucdo seria bloquear a comunicacdo com
esse usudrio mal-intencionado, o que poderia ser interpretado como um tipo de gatilho.

O funcionamento do framework consistird em 3 passos principais: Coleta de da-
dos, Andlise e A¢do. Os dados poderdo ser coletados de um repositério de monitoramento
como Prometheus ou diretamente da aplicacdo com integracdo via HTTP. A partir dos
dados coletados serd feita uma andlise especifica para cada tipo de gatilho visando com-
portamentos bizantinos previamente declarados. Por fim, a acdo surtird alguma correcao
em relacdo a falha identificada, por exemplo, uma chamada corretiva enviada para AP/
do Kubernetes. Além disso, o framework serd implantado no formato de operador assim
como outros servicos sofisticados construidos especificamente para o Kubernetes.

A principal ideia do framework € tratar os problemas bizantinos de forma simples
e declarativa, por meio de uma camada alto nivel que os desenvolvedores possam pre-
venir erros bizantinos identificaveis de forma elegante, sem interferir na implementacao
das regras de negdcio da aplicacdo. Com essa abordagem, serd possivel a utilizacdo do
framework de prevengdo bizantina independente de linguagens e tecnologias auxiliando
solugcdes conteinerizadas.
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