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Resumo. Neste trabalho, apresenta-se experiências com algumas ferramentas

de detecção de data races disponı́veis gratuitamente, para diferentes linguagens,

reunindo subsı́dios que possam ser úteis a programadores confrontados com o

problema em questão. Usou-se 3 ferramentas, cobrindo as linguagens C/C++

e Java, aplicadas a programas de pequeno porte. Os resultados confirmam a

eficácia das ferramentas, mas evidenciam disparidades entre os resultados.

1. Introdução

A programação paralela costuma ser considerada difı́cil, devido a caracterı́sticas como o

não-determinismo e a propensão a problemas de sincronização [Mühlenfeld 2008]. Um

problema tı́pico neste domı́nio são os chamados data races, em que acessos concorrentes

a um dado compartilhado podem produzir um resultado incorreto. Programas em dife-

rentes linguagens estão sujeitos a data races, à medida que utilizam bibliotecas ou outros

recursos de programação multithread.

Para lidar com este tipo de problema, muitos pesquisadores se concentram na

concepção de soluções para detecção de data races. Em alguns casos, as pesquisas dão

origem a ferramentas que ficam disponı́veis aos programadores, porém nem sempre são

do conhecimento de quem desenvolve programas paralelos. Neste trabalho, apresenta-

se experiências com algumas ferramentas de detecção de data races disponı́veis gratui-

tamente, para diferentes linguagens. Tem-se como objetivo verificar sua eficácia e, ao

mesmo tempo, reunir subsı́dios que possam ser úteis a programadores confrontados com

o problema em questão.

2. Abordagens de Detecção de Data Races

Data races podem induzir comportamentos distintos para um mesmo programa con-

corrente. Portanto, tais situações devem ser identificadas e eliminadas do programa.

Identificar com precisão a ocorrência de data races é uma tarefa complexa, tanto ma-

nual como automaticamente. Soluções automatizadas vem sendo propostas ao longo do

tempo [Savage et al. 1997], cada uma com suas vantagens e limitações.

As abordagens para a detecção de data races geralmente se baseiam em estratégias

de análise estática e/ou dinâmica do programa. A análise estática é realizada sobre o

código-fonte, sem executá-lo, analisando os caminhos de execução possı́veis [Netzer 1991].

Essa abordagem é pouco escalável e não leva em consideração a semântica dos programas.

A análise dinâmica, por sua vez, ocorre durante a execução e concentra-se num caminho

real percorrido pelas instruções do programa [Savage et al. 1997]. Ferramentas que usam

uma abordagem dinâmica basicamente efetuam um acompanhamento do código ao ser

executado, analisando-o instrução por instrução e registrando as ocorrências.
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3. Ferramentas Utilizadas

As ferramentas escolhidas para este trabalho fazem uso de estratégias de análise dinâmica

para detecção de data races. Selecionou-se ferramentas amplamente disponı́veis e procu-

rou-se cobrir linguagens bastante utilizadas: C/C++ e Java. Foram 3 as ferramentas esco-

lhidas: Valgrind, Oracle Developer Studio e DRD.

3.1. Valgrind

Valgrind [Valgrind 2016] é um conjunto de ferramentas que possuem diversos usos para

debugging e profiling de aplicações, disponı́vel para Linux e vários outros sistemas ope-

racionais. É capaz de trabalhar com diversas linguagens, incluindo Fortran, Java, Perl,

Python, entre outras, embora originalmente seu nicho de aplicação seja mais voltado para

programas em C/C++.

Suas ferramentas permitem a deteção de erros de gerenciamento de memória, pro-

filing de cache e heap, depuração de programas multithreads e outros testes mais es-

pecı́ficos. A interface com o usuário é feita através de comandos pelo próprio terminal do

sistema, permitindo que seja feito o profiling ou debugging de uma aplicação já compi-

lada. As informações obtidas são apresentadas em forma textual, contendo informações

e erros detectados durante a execução, indicando a localização por meio da identificação

da linha, processo e endereço de memória. Essas informações são apresentadas na tela do

terminal ou podem ser redirecionadas para logs para visualização posterior.

3.2. Oracle Developer Studio

Oracle Developer Studio (ODS) [Oracle 2016] é um IDE completo para desenvolvimento

de aplicações em C/C++. Dispõe de uma interface gráfica similar a outro IDE bastante

conhecido, o NetBeans. Possui integrado a si um menu de configuração de profiling,

onde é possı́vel especificar o tipo de análise a ser executada. Em especial, é encontrado

neste menu a opção de verificação de data races. As informações coletadas durante o

profiling são organizadas e apresentadas em uma nova guia, na interface gráfica. Também

pode ser encontrado um gráfico em tempo real contando o número de threads criadas pelo

programa analisado.

Para a utilização do ODS, é necessário de computador baseado na arquitetura

SPARC com sistema operacional Solaris, ou um computador baseado em x64 com sistema

operacional Linux que suporte pacotes RPM nativamente. Também é necessário possuir

instalado um runtime Java para que seja possı́vel instalar e executar a ferramenta.

3.3. Data Race Detector (DRD)

Data Race Detector (DRD) [Tsitelov 2016] é uma ferramenta que visa a detecção de data

races em programas construı́dos na linguagem Java. Trata-se de um Java Agent, o qual

deve ser especificado como parâmetro no momento em que a aplicação a ser analisada é

invocada, pela linha de comando. O DRD não possui interface gráfica e a exibição dos

dados de análise se dá em formato textual e através dos arquivos de logs que são criados.

4. Experimentos e Resultados

Para os experimentos, decidiu-se focar em programas de pequeno porte, que fossem de

fácil análise manual, formando um conjunto acessı́vel a iniciantes. Tais programas foram
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obtidos em fóruns de discussão e materiais instrucionais. Isso contrasta com outras abor-

dagens utilizadas em trabalhos relacionados [Yu et al. 2016, Flanagan e Freund 2009],

em que são usados benchmarks incluindo programas de grande porte, que testam os limi-

tes das ferramentas mas não favorecem a compreensão por iniciantes.

Ao todo, dispôs-se de 7 programas em C/C++ e 5 programas em Java. Primei-

ramente, foi feita uma análise visual nos códigos a fim de detectar a ocorrência de data

races. Após essa etapa, foram então realizados testes utilizando as ferramentas Valgrind

e ODS para os programas em C/C++ e DRD para os programas em Java.

A ferramenta Valgrind foi testada em um computador com sistema operacional

Ubuntu 14.04 de 64 bits, enquanto as ferramentas ODS e DRD foram instaladas em um

computador com sistema Fedora 24 64 bits. Ambos os computadores possuı́am suporte

nativo para multithreading, respectivamente com processadores dual core com suporte

para 4 threads e octa-core com suporte para 16 threads.

Para cada programa, realizaram-se 3 execuções com as ferramentas escolhidas,

utilizando-se suas configurações default. Os resultados obtidos com as ferramentas foram

então comparados com aqueles obtidos pela análise manual dos programas. Nas tabelas 1

e 2, apresenta-se o número de data races detectados para os programas em C/C++ e Java.

Analisando-se as tabelas, nota-se que as ferramentas ODS e Valgrind produziram

resultados diferentes entre si na maior parte dos casos. Porém, no geral, não ficaram

distantes dos resultados da detecção manual, mesmo havendo alguns falso-positivos e

também alguns casos não detectados. No caso da ferramenta DRD, nota-se que foram

detectados muitos data races além daqueles identificados manualmente. Notou-se que o

DRD analisa não apenas o programa em si, mas toda as bibliotecas do Java, o que explica

o maior número de races identificados, que não puderam ser confirmados manualmente.

Tabela 1. Data Races detectados nos programas em C/C++

Programa/Ferramenta Manual ODS Valgrind

Programa 11 1 1 0

Programa 22 1 1 1

Programa 33 1 2 1

Programa 44 0 0 1

Programa 55 2 3 3

Programa 66 3 7 4

Programa 77 1 2 5

Tabela 2. Data Races detectados nos programas em Java

Programa/Ferramenta Manual DRD

Programa 88 1 10

Programa 99 1 15

Programa 1010 1 10

Programa 1111 1 0

Programa 1212 1 14
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5. Conclusão

Neste trabalho, realizou-se um estudo empı́rico usando ferramentas de detecção de data

races, aplicadas a programas de pequeno porte. Pôde-se evidenciar que as ferramentas,

no geral, cumprem os objetivos a que se propõem, embora possam produzir resultados

variados. Este estudo inicial pode ser continuado em trabalhos futuros, buscando apro-

fundar as explicações para as diferenças encontradas em cada caso e, também, ampliando

a quantidade de ferramentas e programas analisados.
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