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Resumo. O uso de Large Language Models (LLMs) cada vez mais intensivo
e com expressivos pardmetros e entendimento de contexto pode ser explo-
rado para causar problemas de seguranca. Este trabalho visa esclarecer uma
comparagdo entre as ferramentas disponiveis para detecgcdo de vulnerabilida-
des no escopo de Red Teaming em LLMs. Foi realizada uma revisdo sistemdtica,
bem como comparacgdes de algoritmos de estado da arte na drea com novas pro-
postas o uso de LLMs de forma adversdria a algoritmos da mesma forma. Foi
realizada uma comparacdo inicial levando em comparacdo o desempenho e re-
produtibilidade de dois algoritmos: AutoDAN e GCG.

1. Introducao

A Generative Artificial Intelligence (GenAl) é uma subdrea de Inteligéncia Artificial (1A)
que expandiu a capacidade de geracdo de texto em linguagem natural por maquinas.
Entre os modelos de GenAl existem os LLMs, e estes sdo responsdaveis por uma nova
classificacdo sobre geradores de texto propondo algoritmos com processamento em larga
escala. Os LLMs sdo modelos que possuem alto nimero de paradmetros, compostos por
redes neurais profundas, e como consequéncia requererem alto poder de processamento,
sendo possiveis de existir devido as evolucdes de processamento de hardware dos ultimos
anos [Kucharavy et al. 2024].

Apesar de inovadores, outra caracteristica dos modelos LLMs € seu comporta-
mento estocastico [Bender et al. 2021], com ndo defini¢do prévia de como estes algorit-
mos podem se comportar de forma segura. Logo, algumas vulnerabilidades como jail-
breaks podem surgir [Huang et al. 2022]. Utilizando principios de dreas da seguranga da
informacao como conceitos de Red Team, hé possibilidade de utilizacdo de outros mode-
los de algoritmos.

O objetivo deste artigo € uma comparacio inicial do desempenho de duas fer-
ramentas com algoritmos que geram estes prompts maliciosos otimizados. Estes traba-
lhos sdo resultado de uma revisdo sistematica de artigos sobre atividades de Red Tea-
ming em contextos adversariais com LLM alvo: [Zou et al. 2023] e [Liu et al. 2024]. A
comparacao é parametrizada pelo sucesso ou nao de jailbreaks causados a entidade alvo,
além do LLM alvo. Também é abordado o tempo levado para a evolucdo dos prompts
propostos como capazes de reproducdo de jailbreak, além de custo computacional.

Este artigo € organizado como segue. Uma explicacdo da drea de IA na Secdo 2,
seguida da revisdo sistemdtica na Se¢do 3. O comparativo com explicagdes dos algoritmos
na Secdo 4, e por fim consideragdes na Secao 5.



2. IA e Ciberseguranca

Os LLMs s3ao modelos que processam texto através de redes neurais do tipo Ge-
nerative Deep Neural Networks (GDNN), no qual, apds o treino para entendi-
mento de contexto desses dados de entrada, sdo gerados novos dados de texto
[Oussidi and Elhassouny 2018]. Dentro desse tipo de modelo, textos sdo compreendidos
por unidades de texto chamadas tokens, que podem ser parte de palavras ou até mesmo
mais de um conjunto de palavras. Um algoritmo, para ser categorizado como LLLM, deve
conseguir aplicar uma regressdo probabilistica destes tokens, através de dados de treina-
mento, para uma entrada de um usudrio [Kaplan et al. 2020].

Nestes algoritmos ha classificagcdes como o tipo de arquitetura do ponto de vista
da rede neural, e também sobre a Gtica de acesso a aplicacdo desta rede. Sobre a ar-
quitetura de rede neural, pode-se separar a diversidade de algoritmos, como algoritmos
Generative Pre-trained Transformer (GPT) da OpenAl, Compute-Optimal como Large
Language Model Meta Al (LLaMa), mantido pela Meta como cédigo aberto [lla ], entre
outros unidos por suas arquiteturas de origem. Quanto ao acesso a aplicacdo, os modelos
podem ser separados como white-box e black-box. Em modelos white-box estao arquitetu-
ras em que se tem total acesso a aplicagdo, como cédigo fonte e com acesso aos dados de
treinamento, parametros e dados de treino [Lin et al. 2024]. Em modelos black-box nao
ha entendimento e acesso sobre esses aspectos citados, como € o caso de LL.Ms dentro do
grupo GPT a partir do GTP-3 [OpenAl 2025].

3. Revisao sistematica

Foi realizada uma revisdo sistemadtica sobre ferramentas adversariais no contexto de
LLMs, com um modelo alvo e outro de ataque, a fim de comparar estas ferramentas e
também explorar principais vulnerabilidades de LLMs. Neste estudo foram analisadas
as seguintes questoes de pesquisa (RQ) a serem respondidas. RQI1. Qual € o nimero
de estudos publicados sobre Red Teaming em LLM utilizando ferramentas com LLM no
periodo de 2022 a 2024? RQ2. Quais sdo os critérios de exclusdo sobre os artigos se-
lecionados pela busca inicial? Dentro do contexto de pesquisa da drea de LLM, artigos
recentes sdo foco na parte desta revisao sistemdtica, dado que uma das ferramentas de
estado da arte sobre ataques em LLMs, que serve de base de comparagdes nesse trabalho,
¢ de 2023 [Zou et al. 2023]. As chaves de busca utilizadas foram: LLM, Red Teaming
ou Red Team e adversarial. A base de dados explorada foi o Google Scholar, na qual
a chave de busca utilizada foi: “red-teaming and (llm or llms or large-language-models)
and adversarial and (jailbreak or framework)”. Foram acrescentados os termos ’-survey”
e” - benchmark™ na string de pesquisa final para evitar resultados irrelevantes de acordo
com os critérios de exclusao. Um total de 69 artigos foram encontrados, levando em conta
o filtro de data de publicacao de 2022 a 2024, sendo a dltima pesquisa de atualizacao re-
alizada 03 de Outubro de 2024.

Os artigos encontrados que reforcam os critérios da busca sdao: ReNeLLM,
DeGCG, EnlJa, AgentPosition, AutoDAN, ToxDet e Fuzz Testing-Driven. O projeto Au-
toDAN tém co6digos inspirados ou derivados de partes do algoritmo Greedy Coordinate
Gradient (GCG), além de trazer comparacdes quanto a taxa de assertividade de ataques
realizados dos dois modelos. A partir disto, a reproducdo do algoritmo de estado da arte
GCG e do trabalho AutoDAN como comparativo € proposta.



4. Comparativo

A comparacdo entre algoritmos de geracdo de jailbreaks nao é apenas medida pela taxa de
sucesso destas operagdes, mas sim em relacao ao seus requisitos de processamento, além
dos recursos utilizados pelos proprios LLLMs alvo, e a depender do caso, o LLLM atacante.
O algoritmo GCG propde a atividade de Red Team através de ataques em ambiente con-
trolado em um modelo LLLM com o objetivo de produzir um jailbreak com foco em sufixo
para frases maliciosas. O algoritmo AutoDAN tem como objetivo também reproduzir
uma atividade de Red Team como atacante com finalidade de gerar um jailbreak, através
de sentencgas de tokens calculadas com ajuda de algoritmo genético. Ambas propostas
validas e produzidas como experimentos de acesso livre, open-source, que carecem de
reprodutibilidade com suas publicagdes recentes. O ambiente utilizado para reproducao
conta com uma placa de video NVIDIA 3090 e memédria RAM de 46GB. O ambiente
de execucdo utilizou o modelo Llama2 localmente, na versdao "llama-2-7b-chat-hf”’para
ambos os testes, além de modificar o modelo para quantizacio em 4 bits.

4.1. GCG

O ataque tem foco na elabora¢do de uma sequéncia de tokens como sufixo a prompts
maliciosos, com a otimiza¢ao de uma taxa calculada como probabilidade de sucesso em
jailbreaks. O ataque padroniza uma busca por perda de gradiente como otimizagdo para
a taxa de probabilidade de jailbreaks a cada passo que € executado. Em testes, com placa
NVIDIA 3090, ndo foi possivel completar a execugdo do algoritmo padrao de 1000 passos
devido a limitacdes de memoria. Porém, com 750 rodadas a taxa de perda de gradiente
do modelo se manteve em decadéncia até atingir um ponto de 0,4172, sendo assim, a
probabilidade de jailbreak calculada foi aumentada, como visto na Figura 1. O tempo de
execugdo do algoritmo foi de aproximadamente 20,875 horas, e cada passo teve média de
de 82 segundos.
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Figura 1. Taxa de perda do gradiente ao longo dos passos executados GCG.

4.2. AutoDAN

O algoritmo AutoDAN ¢ inspirado, em partes, pelo codigo do algoritmo
GCG [Liu et al. 2024]. Porém, este ndo gera uma sequéncia de sufixos para produzir
o0 jailbreak, mas constréi um prompt completo de mesmo objetivo de forma otimizada.
Através de um LLM para produgdo dos prompts atacantes, o modelo utiliza um algo-
ritmo genético hierdrquico que modifica prompts através de avaliagdo, com uma probabi-
lidade de ataque bem sucedido. Cada nova geracdo € avaliada por uma funcdo fitness e
esta funcdo na versdo atual usada nos testes ¢ a AUTODAN-GA. Apds uma execucao de
308,62 segundos, e trés épocas geradas, o algoritmo ja reproduziu um ataque que resultou
em uma frase alvo correspondente a um possivel jailbreak.



5. Consideracoes e Trabalhos futuros

O algoritmo AutoDAN, apesar de ndo necessariamente ter completado sua execugao, re-
produziu uma frase categorizada como jailbreak ao remodelar o prompt de ataque inicial
O algoritmo GCG, ao nao completar sua execugao, além de ndo contar com o auxilio de
uma LLM atacante, tem desempenho em tempo de execucdo alto para o hardware utili-
zado. Sua tentativa ndo reproduziu jailbreak, porém novos testes com mais consultas e
capacidade de hardware adequado ao modelo e o algoritmo atacante sdo necessarios. Em
uma andlise de reprodutibilidade inicial feita neste trabalho, € possivel afirmar que o algo-
ritmo AutoDAN possui desempenho de capacidade de jailbreak e velocidade de execucao
que supera o algoritmo estado da arte GCG.
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