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Resumo. O presente trabalho visa aplicar a arquitetura lambda na
implementagdo de um sistema para o processamento do fluxo de dados da rede
em tempo real. Realizando uma integragdo entre softwares open source para
executar as etapas de geragdo dos dados, coleta, processamento e
armazenamento.

1. Introducao

Foram gerados mais de 30.000 gigabytes de dados por segundo na ultima década, essa
taxa de cria¢do continua a crescer [Marz et al. 2015]. A quantidade de dados gerados é
diversa, desde postagens de usudrios em redes sociais até as informacdes coletadas e
transmitidas por dispositivos conectados a internet, também nomeada Internet of Things
(IoT), esse conceito que eleva significativamente o trafego de rede, pois cada vez mais
dispositivos estdo gerando e enviando informagdes. Em conjunto com esta expansdo se
encontra o problema de como realizar um monitoramento efetivo da rede, para que seja
possivel realizar o processamento do seu fluxo de dados e obter os resultados de maneira
mais rapida e executar acdes sobre eles.

Com base nisto o objetivo deste trabalho ¢ aplicar a arquitetura lambda para o
desenvolvimento de um sistema capaz de realizar o processamento do fluxo de dados em
tempo real.

2. Sistema proposto

As abordagens de processamento de Big Data, geralmente utilizam técnicas de
processamento em lote, utilizando clusters que executam os processos de modo paralelo,
a técnica de execugdo por lote possui um tempo de resposta superior a 30 segundos, e
algumas aplicagdes requerem respostas da ordem de sub-segundo [Rychly et al. 2014].

A arquitetura lambda ¢ voltada para o processamento de uma carga massiva dados,
ela utiliza o processamento em lote e por fluxo, trazendo uma visdo em tempo real dos
dados processados [Vogler et al. 2016]. Para o desenvolvimento do ambiente serdao
utilizados softwares open source, que serdo integrados para que seja possivel realizar o
processamento por lote e em tempo real.

A arquitetura lambda ¢ formada por trés camadas [Marz et al. 2015]:

e Lote: que ingere e armazena uma grande quantidade de dados, realizando o
processamento sobre eles.



e Velocidade: que ingere e processa os dados incrementando informagdes sobre
eles, esta operagdo sendo realizada em uma forma de transmissao de baixa laténcia.

e Servico: que tem como objetivo agregar as informagdes dos resultados obtidos da
primeira e segunda camada, criando assim uma visao dos dados que foram processados
pelas duas camadas anteriores.

O sistema proposto para o realizar o processamento ¢ baseado na arquitetura
lamba, e realiza a integragdo entre alguns softwares open source, destacados a seguir:

e Bro: ferramenta responsavel pelo monitoramento em tempo real do trafego de
rede, gerando logs de informagdes.

e Flume: servigo distribuido utilizado para agregar e mover grandes quantidades de
dados, utilizado como um canal para o transporte de dados.

e Kafka: servico de mensagens distribuido, utilizado como um mediador de
mensagens (broker) para abstrair todo o fluxo de dados em topicos e por meio destes um
terceiro consumir as informagaoes.

e Spark: mecanismo utilizado para o processamento de dados em larga escala de
forma paralela e distribuida. Realiza também processamento de fluxo em tempo real.

e HBase: base de dados distribuida, escalavel e ndo relacional, executado no
ecossistema do Hadoop.

Para executar as camadas da arquitetura lambda, foi realizado a seguinte
integragdo entre os softwares. O Bro ¢é responsavel por gerar os logs com informagdes
sobre o monitoramento da rede, e para o transporte destes logs ¢ utilizado o Flume como
um canal para envia-los para o Kafka, este agindo como mediador de mensagens criando
topicos sobre estas informacdes recebidas, para serem consumidos pelo Spark e por meio
deste armazenar os dados no HBase.

4. Conclusao

A aplicacdo do sistema foi realizada inicialmente para o monitoramento da rede,
processando em tempo real as informagdes obtidas e realizando o enriquecimento dos
dados, para posteriormente armazena-los. Como sugestdo de continuidade da
implementag¢do deste sistema, ¢ utiliza-lo em uma andlise do trafego de rede para a
detecgdo de intrusdes por meio de algoritmos supervisionados de rede neural e arvore de
decisao.
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