Estudo de Algoritmos Criptograficos Simétricos na Placa
Beaglebone Black

Bruno A. da Silva, Iago S. Ochéa, Valderi R.Q. Leithardt

!Universidade do Vale do Itajai (UNIVALI), Itajai, Brasil, 88302-901
Laboratoério de Sistemas Embarcados e Distribuidos

{silvabruno, iago.ochoa}@edu.univali.br, valderi@univali.br

Resumo. Neste artigo é realizada uma andlise de desempenho dos algoritmos
criptogrdficos de chave simétrica, Advanced Encryption Standard (AES) e Ri-
vest Cipher 6 (RC6), implementados na placa Beaglebone Black com diferentes
tamanhos de pacote e chave. Com a realizacdo dos testes, foi possivel perceber
que o algoritmo RC6 obteve melhor desempenho em relacdo ao AES.
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1. Introducao

Segundo [Naru et al. 2017], a Internet das Coisas (IoT - Internet of Things) estd cada vez
mais presente no cotidiano das pessoas, como na medicina, em redes elétricas inteligentes
(Smart Grids), automacao residencial, agricultura e mobilidade urbana. Com isto surge
a necessidade de proteger os dados processados pelos dispositivos 10T contra hackers e
invasores. Um modo de resolver este problema € através de algoritmos criptograficos,
em contrapartida criptografias demandam muito poder computacional. Sistemas embar-
cados possuem poder computacional limitado, assim, o desempenho de algoritmos crip-
togréficos é bem menor, gerando tempo de execu¢do maior.

O AES, originalmente chamado Rijndael, foi desenvolvido na década de 1990
por Vincent Rijmen e Joan Daemen para participar do concurso que substituiria o algo-
ritmo criptografico padrao do governo dos Estados Unidos, o DES, que j4 estava inseguro
[William 2006]. O algoritmo Rijndael acabou sendo escolhido como o melhor algoritmo
do concurso e a partir de entdo passou a chamar-se AES [Daemen and Rijmen 2013].

Desde sua criagdo, ja foram realizadas vdrias modificagdes no algoritmo
original e ataques especificos quebraram apenas algumas rodadas da criptografia
[Biham et al. 2005]. O AES possui quatro etapas de transformacdo, sendo elas: SubBy-
tes, ShiftRows, AddRoundKey e MixColumns, cada uma indispensdvel para a seguranca
do algoritmo.

O RC6 € um algoritmo derivado do RCS5, e desenvolvido por Ron Rivest, Matt
Robshaw, Ray Sidney e Yiqun Lisa Yin. Foi concorrente do Rijndael no concurso para o
Advanced Encryption Standard, onde foi derrotado pois além de necessitar de uma quan-
tidade grande de memoria, seu desempenho em FPGA (Field Programmable Gate Array)
nao foi satisfatorio [Daemen and Rijmen 2013]. Assim, possui desempenho superior em
software do que em hardware se comparado a outros algoritmos criptograficos, em Lin-
guagem C foi o algoritmo mais rdpido entre os concorrentes [Soewito et al. 2016]. O



algoritmo € baseado na cifra de Feistel, com entrada de texto pleno de 128 bits dividido
em 4 entradas de 32 bits e tamanho de chave de até 256 bits.

O RC6 € um algoritmo simples de compreender e menos complexo que o AES,
que possui varias etapas baseadas em principios algébricos sofisticados. Como tem base
na cifra de Feistel, o RC6 conta com muitas operacdes de rotacao de bits, XOR e rotacao
de posicoes das entradas. Outros exemplos de criptografias baseadas em cifra de Feistel
sao: Blowfish, CAST, DES e 3DES.

Portanto, o principal objetivo deste trabalho € analisar, considerando tamanhos de
pacotes e chaves variados, os algoritmos de chave simétrica AES e RC6 na placa Bea-
glebone Black em continuagdo aos trabalhos desenvolvidos em [da Silva et al. 2018]. No
trabalho de [Ochda et al. 2018], foram realizados testes com os algoritmos RC6, AES
(128, 192 e 256) e 3DES no microcontrolador MSP430F6749. As criptografias que ob-
tiveram melhor resultado foram o AES e o RC6, por este motivo foram escolhidos estes
algoritmos inicialmente.

2. Testes Realizados

Todos os testes foram realizados na placa BeagleBone Black, que possui 512MB de RAM
DDR3 e uma CPU ARM Cortex A8 AM3358 com um ntcleo operando a 1GHz. Além
disso, foi utilizado o sistema operacional Debian 9.4 em um cartdo SD de 16GB.

Foram medidos os tempos de encriptagdo e decriptacdo de pacotes de dados
com tamanhos de 128KB, 256KB, 512KB e 1024KB baseando-se no trabalho de
[Silva et al. 2018], juntamente com chaves de 128, 192 e 256 bits nos algoritmos RC6
e AES, ambos utilizando a cifra de bloco ECB (Electronic Codebook) e implementados
em Linguagem C.

Na Tabela 1 sdo demonstrados os tempos de encriptacdo em todas as trés chaves
para tamanhos de pacotes testados. Todos os tempos foram obtidos realizando a média
aritmética de dez testes consecutivos em milissegundos para maior precisao nos resultados
atingidos. Pode-se perceber que o tamanho de chave afetou aproximadamente 1% do
tempo total e, em média, o tempo dobrou conforme eram dobrados os tamanhos dos
pacotes, tanto para o AES quanto para o RC6, demonstrando um crescimento linear.

Tamanho 128bits 192bits 256bits
Pacote/Chave | AES | RC6 | AES | RC6 | AES | RC6
128KB 509 |71 509 |71 512 | 71
256KB 1019 | 138 | 1017 | 140 | 1042 | 142
512KB 2049 | 275 2033 | 277 | 2043 | 277
1024KB 4110 | 551 | 4105 | 553 | 4138 | 552

Tabela 1. Tempos (ms) de encriptacao considerando tamanhos de pacote e chave

A Tabela 2 demonstra os tempos de execucao obtidos na decriptacdo dos quatro
pacotes testados com as trés chaves, também medidos em milissegundos. Neste caso o
AES obteve tempos de decriptacdo maiores do que encriptagdo e o RC6 obteve tempos
melhores do que sua etapa de encriptacdo. O impacto das chaves em ambos os algorit-
mos afetou menos de 1% do desempenho total. Em dispositivos ainda mais limitados,



como utilizado por [Ochda et al. 2018], a diferenca de tempo entre as chaves sdao mais
expressivas, contribuindo também com resultados para uso em IoT.

Tamanho 128bits 192bits 256bits
Pacote/Chave | AES | RC6 | AES | RC6 | AES | RC6
128KB 602 | 67 601 | 68 607 | 68
256KB 1208 | 133 | 1203 | 137 | 1213 | 138
512KB 2418 | 269 | 2411 | 273 | 2423 | 269
1024KB 4840 | 533 | 4814 | 547 | 4866 | 533

Tabela 2. Tempos (ms) de decriptacao considerando tamanhos de pacote e chave

Na Figura 1 evidencia a diferenca entre o algoritmo RC6 em relacao ao AES. Du-
rante os testes realizados foi possivel perceber que o RC6 possui menos etapas e operagoes
mais simples que o AES, isto pode explicar seu desempenho superior nas condi¢des tes-
tadas.
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Figura 1. Grafico comparativo entre os tempos de encriptagao.

A Figura 2 demonstra que, em todos os casos abordados, o RC6 obteve tempos
menores para decriptar os pacotes do que para encriptar, enquanto o AES demorou mais
tempo para decriptagdo do que encriptacdo. Entretanto, nao foi possivel concluir o porqué.
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Figura 2. Grafico comparativo entre os tempos de decriptacao.



3. Conclusoes e Trabalhos Futuros

Nos testes e andlise dos resultados preliminares obtidos, foi possivel observar que o RC6
demonstra desempenho superior ao AES nos casos testados, obtendo desempenho de oito
a dez vezes superior. Sendo relevante para uso em casos em que o tempo de processa-
mento precisa ser o mais baixo possivel, como em comunicacdes. Com isso, foi possivel
concluir que o RC6 possui maior viabilidade de uso devido aos seus tempos melhores em
relacdo ao AES, sendo importante ressaltar que nao foi utilizado o acelerador criptografico
presente no Beaglebone Black, pois o objetivo do trabalho € avaliar os desempenhos dos
algoritmos sob o mesmo ambiente, sem nenhum tipo de otimizacao ou aceleracdo externa
ao CPU principal do ARM.

Em trabalhos futuros pretende-se desenvolver otimizacdes para ambos os algo-
ritmos para melhor desempenho, anélise de uso de memoria, testes com outros algorit-
mos criptograficos, testes em diferentes microcontroladores e aplicacdes em contextos e
cendrios especificos.
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