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Resumo. Aplicagoes loT oferecem iniimeros beneficios, uma vez que auxiliam
em nossas tarefas do dia a dia, no entanto enfrentam muitos desafios em relagcdo
a seguranga e privacidade de dados. Este trabalho propée uma solucdo que
realize progressdo e regressao do perfil de usudrio com base no ambiente onde
se encontra. Para isso, faz uso de um modelo de ontologia que represente o
contexto e permita o seu gerenciamento.

1. Introducao

A I0T (Internet das Coisas) € uma ramificacio da computacdo ubiqua, que oferecem
inimeros beneficios para a sociedade, sendo aplicado ao préprio individuo, ao ambi-
ente, ou a uma relacdo de proto-cooperagdo entre ambos. Em 1999 em uma reunido com
executivos, Kevin Ashton, afirmou que todos dispositivos estariam conectados a internet,
auxiliando em inimeras tarefas de nosso dia a dia [Ashton 2011].

Com a modernizacdo de servicos méveis, expansao dos servigos de Cloud e Fog
Computing ha uma crescente demanda de dados, que impacta diretamente na relacdo de
seguranca, privacidade e confiabilidade dos dados. Intimeras pesquisas relacionadas aos
desafios de seguranca, privacidade, confiabilidade e interoperabilidade dos dados e de
dispositivos, propde consolidar uma IoT mais segura, acessivel e adotada em larga escala.
O que permite a concepc¢do de ambientes inteligente e assessorados (presenca de sensores
no ambiente) [Li et al. 2018]. Para tal, se faz necessario identificar o contexto (ambiente)
no qual a aplicagdo encontra-se.

A definicdo para contexto proposta por [Dey 2001], que define contexto como:
’qualquer informagdo que que pode ser usada para caracterizar a situacdo de uma enti-
dade”. O termo sensibilidade de contexto ou ciente de contexto, trata a capacidade de um
sistema perceber ou estar ciente da ocorréncia de eventos, objetos ou padroes. Ou seja,
consiste na capacidade de um sistema computacional em estar ciente de contexto atual do
usudrio, ambiente ou objeto, em consequéncia, reagir de forma proativa aos eventos que
possam alterar seu contexto de atuacdo, conforme [Maran et al. 2018].

Uma das dificuldades no uso de informagdes contextuais € a tarefa de definir quais
informagdes de contexto sdo relevantes. Para isso, sdo apontadas na literatura diretrizes



conhecidas como dimensdes semanticas, capazes de auxiliar projetistas nessa tarefa. A
sensibilidade de contexto sugere que uma grande quantidade de informacao seja filtrada
antes mesmo de ser utilizada, desta forma, visando garantir a efici€éncia dos sistemas, uma
vez que os dados sdo assegurados para um determinado contexto. Assim, € importante
entender que para contexto ha uma necessidade de geréncia, o gerenciamento de contexto
realiza a percep¢do de informagdes contextuais, como localizacdo e tempo (data, hora)
para prover fungdes relevantes aos usudrios e outros servigos, como agendamento e gestao
de conflitos, descreve [Antunes et al. 2016].

Aplicagoes IoT enfrentam muitos desafios em relacdo a seguranga e privacidade
de dados. A garantia destes itens € essencial em aplicagdes que lidam com autenticagao
e autoriza¢cdo, uma vez que as informacdes utilizadas sd@o dados de usudrios. Além de
oferecer inimeros beneficios, como por exemplo uma aplicacao que possibilite identificar
quais usudrios estao presentes, e para estes, qual nivel de perfil serd atribuido, definindo
acodes que este usudrio podera exercer em um determinado ambiente.

Dentre os trabalhos relacionados para este trabalho, [Maran et al. 2018] per-
mite filtros e consultas com base no contexto. [Sulthana and Ramasamy 2018]
utilizaram uma abordagem de classificacdo Neuro-Fuzzy para extrair o contexto.
[Aguilar et al. 2017] apresentam o CAMeOnto, uma ontologia para modelagem de con-
texto. [Iorio and Rossi 2018] desenvolveram o KnowBest que faz uso de web semantica
para representacdo da sua base de dados. [Guermaha et al. 2018] utiliza web semantica
para descobrir e selecionar servigos com reconhecimento de contexto.

Esta proposta apresenta uma solug@o para realizar a progressao e regressao do
perfil de usudrio fazendo uso do gerenciamento de contexto, o contexto neste caso seguira
uma modelagem com base em ontologias, que permite construir modelos computacionais,
ou seja, controlar, configurar e ajustar aplicagdes para melhor atender as necessidades
de um dispositivo ou usuario, definindo um cendrio de contexto inteligente. Com um
ambiente inteligente é possivel compartilhar informacdes entre plataformas e aplicagao
com a inten¢do de alcancar a interoperabilidade de dispositivos.

2. Trabalhos Relacionados

Conforme a literatura pesquisada, sua maioria apresenta contribui¢des relacionadas a mo-
delagem de contexto baseado em ontologias e web semantica. O trabalho descrito em
[Maran et al. 2018], apresenta um modelo de integracdo de contexto, modelado em On-
tologias e informacdes de dominio utilizando uma base de dados relacional. Este mo-
delo permitiu o uso de consultas que filtram informagdes com base no contexto. Em
[Sulthana and Ramasamy 2018], foi implementado um sistema de recomendacao base-
ada em contexto e ontologias (OCBRS), para avaliar o contexto e determinar a opiniao da
revisdo. Foi utilizado uma abordagem de classificacdo Neuro-Fuzzy usando regras Fuzzy
para extrair o contexto. Além disso, a ontologia € atualizada com novos contextos a partir
das novas avaliacdes publicadas pelos usuérios.

A proposta descrita em [Aguilar et al. 2017], apresenta a implementac¢do do CA-
MeOnto, uma Ontologia para modelagem de contexto. Essa Ontologia descrita tem inte-
resse em ndo ser tendenciosa para um unico dominio de aplicacdo. Nos testes realizados
foi possivel criar relagdes entre os dominios de uma atividade e alteragdes de perfis do
usuario. O KnowBest desenvolvido por [lorio and Rossi 2018], faz uso de web semantica



para representar sua base de dados permitindo a aplica¢do de raciocinio automatizado,
agilizando nas buscas e manipulacdo das informacdes. Em [Guermaha et al. 2018], é
proposto uma abordagem para descobrir e selecionar servicos com reconhecimento de
contexto baseado na web semantica. Atualmente, os servi¢cos da web sdo cada vez mais
usados e implantados em vista dos beneficios que eles oferecem.

O trabalho de [dos Santos et al. 2017] apresentou um sistema para o controle e ge-
renciamento de perfis de usudrio com base na privacidade de dados em 10T. Esta proposta
sugere a evolucao desta proposta, adicionando a modelagem e percep¢cdo do contexto
através de uma ontologia, de forma que possa ser adaptada para diferentes dominios. As-
sim como, identificar e gerenciar o contexto em que o ambiente se encontra, progredindo
e regressando o perfil do usudrio com relevancia no contexto apresentado.

3. Solucao Proposta

Este Trabalho propde uma solucdo que proporcione progressao e regressdao do perfil de
usudrio, tendo como base o meio em que o usudrio se encontra. A percep¢ao do contexto
em que o usudrio se encontra serd realizada por uma ontologia que modele o cendrio do
usudrio. Dando continuidade ao projeto desenvolvido por [dos Santos et al. 2017], PRI-
PRO (Privacy Profiles) o qual, tem como objetivo proporcionar maior seguranga € priva-
cidade aos ambientes inteligentes que integram sistemas, aplicativos e demais tecnologias
direcionadas para [oT. A proposta é fundamentada no modelo de controle de privacidade
para ambientes pervasivos/ubiquos proposto por [Leithard 2015].
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Figura 1. Arquitetura Proposta do Sistema

O sistema proposto na Figura 1 € composto por trés camadas: (i) Aplicacao:
usudrios acessam as aplicagdes da solucdo através de uma interface web, e as aplicagdes,
por sua vez interagem com o (ii) Smart Gateway: essa camada por sua vez é responsavel
por gerenciar os servi¢os que dao suporte as aplicacdes, entre os itens desta camada tem-
se: autenticagdo: identifica o usudrio; descoberta: identifica novos dispositivos no am-
biente; configuracoes: gerencia as configuragdes dos dispositivos no ambiente; armaze-
namento: responsavel pelo historico dos dados coletados originados pelos dispositivos;



gerenciamento de contexto: garante a percep¢ao de informacdes contextuais do ambiente
para que os servicos presentes na aplicacio sejam relevantes; identificagdo de contexto:
determina em qual contexto a aplicacdo se encontra; comunica¢do: garante os protocolos
de comunicacdo entre servigos e (ii) Dispositivos: essa tltima camada € responsavel pelas
coisas, como sensores e atuadores.

4. Conclusoes Preliminares

Este trabalho tem como principal contribuicdo o uso de informacdes contextuais para
progressdo e regressdo do perfil de usuario em aplicacoes [oT, o que assegura que as
informacodes utilizadas sejam relevantes ao servico previsto. Sendo assim, a solucao pro-
posta tem como objetivo identificar o contexto em que a aplicac@o se encontra e fazer uso
dos dispositivos presentes no ambiente de acordo com o perfil de usudrio.
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