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Resumo. A infraestrutura de rede é um importante recurso para a implanta¢do
de uma nuvem computacional baseada em OpenStack. Neste sentido, o presente
trabalho apresenta uma proposta para andlise e caracterizacdo do trdfego de
rede no Dominio de Controle de nuvens OpenStack. A caracterizacdo deste
trdfego permitird planejar e gerenciar melhor os recursos de rede para que ndo
afete o desempenho da nuvem e das aplicacoes executadas na mesma.

1. Introducao

O OpenStack é um software de codigo aberto que permite a criagdo e gerenciamento
de nuvens computacionais Infraestructure as a Service (laaS), que podem ser usadas
tanto no modelo privado quanto publico. As nuvens computacionais privadas operam
sobre uma infraestrutura prépria, mantida pela organizacao que a possui, i.e., toda a
manutencdo da nuvem bem como aspectos de seguranca e desempenho sio de responsa-
bilidade desta organizacdo. Além disso, as nuvens privadas buscam atender os propdsitos
da organizagdo, e sdo acessiveis somente aos individuos com permissdo, o que garante a
organizagdo total controle sobre os recursos ali contidos [Jadeja and Modi 2012].

Neste contexto, a andlise e caracterizacdo do trafego torna-se uma abordagem im-
portante no levantamento de informagdes relativas tanto a seguranca quanto ao desempe-
nho da nuvem. Através da caracterizacdo de trafego, é possivel identificar operacdes com
base no trafego de rede bem como o que esta transitando e sua finalidade. Embora esta
técnica ainda seja incipiente no contexto de nuvens, quando se trata de caracterizacdo de
trafego de aplicagdes tradicionais (e.g., servidores web) torna-se amplamente empregada
[Williamson 2001, Braun and Claffy 1995, Gill et al. 2007].

O artigo estéd organizado de modo que a Se¢do 2 apresenta uma breve introdugdo
ao OpenStack, bem como trata de aspectos essenciais ao entendimento do problema,
como os servigcos e organizacao de rede do OpenStack. A Secdo 3 elucida os proble-
mas em analisar e caracterizar o trafego de rede no OpenStack. Por fim, a Secdo 4 traz as
consideragdes e proXimos passos.

2. OpenStack

O OpenStack é um conjunto de software e ferramentas de c6digo aberto para criar nuvens
computacionais publicas e privadas. De acordo com [OpenStack 2018], trata-se de um sis-
tema operacional para nuvens, que controla um amplo grupo de recursos de computagao,



armazenamento e rede por todo o data center. Atualmente, o OpenStack estd na sua 18*
versao (Rocky).

O OpenStack separa os seus servigcos em modulos. Além disso, € possivel que
mobdulos opcionais sejam acoplados a uma instalagao. Entre os médulos mais fundamen-
tais do OpenStack estdo:

e Nova: Responsdvel pela distribui¢dao e gerenciamento das instancias. Realiza ta-
refas como iniciacao, escalonamento e desalocacdo de méaquinas virtuais (MVs);

e Neutron: Fornece conectividade de rede entre os outros servi¢os, bem como dis-
ponibiliza uma API para que os consumidores configurem suas redes;

e Glance: Atua no processo de armazenamento e recuperacao das imagens utiliza-
das nas MVs;

e Swift: Responsdvel pelo armazenamento e recuperacdo de objetos ndo estrutura-
dos. Usa técnicas de replicacdo de dados para tolerancia de falhas;

e Cinder: Prové armazenamento persistente em bloco para instancias em execugao.

Nos servicos de alto nivel, hé relacionamento direto com muiiltiplos servigos, tanto
para disponibilizar funcionalidades para outros servigos, como € o caso do Keystone, que
fornece um servigo de autenticac@o e autorizacdo dentro da nuvem, quanto para utilizar
ou acessar recursos dos demais (e.g., Horizon e Ceilometer). Em relacdo ao Ceilome-
ter, trata-se de um servico que permite monitorar o desempenho do OpenStack. Dessa
forma, este € responsavel por disponibilizar métricas relacionadas a rede (e.g., bytes en-
viados por cada interface, erros de envio e recebimento por interface), armazenamento
(e.g., tamanho de imagem, laténcia do armazenamento de instancia), processamento (e.g.,
uso de memoria de instancia, quantia de instrucdes executadas), entre outros que podem
ser levados em conta em benchmarks ou na prépria cobranca pelo uso dos recursos, por
exemplo.

2.1. Organizacao das redes no OpenStack

Para realizar a comunicacao entre os hosts que hospedam diferentes servigos sao utiliza-
das redes fisicas. A Figura 1 ilustra a infraestrutura recomendada desta rede.
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Figura 1. Organizac¢ao da rede fisica recomendada pelo OpenStack.

Neste sentido (Figura 1), existem trés dominios criados de acordo com politicas
de seguranca distintas: Dominio Publico, de Controle e de Convidados [OpenStack 2018].
Cada dominio engloba grupos diferentes de redes de acordo com a politica de seguranca.



Em rela¢ao ao Dominio Puablico, sdo englobadas as redes Externa e de API, que
sdo responsaveis pela visibilidade da API da nuvem criada na Internet e do acesso a
Internet pelas MVs. Todos os enderecos IPs das redes devem ser visiveis a partir da
Internet para seu pleno funcionamento [OpenStack 2018].

O Dominio de Convidados é formado pela rede de comunicagdo entre as MVs.
Os consumidores do servico de oferta de M Vs sdo referenciados como convidados por ndao
possuirem vinculo direto com a administracdo da nuvem, logo, ndo hd garantias sobre
quem estes convidados sdo e quais os seus objetivos. Além disso, através do servigco
Neutron, sdo utilizadas tecnologias de virtualizacdo de rede tanto para isolar o trafego
entre as diversas MVs em um host quanto para criar redes virtuais entre elas e tornar
possivel a comunicacdo quando assim configurado pelo consumidor [OpenStack 2018].

O Dominio de Controle ¢ formado principalmente pela rede responsavel pelo
trafego de controle do OpenStack, que corresponde ao trafego gerado pela comunicacao
entre os seus servicos. Esta é a rede mais interna da nuvem, sendo que somente os admi-
nistradores devem acessé-la. Portanto, esta rede dispensa o uso de técnicas de virtualizacao
darede. Além disso, tanto os nds de controle quanto os nds de computag¢do devem ter uma
interface fisica de rede que conecta-se com a rede de controle. O uso de multiplas interfa-
ces de rede permite a conectividade a rede de controle e as outras redes conforme o caso,
como a rede de convidados no caso dos nés de computacdo. Logo, em casos normais,
uma MV em execucdo nunca podera acessar a rede de controle [Krutz and Vines 2010].

3. Definicao do Problema

O processo de caracterizacdo de trafego possui etapas genéricas aplicaveis em diferentes
cendrios, contudo, alguns detalhes do escopo devem ser levados em consideragdao, como
aplicacdes e protocolos que operam na rede cujo trafego serd analisado. Tais detalhes sao
essenciais para guiar o modo como a caracterizacdo ird ocorrer, como na escolha entre
medigdo de trafego passiva e ativa, por exemplo [Zhang and Moore 2007].

Pensando no cendrio de nuvens baseadas em OpenStack, ha dois locais com poten-
cial para caracterizagdo de trafego: Dominio de Convidados e Dominio de Controle. Cada
um exige diferentes formas de caracterizagdao de acordo com suas particularidades. No
Dominio de Convidados existem multiplas redes virtualizadas, logo, ao medir o trafego a
partir de uma MV sdo coletados dados apenas da rede virtualizada na qual a instancia esta
inserida, que também pode conter outras MVs que fazem parte do mesmo projeto [Denton
2015]. Dessa forma, para coletar este trafego por inteiro, a medi¢cdo deve ser feita em um
nivel mais baixo, no qual a virtualiza¢do ndo afete o processo, como em switches fisicos
ou no nivel do hipervisor. Outra questao que € importante ao medir o trafego gerado por
MVs € a privacidade dos dados, ou seja, para manter a privacidade do trafego, o contetido
em si ndo pode ser coletado.

z

J4& sobre o Dominio de Controle, a virtualizagdo ndo é empregada com tanta
frequéncia, o que de certa forma torna o seu funcionamento mais simples. A principal
utilidade da virtualiza¢do neste dominio € isolar dos outros dominios que estejam ope-
rando na mesma rede fisica. Neste caso, empregam-se tecnologias como VLAN, que
isola o trafego da rede de controle, mas ndo acrescenta complexidade a rede. Além disso,
o Dominio de Controle costuma receber atencao especial, ja que o seu desempenho afeta
diretamente o funcionamento de toda a nuvem. Portanto, para analisar o impacto resul-



tante na rede de controle, serd elaborado um ambiente controlado no qual serdo simuladas
as acoes de um consumidor sobre uma MV. O trafego oriundo das interacdes do con-
sumidor com a virtual machine (VM) serd coletado de acordo com a variacdo de trafego
na rede de controle e requisicdes enviadas para a API. A fim de melhor limitar o escopo
deste trabalho, serdo analisadas interacdes que atuam diretamente na variagao do ciclo de
vida de uma instancia, como a criagdo, desligamento ou suspensao.

4. Consideracoes & Trabalhos futuros

ApOs apresentar algumas caracteristicas fundamentais do OpenStack e explicar a neces-
sidade de conhecer sobre aquilo que esta trafegando e sua finalidade na rede de controle,
percebe-se que a andlise e caracterizacdo do trafego de rede neste contexto € de consi-
derdvel importancia, mesmo que ainda incipiente. E através desta andlise que fica possivel
identificar tanto questdes de desempenho quanto de seguranca da nuvem. A fim de formu-
lar uma proposta de caracterizacao valida e coerente, deve-se analisar outros trabalhos ja
realizados com escopo similar. Dessa forma, serd possivel identificar técnicas de medi¢ao
e andlise do trafego, bem como escolher aquela que mais se aplica ao cendrio.
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