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Resumo. O paradigma de Computagcdo em Névoa tem ganhado atengdo nos iltimos
anos como um recurso para economia de largura de banda e redugdo de tempos de
resposta nas aplicacées de Internet das Coisas (IoT). Trata-se de uma camada vir-
tualizada e intermedidria entre servidores na nuvem e dispositivos IoT, normalmente
localizada na borda da rede. Este trabalho propoe um modelo arquitetural de um
balanceador de carga em ambientes de Computacdo em Névoa, cujos objetivos sdo:
reducdo de nos da névoa sobrecarregados e desbalanceados, bem como, abstrair do
dispositivo final IoT as falhas que ocorrem nos nés que a compdoem.

1. Introducao

A INTERNET DAS COISAS (do inglés, Internet of Things - [oT) tem ganhado bastante atengcao
nos ultimos anos, devido ao seu rapido crescimento nas mais diversas dreas de aplicacdo a qual
€ inserida. Estima-se IoT como a grande oportunidade de mercado, e que em 2020, mais de 212
bilhdes de ’coisas’ estardo conectadas gerando ou consumindo informacdes, e que, em 2022,
45% de todo o trafego de internet serd entre maquinas autbnomas [Al-Fuqaha et al. 2015].

Neste contexto, a Computagdo em Névoa (do inglés Fog Computing) vem para resolver
2 principais problemas gerados pela grande quantidade de dispositivos IoT. O primeiro, diz
respeito ao consumo de largura de banda de internet, pois, como consequéncia da grande quan-
tidade de dispositivos gerando informagdes e enviando-as para a nuvem, os links wan tendem
a ficar sobrecarregados. O segundo, diz respeito ao tempo de resposta, uma vez que aplicacdes
IoT sensiveis a laténcia como carros conectados, aplicacdes de realidade aumentada, streaming
de video, dentre outras, podem sofrer atrasos até o dado percorrer o caminho em direcao a
nuvem e ser tratado [Stojmenovic and Wen 2014].

Como a Computagdo em Névoa € formada por vérios nds, os quais cooperam entre Si,
faz-se necessario o gerenciamento dos mesmos, bem como, a utilizagdo correta dos recursos
computacionais alocados em cada dispositivo. O balanceamento de carga entre os nds da
névoa, proposto neste trabalho, ¢ um recurso fundamental para cumprir esta tarefa, uma vez
que 0 mesmo possui uma visao holistica da infraestrutura, assim como informac¢des detalhadas
sobre os recursos computacionais que estdo a sua disposi¢do, e ainda possui o conhecimento
da saude dos nds da névoa para eventuais aplicacdes de politicas de balanceamento de carga.
Portanto, este trabalho apresenta uma proposta de um balanceador de carga para a Computagao
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em Névoa, cujo objetivo € a melhor distribuicao de carga entre seus nds, consequentemente
mitigar o desbalanceamento, além de ocultar falhas de seus n6s dos sensores das aplicacdes da
IoT. O restante do trabalho estd organizado da seguinte forma: a Secdo 2 discute os trabalhos
relacionados. A Secdo 3 apresenta a proposta do balanceador de carga, seguido da secdo 4 com
consideragdes finais e trabalhos futuros.

2. Trabalhos Relacionados

Diante dos atuais desafios na INTERNET DAS COISAS, diferentes propostas tém sido apresen-
tadas, cujo objetivo € mitigar seus problemas. [Bonomi et al. 2012] propuseram o conceito de
Computacdo em Névoa, onde a mesma estende os recursos da computacdo em nuvem para a
borda da rede, disponibilizados em roteadores, access points e outros tipos de equipamentos
[Yi et al. 2015], sendo que um conjunto destes forma entdo uma névoa, disponibilizando re-
cursos como computagdo, rede, armazenamento em uma forma virtualizada e distribuida para
os sensores das aplicacdes [oT [Vaquero and Rodero-Merino 2014]. Em [Verma et al. 2016],
0s autores propuseram um arquitetura e algoritmo cujo objetivo € resolver problemas de
laténcia, disponibilidade de recursos, largura de banda e tempo de execucdo em ambientes de
Computacao em Névoa. No modelo proposto a arquitetura possui 3 camadas, sendo elas cliente,
névoa e cloud. Assim, os servidores na cloud e os nds da névoa interagem entre si para que, caso
a Computacao em Névoa nao atenda os requerimentos computacionais do cliente, entao, como
ultimo recurso, a requisi¢ao € encaminhada para a cloud. Os autores [Song et al. 2016] propu-
seram um framework para balanceador de carga para Computacido em Névoa, o qual estende
o framework de processamento paralelo Apache Hadoop [Rao and Reddy 2012] que adota o
modelo de programacdo MapReduce [Dean and Ghemawat 2008], utilizando particionamento
dindmico dos grafos. Neste, € aplicado o emprego da rede de forma flexivel, que configura o
sistema de acordo com a demanda do balanceador. Tal solu¢do é composta de quatro cama-
das, e o balanceador € orientado a tarefas, sendo que as mesmas podem ser alocadas para um
ou mais n0s da Computacao em Névoa. Semelhantemente em [Oueis et al. 2015], os autores,
analisam a qualidade de experiéncia (QoE) dos usudrios, propondo um balanceador de carga
em Computacdo em Névoa, cuja proposta tem como base o uso em offloading das aplicacdes
moveis dos usudrios em pequenos clusters computacionais, utilizando redes 5G.

Diferentemente destes trabalhos, nossa proposta € a implementacdo do balanceador de
carga que leva em consideracdo dois niveis de prioridade de tarefas: prioridade zero como
sendo baixa, e prioridade 1 como sendo alta, alocando tarefas de baixa prioridade para a cloud
quando os nds da névoa estiverem sobrecarregados.

3. Proposta

Na computacao em nuvem, o balanceamento de carga é uma peca-chave para prover alta dispo-
nibilidade e alocacdo correta das tarefas nos servidores, almejando assim um aproveitamento
maximo dos recursos computacionais que estdo a disposicao, assim como na Computagdo em
Névoa também. A arquitetura proposta, ilustrada na Figura 1, visa prover: 1) balanceamento de
tarefas entre os nds da névoa; ii) alocacio de tarefas de baixa prioridade para nés com menor
poder computacional; e iii) respeitar o tempo limite de execugao de tarefas de tempo real.

A arquitetura proposta constitui-se de 3 camadas:

I) Aplicacoes IoT - formada essencialmente dos sensores e atuadores de aplicacdes IoE
(Internet of Everything); Nesta camada da arquitetura tem-se sensores e atuadores, sendo eles
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Figura 1. Modelo da Arquitetura Proposta

moveis ou ndo. Tais dispositivos enviam seus dados para a névoa, onde os mesmos sao agrega-
dos gerando informacdes para tomada de decis@o e apds, caso seja conveniente, enviados para
a cloud.

ITI) FOG (Computaciao em Névoa) - constituida por nds com capacidades computacio-
nais, que recebem os dados dos sensores/atuadores [oT para processa-los; Nesta camada seré
introduzido o balanceador de carga responsavel pela alocacdo de tarefas no né mais conveni-
ente, baseado nas politicas pré-definidas pelo administrador do sistema. O principal objetivo do
balanceador de carga na arquitetura é de fato a distribui¢ao das tarefas oriundas da camada in-
ferior, alocando as mesmas dentre os nés que estdo sob seu comando. Todavia, algumas tarefas
possuem restricdo de tempo de execugdo, por exemplo, uma aplicacdo de redes de semaforos
em rodovias, o qual precisa ser realizado o mais rapido possivel, para ndo impactar no trafego
de uma cidade inteligente.

III) Cloud (Computacao em Nuvem) - € a infraestrutura da nuvem, acrescida de um
servidor, o Fog Controller. Ele é responsdvel por gerir tudo o que diz respeito a Computagao em
Névoa e seus respectivos balanceadores de carga, a qual analisa a carga dos nos da Computacao
em Névoa, e em caso de sobrecarga, novos nds de processamento sdo instanciados na cloud
atendendo a demanda dos usudrios e mantendo tarefas de alta prioridade sempre alocadas o
mais préximo do sensor. Esta camada ndo € objeto de estudo deste trabalho.

Também, serd implementado um daemon que atuard em segundo plano junto ao balan-
ceador de carga proposto, cuja funcdo é manter uma tabela atualizada em memoria dos nos
disponiveis na névoa, para que o algoritmo de balanceamento de carga a consulte no momento
em que a alocagdo de tarefas precisa ser realizada. Este, por sua vez, captura as informacgdes
de hardware do nd, bem como da carga atual do mesmo, para que o balanceador escolha o n6é
mais apropriado para alocar a tarefa. Assim, em caso de sobrecarga de um no, valor superior
aum threshold_1, ou tempo de resposta elevado, ou ainda em caso do né nao responder mais
por falhas, o mesmo ¢é retirado da tabela de nds disponiveis para o balanceamento. Também, se
todos os nds estiverem com uma carga de utilizacdo acima de um threshold_2, novas tarefas
serdo enfileiradas e posteriormente alocadas na cloud, salvo se as novas tarefas sejam de alta
prioridade.



Isto posto, a alocacao de tarefas no balanceador de carga é realizada em 3 etapas a seguir:
1) realizado quando o sensor envia as requisi¢des para a névoa, onde as mesmas irdo chegar no
balanceador de carga e ndo mais em um no especifico da névoa, sendo que o mesmo ird guardar
em uma tabela temporaria o endereco do host que fez a requisi¢do, bem como a prioridade da
mesma. O balanceador aceita tarefas com prioridades baixa (0) e alta (1), e ainda, neste passo,
vai atribuir um identificador Unico para a tarefa; ii) consiste na alocacio das tarefas, onde o
algoritmo de balanceamento ird consumir os dados da tabela alimentada pelo daemon, onde
os dados serdo ordenados pelo menor percentual de utilizacdo de processamento, quantidade
de cores, clock, memoria disponivel, largura de banda de rede, laténcia do n6 ao balanceador
e espaco em disco, de forma decrescente; e iii) trata do retorno da tarefa ao balanceador, que
neste trabalho ndo serd contemplado.

4. Conclusoes e trabalhos futuros

Realizar o Balanceamento de Carga tem sido uma preocupacao constante em diferentes areas da
computacao. Este trabalho busca a aplicacao desta técnica na Computacdo em Névoa, uma vez
que trata-se de um sistema geograficamente distribuido e virtualizado. Busca-se uma correta
alocacdo de tarefas evitando desbalanceamento de carga e um menor tempo de execucao das ta-
refas. Como trabalhos futuros pretende-se validar a proposta, implementando-a em simuladores
ou em linguagens de programacdo com base de balanceamento.
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