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Abstract. Parallel computing is able to guarantee a much faster performance
when compared to the sequential versions of the algorithms, which has been
much explored in research in several areas. In cryptography, where more and
more data needs to be encrypted securely and efficiently, graphics cards appear
as a cost-effective alternative for running these algorithms in parallel. This
study examines the performance of Blowfish and RC6, two efficient and popular
cryptographic algorithms, in their sequential, C ++ and parallel versions, using
the GPU through the CUDA programming model and compares the performance
achieved.

Resumo. A computacdo paralela pode possibilitar um melhor desempenho se
comparada as versoes sequenciais dos algoritmos, o que vem sendo muito ex-
plorado em pesquisas em diversas dreas. Na criptografia, onde cada vez mais
uma quantidade maior de dados precisa ser cifrada de forma segura e eficiente,
as placas grdficas surgem como uma alternativa de bom custo-beneficio para
a execugdo destes algoritmos em paralelo. Este estudo analisa o desempenho
do Blowfish e do RC6, dois algoritmos eficientes e populares de criptografia,
em suas versoes sequenciais, em C++ e paralelas, utilizando a GPU através do
modelo de programacdo CUDA. Os resultados mostram a vantagem computa-
cional proporcionada por algoritmos paralelos.

Introducao

Os algoritmos criptograficos sdao amplamente utilizados para manter um nivel de
seguranca nas interagdes pela internet. A criptografia simétrica e assimétrica colabora
para que as pessoas se sintam mais seguras ao conversar, comprar € navegar pela rede.
Em tempos de computa¢do em nuvem, a transparéncia, para o usudrio, das operagdes rea-
lizadas pelos servidores € essencial e para isso € necessario que a velocidade da cifragem
e decifragem das informacdes seja cada vez maior [Lee et al. 2014].

As CPUs ja ndo sao capazes de acompanhar esse ritmo de aceleracdo, o que gera
a exploracdo das GPUs poderosas e com bom custo beneficio e consequentemente, do
paralelismo destes algoritmos de criptografia. Este estudo, explora o paralelismo de dois
algoritmos de criptografia simétrica, Blowfish e RC6, ambos implementados no modo
Eletronic Code Book (ECB), que favorece a paralelizacdo das operagdes.



O artigo estd organizado da seguinte forma: A secdo 1 descreve brevemente
os algoritmos de cifragem de bloco e caracteriza os algoritmos escolhidos para a
implementagdo. A secdo 2 detalha o uso de GPUs para algoritmos de uso geral e a fer-
ramenta CUDA. A seguir na secdo 3, a metodologia utilizada é exposta e em seguida na
secdo 4 os resultados. Finalmente apresentamos nossa conclusdo na se¢do 5.

1. Block Ciphers

Em criptografia, uma cifra de bloco é uma operacao de cifragem de chave simétrica,
sobre blocos de dados de tamanho fixo. Existem diversos algoritmos de cifragem de
bloco aplicados em protocolos criptograficos. Neste artigo selecionamos dois algoritmos,
amplamente utilizados, como alvo de nossas comparacdes o Blowfish [Schneier 1993] e
o RC6 [Rivest et al. 1998]. Para as implementac¢des utilizamos o modo Eletronic Code
Book (ECB), neste modo cada bloco de dados é processado independentemente, o que
garante um bom nivel de paralelismo.

1.1. Blowfish

Segundo seu criador [Schneier 1993] o Blowfish é uma cifra de bloco de 64-bits e chave
qualquer tamanho até 448 bits. Ainda que exija uma complexa fase de inicializa¢ao antes
de qualquer encriptacdo, a encriptacao em si € rapida e funciona de forma eficiente em
alguns microprocessadores. Ainda segundo [Schneier 1993] o algoritmo ocorre com a
utilizacdo de uma rede de Feistel de 16 rodadas, na qual cada rodada consiste em uma
permutacdo dependente de chave e uma substituicao dependente de chave e dados. Todas
as operagoes sao XORs e adi¢des em palavras de 32 bits. As tnicas operagdes adicionais
sdo quatro pesquisas de dados de matriz indexadas por rodada.

1.2. RCé6

Segundo seus criadores [Rivest et al. 1998] RC6 € uma melhoria evolutiva do RCS5, pro-
jetada para atender aos requisitos do Padrao de Cifracdo Avancado (AES). O algoritmo
tem blocos de 128-bits e suporta chaves de 128, 192 e 256-bits até 2040-bits. Assim
como o RCS5, pode ser parametrizado para suportar uma grande variedade de tamanhos de
palavras e rodadas, e portanto [Rivest et al. 1998] explica que o algoritmo € mais precisa-
mente especificado como RC6-w/r/b no qual w representa o tamanho da palavra em bits,
r € um nimero ndo negativo de rodadas de encriptacao e b denota o tamanho da chave em
bytes. Para os estudos deste artigo utilizamos a configuracio submetida ao AES que tem
w=32 e r=20, RC6 apenas € a estenografia desta versao.

2. CUDA e GPU

Impulsionadas pela industria de jogos, as GPUs se desenvolveram rapidamente nas
ultimas décadas se tornando uma massiva plataforma de computagdo paralela, com mi-
lhares de nucleos. Nos estudos deste artigo utilizamos a placa grafica NVIDIA GeForce
GTX 465 que conta com 352 CUDA Cores. CUDA € um ambiente de desenvolvimento
lancado pela NVIDIA para facilitar a programacao geral de GPU que suporta C / C ++.
Para utilizar completamente a poténcia de processamento da GPU, precisamos iniciar um
grande pool de threads. Este grupo de threads é ainda dividido em blocos de thread me-
nores; cada bloco de thread contém varios threads.



3. Metodologia

As implementacdes, tanto para a CPU quanto para a GPU, ndo diferem em seus algoritmos
de cifragem e decriptacdo. Todavia, na GPU € necessario primeiramente mover os dados
da memodria principal para a memoria da GPU e, ap6s a computagao, liberar o resultado da
memoria da GPU de volta para a memoria principal, um custo em termos de desempenho.

Os dois algoritmos compartilham de caracteristicas semelhantes, uma delas € a
necessidade de alguma estrutura de dados que deve ser carregada previamente, estas es-
truturas sao resultado de operagdes ou expansdes com a chave criptografica que aqui fo-
ram executadas exclusivamente na CPU e nao sdo consideradas para o desempenho neste
estudo. Apds calculadas estas estruturas estdo prontas para serem usados na cifragem e
decifragem de todos os blocos e, portanto também devem ser enviadas para a GPU para a
execucgao das operacoes paralelas.

Essas operacdes, anteriores a criptografia em si, mas necessarias no uso de GPUs,
afetam diretamente o desempenho final da execucdo e portanto, foram considerados neste
estudo os tempos de alocagdo e copia de memoria, além do tempo de execugao do algo-
ritmo.

Ambas implementacdes paralelas seguem o mesmo padrdo. Para a cifragem,o
texto claro é carregado na memoria em palavras, de 32 bits para ambos os algoritmos,
juntamente com a tabela de dados necessdria. A partir dai sdo criados o nimero de thre-
ads necessdrias para executar esses blocos. No blowfish cada thread trabalha com duas
palavras, formando o bloco de 64 bits, j4 no RC6 os blocos sdo de 128 bits portanto 4
palavras por thread. Apds a cifragem os blocos sdo copiados para a memdria principal.
Como o modo escolhido para as implementagdes foi o0 ECB estes blocos sdo apenas con-
catenados. Para a decriptografia o processo € semelhante, desta vez entrando com o texto
cifrado e utilizando o algoritmo correspondente.

4. Resultados
Os algoritmos foram testados em um ambiente com as seguintes configuracoes:

e Processador Intel® Core™ i7-870 de 2,93 GHz e 8 GB de memdéria RAM.
e GPU NVIDIA GeForce GTX 465: 1024MB de memoria dedicada, 352 CUDA
Cores e 102,59 GB/s de largura de banda de memoria.

Utilizamos em todos os testes a capacidade maxima de threads por bloco, 1024. Para os
testes foram usados arquivos de textos claros gerados aleatoriamente que foram cifrados e
decifrados utilizando exatamente a mesma fun¢do nos algoritmos sequenciais e paralelos,
isto € possivel devido ao uso de ambas as tags, provenientes da ferramenta CUDA, _host _
e _device_nas fungdes que executam essas operacoes.

Analisando os resultados apresentados na Figura 4 vemos que para arquivos pe-
quenos os algoritmos possuem vantagem, isso se dd devido a custos de inicia¢do do al-
goritmo paralelo j4 citados anteriormente, o carregamento dos dados e a inicializacdo das
threads.

A razdo de desempenho entre o algoritmo paralelo e o sequencial, chamado de
speedup, obteve um maximo de 24 para o Blowfish e 17 para o RC6, € interessante ana-
lisar que conforme os arquivos se tornam maiores hd um aumento constante no tempo
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Figura 1. Comparacao de desempenho Paralelo vs Sequencial (elaborado pelo
autor)

de execucdo de ambos (CPU e GPU), ainda assim o tempo de execu¢do dos algoritmos
paralelos se mantém satisfatoriamente mais rapido.

5. Conclusao

Com os resultados das implementacdes fica evidente a vantagem computacional propor-
cionada por algoritmos paralelos, a GPU se mostra, assim sendo, uma boa soluc¢ao para
acelerar os processos de criptografia de cifradores de blocos de chaves simétricas, apre-
sentando resultados até 24 vezes melhores em nossos testes. Ainda que o algoritmo Blow-
fish tenha apresentado um speedup maior e portanto seja o que mais se beneficia do uso do
paralelismo, o RC6 obteve tempos melhores para os mesmos tamanhos de arquivo tanto
se comparados os sequéncias quanto os paralelos.
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