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Abstract. Due to a growing demand of protecting information, new crypto-
graphic algorithms have been developed, such as those based on random rever-
sible networks. The performance of MPI implementations of these algorithms
is dominated by the amount of communication between processes, due to the
structure of network connections. This paper investigates how to use One-Sided
Communication and Derived Datatypes to speed-up such implementations.

Resumo. Devido a crescente necessidade de proteger informagcoes, novos algo-
ritmos criptogrdficos estdo sendo desenvolvidos, como os algoritmos baseados
em redes reversiveis aleatorias. O desempenho de implementacoes MPI desses
algoritmos é dominado pela quantidade de comunicacoes entre processos, fruto
da estrutura de conexdo das redes. Este trabalho investiga como utilizar co-
municagdo unilateral (One-Sided Communication) e tipos de dados derivados
(Derived Datatype) para acelerar tais implementagoes.

1. Introducao

Atualmente, podemos encontrar na literatura diversos algoritmos criptograficos
baseados em Autdmatos Celulares (ACs) [Roy etal. 2014, Anghelescu 2011,
Tomassini and Perrenoud 2001]. Uma caracteristica presente nos ACs é que peque-
nas perturbacdes no dado de entrada resultam em um dado de saida completamente
diferente, o que € desejdvel para aplicagdes envolvendo criptografia.

O tipo basico de AC, denominado AC elementar, ¢ composto por um vetor de
n células bindrias (valores 0 e 1) denominado reticulado e uma regra de transicao de-
terministica usada para atualizar os valores das células ao longo do tempo. Segundo
[Wolfram 1984], este tipo de AC é definido formalmente pela Equagéo 1, em que a! re-
presenta a célula bindria a; no tempo ¢, para 0 < i < n. A vizinhanga da célula a! é dada
pelas r células a esquerda e pelas r células a direita, sendo r denominado raio. A funcao
de transigdo ¢ produz um valor bindrio que atualiza a célula a;™ com base nos valores de
vizinhanga de af.

altt =¢glai_,,...,al,] (1)

Um novo algoritmo criptografico baseado em redes reversiveis foi proposto por
[Macédo 2014]. Ao contrério dos ACs tradicionais, em que a vizinhanga considera obri-
gatoriamente as 2r células mais proximas de a;, em redes reversiveis a vizinhanga de a; €
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formada por qualquer conjunto de 2r células da rede, desde que um conjunto de restri¢des
definidas por Macédo seja respeitado. Utilizando a mesma nomenclatura da Equacao 1,
podemos definir formalmente uma rede reversivel conforme apresentado pela Equagdo 2.

altt = dlafi ,...a}] )

As células que compdem a vizinhanga de a! sdo definidas pelas fungdes f, que po-
dem assumir diversos comportamentos conforme a conexdo de vizinhanca desejada, po-
dendo até mesmo estabelecer conexdes de forma aleatéria [Erdos and Renyi 1960]. Este
tipo de rede é chamado de Rede Aleatdria Reversivel (AR).

Para cifrar um texto de m bits usando um sistema criptografico baseado em redes
reversiveis, cada bit da mensagem original corresponde a uma célula do reticulado. Os
valores das células a?, para 0 < ¢ < n, correspondem a configuracao inicial do reticu-
lado. O processo de cifragem, também conhecido como evolu¢do temporal, ocorre apds
submeter todas as células a! a uma regra de transi¢@o por k passos no tempo, sendo k& um
dado de entrada. Neste contexto, a regra de transicdo ¢ implementa a chave criptografica
do algoritmo [Gutowitz 1993].

E possivel implementar uma versdo paralela do algoritmo criptogréfico baseado
em redes reversiveis utilizando comunicacao bilateral (ISend/IRecv), entretanto o cédigo
¢ complexo e de dificil manutencdo. Neste trabalho apresentamos duas implementacdes
usando comunicacao unilateral (One-Sided Communication) e avaliamos seu desempe-
nho. Estas implementacdes sao muito mais simples de codificar e de manter.

2. Metodologia

Em uma abordagem paralela, cada processo € responsavel por evoluir uma parte do re-
ticulado inicial, ou seja, dado um reticulado com n células e p processos, cada processo
serd responsdavel por evoluir % células, o que corresponde a uma divisdo de dominio por
blocos. A vizinhanca de uma célula pode estar distribuida entre os p processos, sendo
necessario obter esses valores através de troca de mensagens entre 0S processos.

Neste trabalho foram desenvolvidas duas implementa¢cdes usando o modelo de
comunicacdo One-Sided Communication, também conhecido como Remote Memory Ac-
cess (RMA) [Forum 2015, Pacheco 2011]. Em ambas as implementac¢des, cada processo
libera o acesso a regidao de memdria referente ao reticulado em um trecho do cédigo.
Na primeira implementacdo cada comunicagdo acessa um tnico vizinho e traz um dnico
dado. Na segunda implementacdo, antes de iniciar a comunicagdo, cada processo iden-
tifica os dados necessarios de cada vizinho e acessa a memdria exportada pelos vizinhos
uma unica vez, trazendo todos os dados necessarios.

3. Resultados

Os experimentos descritos nessa se¢ao foram executados no supercomputador SDumont.
Todas as implementacdes foram feitas usando a linguagem de programacdo C em con-
junto com a biblioteca MPI, disponivel no Intel Parallel Studio XE 2017. As execugdes
utilizam um reticulado com 22¢ células e 1, 2, 4, 8, 16, 32 e 64 processos. A Figura 1
apresenta o valor do speedup em funcdo do nimero de processos para diversos volumes
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de comunicagio entre dois processos. Alterando os valores das funcdes f* ajustamos
o volume de comunicac@o entre dois processos de 2° a 226 comunicacgdes. A execucdo
com 2° comunicacdes, representada pela linha na cor preta, é usada como um valor de
referéncia para o speedup ideal.

A Figura 1(a) refere-se a primeira implementa¢do, em que apenas um valor é
obtido por comunicagdo. Como pode ser observado, os valores de speedup obtidos foram
baixos se comparados ao valor de speedup ideal, pois o tempo gasto na comunicagao,
sincronismo e acesso ao dado na memdria de outro processo € muito maior do que o
tempo para atualizar uma célula do reticulado.
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(a) Primeira implementacao. (b) Segunda implementacio.

Figura 1. Speedup em funcao do niimero de processos, variando de 2° até 226 a
quantidade de comunicacoes entre processos.

Uma caracteristica das redes reversiveis é que as conexdes entre as células da rede
permanecem inalteradas durante todo o processo de evolucdo, permitindo, assim, 0 uso
de tipo de dados derivados (MPI Derived Datatype) para mapear os dados necessarios
por cada processo. Deste modo, cada processo cria novos tipos de dados com as posi¢oes
de memoria desejadas uma tnica vez antes de iniciar a comunicagdo. Na segunda imple-
mentacao, todos os dados necessarios para evoluir o trecho do reticulado sdo obtidos em
apenas uma comunicagao.

Como pode ser visualizado na Figura 1(b), o tempo gasto na comunica¢do € amor-
tizado, o que resulta em um valor de speedup mais préximo ao ideal. Isso ocorre pois o
uso de tipo de dados derivados aumenta o volume de dados transmitidos entre proces-
sos por comunicagdo. Vale destacar que, apesar do overhead adicional no cdlculo das
posicdes de memoria, a implementacio usando tipo de dados derivados (segunda imple-
mentacgio) foi aproximadamente 37,72 vezes mais rapida' se comparada 2 implementacdo
em que apenas um dado é retornado por comunicagio (primeira implementacgao).

4. Conclusao e Trabalhos Futuros

O desempenho obtido por uma implementacdo paralela pode ser mensurado pela rela-
cdo entre: o nimero de comunicacdes, 0 nimero de computagdes por comunicacio € o

'Razdo entre os tempos de execucdo das duas implementagdes com 2'® comunicagdes entre processos.
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sincronismo entre as tarefas. Ao minimizar as comunicacdes entre entidades paralelas
e maximizar a quantidade de computacdes que serdo realizadas sobre os dados recebi-
dos, é possivel obter uma paralelizacao mais proxima do ideal. Neste artigo, a utiliza¢do
de tipo de dados derivados e comunicagao usando o modelo RMA possibilitou uma me-
lhora de desempenho, aumentando o volume de dados transferidos por comunicacio e
reduzindo o nimero de comunica¢des necessdrias para evoluir a rede. Redes reversiveis
podem ser vistas como um tipo especifico de grafo, em que cada vértice contém um valor
e cada aresta corresponde a comunicagdo entre dois vértices distintos. Neste contexto,
a utilizacdo de tipo de dados derivados em conjunto com One-Sided Communication se
apresenta como alternativa vidvel para obter melhor desempenho no processamento de
grafos em geral. Futuramente, pretende-se investigar como aumentar o desempenho de
uma implementacao paralela de redes reversiveis criando redes com estrutura topoldgica
de componentes conexas ao invés de redes aleatdrias.
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