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Abstract. Cloud computing offers computer services over the internet using vir-
tual machines. In clouds, there are several factors that can cause errors that
lead to service failure. To avoid disruptions beyond the service failure itself, it
is important to have a reliable fault tolerance support, ensuring that the envi-
ronment recovers in its entirety, in an agile way. A manager of a cloud system
may have difficulty chosing the best fault tolerance approach to his system be-
cause there are too many solutions suggested, aiming towards different goals.
This work proposes a systematic approach to categorize such solutions through
a survey about methods for fault tolerance in a cloud computing infrastructure.

Resumo. Computacdo em nuvem oferece servicos de computagdo pela internet,
utilizando mdquinas virtuais. Diversos fatores podem ocasionar erros que le-
vem a falha(s) no servico na nuvem. Para evitar transtornos, além da propria
falha, é importante que o suporte de tolerancia a falhas seja robusto, garantindo
que o ambiente se recupere na integra, de maneira dgil. Um administrador de
um sistema em nuvem pode ter dificuldade em escolher a melhor abordagem
para tolerancia a falhas em seu sistema entre as muitas solugcoes propostas,
orientadas a diferentes objetivos. Aqui se propoe uma abordagem sistemdtica
para categorizar tais solugbes por meio de uma revisdo sobre os métodos para
tolerancia a falhas em uma infraestrutura de computacdo em nuvem.

1. Introducao

z

O objetivo de computacdo em nuvem € oferecer servicos por meio de recursos dis-
tribuidos, que possam ser provisionados e liberados com minimo esforco de gerencia-
mento. Isso implica em tratar possiveis falhas de forma a garantir que o atendimento
ocorra com o minimo possivel de disrup¢des. Como falhas s@o inevitaveis € importante
que se entenda como ocorrem e como podem ser evitadas ou corrigidas, implementando
esse tratamento nos ambientes de gerenciamento da nuvem.

Apesar de contraditdrio, o fato de a literatura da drea apresentar uma enorme quan-
tidade de propostas de técnicas para o tratamento de falhas acaba sendo um problema. Isso
ocorre pois tais técnicas apresentam abordagens e focos bastante distintos, assim, escolher
aquela que melhor se adéqua ao ambiente especifico de uma nuvem se torna complexo.
O trabalho aqui apresentado faz uma primeira sistematizagdo dessas contribui¢des, con-
siderando o periodo do ano de 2010 a 2017.
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2. Computacao em nuvem

A computagdo em nuvem € um termo abrangente para descrever uma categoria de servigos
de computacdo sob demanda. Sua infraestrutura de computagdo é vista como uma “nu-
vem”, em que empresas e individuos acessam aplicativos de qualquer lugar do mundo
por meio da internet [Buyya et al. 2009]. Para que o modelo de computagdo em nuvem
atenda as necessidades e expectativas dos consumidores € essencial que o servigo ofere-
cido pela nuvam seja: self-service; de uso medido e faturado; eldstico; e personalizavel
[Buyya et al. 2011].

3. Tolerancia a Falhas

De acordo com Tanenbaum e Van Steen [Tanenbaum and Van Steen 2007] um defeito no
sistema € ocasionado pela ocorréncia de algum erro, criado pela ocorréncia de uma falha.
A 1identificagdo da falha e sua correcdo sdao aspectos importantes em qualquer sistema
computacional, em especial em sistemas distribuidos como as nuvens.

Um sistema tolerante a falhas pode ser composto por uma ou mais técnicas, que se
subdividem em reativas e proativas. A Tabela 1 apresenta alguns exemplos da aplicacdo
de técnicas de tolerancia a falhas em sistemas especificos [Bala and Chana 2012]. Nela é
possivel observar que mesmo situagdes semelhantes levam a solucdes diversas, compro-
vando a dificuldade do processo de escolha de solucao.

Tabela 1. Resumo das técnicas de tolerancia a falhas para sistemas especificos.

Técnica de .
. N . Estrutura de . Tipo de Falha . S
Sistema | toleranciaa | Politicas - | Ambiente Tipo de aplicacdo
falha programacao Detectada
Auto cura, Balanceamento
migragdo Reativa/ Maquina | Processo/ A
HAProxy . Java . . . de carga e tolerancia
de trabalho, | Proativa Virtual Virtualizacio a falhas
replicacdo
SHelp Checkpoint | Reativa SQL, Maqulna Falha no processo | Tolerancia a falhas
Java Virtual
Chec.kpomt, Reativa/ L .
Assure repetir, Proativa Java Nuvem Comunicagio Tolerancia a falhas
auto cura
Migragao Reativa/ Java, Processo/ Dados
Hadoop de trabalho, . HTML, Nuvem . . . .
Sguard Proativa CssS Virtualizacao intensivos
Replicacao,
Amazon | Sguard, Reativa/ Amazlon Processo/ BalanceamentoA .
. . Machine Nuvem . L de carga e tolerancia
EC2 resubmissao | Proativa Imace Virtualizacdo a falhas
de tarefa g

4. Categorizacao baseada em Revisao Sistematica da Literatura

A categorizacao de técnicas de tolerancia a falhas serd feita a partir da aplicacdo de Re-
visdo Sistemdtica da Literatura (RSL). Para RSL utilizou-se as bibliotecas digitais do
IEEE Xplore, ACM Digital Library e ScienceDirect. O periodo considerado na busca foi
de 2010 a 2017, aplicando-se restri¢cdes diferentes para cada base, com relag@o ao tipo de
veiculo (livros, conferéncias, periddicos). Para extrair os dados das bibliotecas criou-se
strings de busca com base nas seguintes palavras chave: fault, tolerance, defect, high,
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availability, FT, OpenNebula, CloudStack, OpenStack, Cloud, Computing. Com essas pa-
lavras chave foram criadas 24 strings, sendo que quatro delas retornaram os resultados
mais significativos nas trés bibliotecas.

Tabela 2. Total de artigos obtidos com cada string escolhida

String de busca String | N° de artigos obtidos
fault AND tolerance AND OpenStack SS3 120
(”Fault tolerance”OR FT) AND ”Cloud Computing” | SG5 71
fault AND tolerance AND OpenNebula SN3 55
fault AND tolerance AND CloudStack SCS3 10
Total 256

A Tabela 2 mostra as strings selecionadas e seus respectivos resultados. Obteve-se
no total 256 artigos, dos quais 39 sdo duplicados (15%), levando a andlise de 217 artigos
para categorizagdo. Na primeira analise desses artigos ainda foi possivel identificar 48
deles como ndo tendo relacdo com o tema desejado (boa parte deles tratando de eficiéncia
energética na nuvem).

A primeira classificacdo dos trabalhos envolvendo tolerancia a falhas em nuvem
buscou identificar para que tipo de falha uma dada solugdo foi proposta, nas categorias
vistas na Figura 1. Nessa andlise se verificou que alguns abordam mais de um tipo de
falha, o que nao € uma surpresa. Considerando-se agora cada tipo de falha, tem-se que 79
artigos estdo relacionados a falhas de processo, 84 a falhas de comunicagdo, 70 a falhas
de dados (armazenamento), 62 a falhas de virtualizagdo, 6 deles ndo foi possivel fazer a
identificacdo, e 48 foram desclassificados por falta de afinidade com o assunto.

Classificagdo dos Artigos
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Figura 1. Quantidade de artigos publicados segundo origem da falha.

O préximo passo envolve a categorizagdo por técnicas de tolerancia a falha utili-
zada. A ideia € mapear quais técnicas sao utilizadas com determinada falha, identificando
ainda a qualidade dos resultados obtidos com essa utilizacdo. Na Figura 2 sdo apresen-
tados os resultados preliminares desse procedimento, quando aplicado para uma amostra
de 20 artigos, dentre os 59 que tratam falhas de virtualizagdo. Apesar de ser um resul-
tado parcial € possivel constatar que a técnica de migracdo de trabalho € a mais utilizada,
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observando-se mais uma vez que alguns artigos apresentam mais de uma técnica para
tratamento de falha de virtualizacao.

Técnicas utilizadas para tolerancia a falhas
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Figura 2. Técnicas utilizadas para tolerancia a falhas.

5. Consideracoes finais

Por meio da categorizagao feita até aqui € possivel concluir que existe um quantidade
considerdvel de trabalhos relacionados a tolerncia a falhas em computacdo em nu-
vem, sendo que boa parte deles trata de falhas de comunicagdo, ou processo ou dados.
Conclui-se também que a técnica mais utilizada para se tratar falhas € replicacdo, possi-
velmente por conta de sua simplicidade e das iniimeras possibilidades de variagao em sua
implementagao.

A sequéncia deste trabalho envolve a andlise aprofundada dos artigos e propostas
encontradas, seguida de elaboracao de uma sistemadtica para classificar e, quando possivel,

qualificar/comparar os métodos de tratamento de falhas. Com isso serd possivel preparar
um ambiente de recomendagao que utilize as informacdes analisadas.
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