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Abstract. Blockchain was originated with Bitcoin’s creation, presenting it-
self as an infrastructure for distributed storage of financial transactions with
guaranteed imutability. Due to its characteristics, blockchain began being
used by other applications that can benefit from this infrastructure. These
applications present different demands from those focused in financial tran-
sactions, such as manipulation of different types of data and information
privacy. The aim of this ongoing project is to verify the performance of the
blockchain when used on applications that demand heterogeneous data.

Resumo. Blockchain nasceu com o surgimento do Bitcoin, apresentando-
se como uma infraestrutura para o armazenamento distribuido de transa-
coes financeiras com garantia de imutabilidade. Pelas suas caracteristicas,
o blockchain passou a ser utilizado por outras aplicacoes que podem se bene-
ficiar dessa infraestrutura. Essas aplicagcoes apresentam demandas distintas
daquelas focadas em transacoes financeiras, como manipulacao de diferen-
tes tipos de dados e privacidade das informacoes. O objetivo deste projeto
em andamento é verificar o desempenho do blockchain quando utilizado
aplicacoes que demandam dados heterogéneos.

1. Introducgao

O Bitcoin foi langado em 2009 com o objetivo eliminar a centralidade que insti-
tuigoes bancarias e governamentais representam sobre as transacoes financeiras. A
grande inovacao desta tecnologia é oferecer uma solugdo que dispensa esse terceiro
elemento centralizador, propondo uma nova maneira distribuida de se operar tais
transagoes [Nakamoto 2009]. A estrutura, utilizada pelo Bitcoin, na qual as transa-
coes sdo armazenadas é chamada de blockchain. E através desta estrutura que hé a
garantia de imutabilidade de registros. Essa maneira de armazenar os dados é um
dos principais subprodutos do langcamento do Bitcoin.

Além do setor financeiro, como o Bitcoin, o blockchain tem um grande poten-
cial para ser aplicado também na area médica. A necessidade de mecanismos para
gerenciar um grande volume de dados, que demandam privacidade e facil acesso,
torna o blockchain uma solugdo atrativa. Com o blockchain é possivel criar aplica-
¢oes que além de garantir o compartilhamento de dados entre as diferentes insti-
tuicoes médicas, também seja possivel certificar privacidade e seguranca dos dados,
essenciais para essa finalidade [Shae and Tsai 2017].



H& também iniciativas na area da educacao que utilizam blockchain. Os au-
tores do artigo [Palma et al. 2019] propoem o uso do blockchain para a digitalizagao
de certificados e notas do ensino superior no Brasil. O objetivo deste trabalho é
diminuir o nimero de certifica¢des falsas no intuito de garantir que o documento foi
emitido por institui¢oes de ensino. Somado a isso, o blockchain oferece a imutabili-
dade dos dados, de forma que, instituigoes e alunos possam ter acesso as informagoes
de maneira paralela e segura.

O objetivo geral deste projeto em andamento é avaliar o uso de blockchain sob
demanda de dados heterogéneos de aplicagoes distintas aquelas do mercado finan-
ceiro, como Bitcoin, por exemplo. Dessa forma, deseja-se avaliar essa infraestrutura
quando utilizada em contextos diferentes do financeiro, como por exemplo a area
da saude, na qual os dados apresentam demandas especificas, como privacidade e
também heterogeneidade de dados, variando, por exemplo, de ficha de pacientes a
imagens de alta resolucao.

2. Blockchain

O blockchain recebe esse nome pelo modo como os registros sao mantidos: uma
sequéncia de blocos ligados em forma de cadeia. O bloco consiste da estrutura
basica do blockchain, onde as transagoes sao armazenadas. O blockchain mantém
os registros de todas as transagoes desde o primeiro bloco a criado, o genesis block,
até o mais recente adicionado na cadeia. Essa sequéncia de blocos esta espalhada
em uma rede distribuida Peer-to-Peer (P2P), de forma que maioria, potencialmente
todos, os participantes tém uma cépia local da cadeia [Swan 2015].

O processo de criacao de um bloco é denominado mineragao, sendo o me-
canismo pelo qual os registros sao validados. Esse nome é dado pelo processo se
assemelhar ao modo como outros produtos de valor, como ouro, sao extraidos, de-
vido ao esforco dedicado nesse trabalho. No caso do Bitcoin, esse processo também
é responsavel pela criagdo de novas moedas [Narayanan et al. 2016].

3. Plataformas de Desenvolvimento

Este projeto prevé a utilizagao de plataformas como por exemplo o Ethereum e o Hy-
perledger [Buterin 2014, Dhillon et al. 2017]. Ambos sdo considerados plataformas
consolidadas com robustez e alta aceitagao na comunidade académica e comercial.

O FEthereum é uma plataforma Open-Source para aplica¢oes distribuidas em
um ambiente seguro e descentralizado. Seu objetivo é abstrair a complexidade da
infraestrutura do blockchain para tornar mais simples o desenvolvimento de apli-
cagoes blockchain. O Ethereum prové um ambiente de programacao que permite
o desenvolvimento de aplicagoes sob o conceito de contrato, que é uma estrutura
utilizada para representar regras para transferéncia de posses, transagoes e possiveis
estados de um objeto [Buterin 2014]. Os smart-contracts sdo a estrutura bésica do
Ethereum. Eles representam uma entidade do mundo real, descrevendo funcionali-
dades e possiveis estados que o objeto assume. Desta forma, em poucas linhas de
codigo, pode-se criar uma aplicacao na plataforma [Buterin 2014].

O Hyperledger pode ser definido como um esforgco colaborativo Open-Source
para promover o blockchain em varios setores da tecnologia. A partir desta defini-



¢ao, a proposta é que o Hyperledger, em vez de ser uma unica plataforma, como o
Ethereum, tenha varios projetos sobre sua tutela. Nestes termos, o hyperledger visa
prover uma interface de programagao (API) para aplicagoes blockchain que permita
facil desenvolvimento de aplicagoes que atendam requisitos de interoperabilidade,
escalabilidade e disponibilidade [Dhillon et al. 2017].

Em relagao ao Hyperlegder, o foco deste trabalho estd no Hyperledger Fa-
bric. Essa implementacao fornece uma estrutura para o desenvolvimento de solu-
¢oes blockchain com uma arquitetura modular. Assim, diferentes componentes do
blockchain podem ser modificados sem alterar a funcionalidade de outras partes da
infraestrutura. O Hyperledger Fabric tem duas entidades que lidam com a légica
de processamento das transagoes: o smart-contract e o chaincode. Esses termos
podem ser usados de forma intercambiavel, pois juntos controlam a organizacao das
transa¢oes. Dentro do Hyperledger Fabric, os smart-contracts definem a logica de
execucao que é responsavel por inserir os dados na cadeia. O chaincode é usado
por administradores da rede para agrupar smart-contracts com a mesma finalidade
e implementar a légica de execucao definida por eles [Cachin 2016].

4. Trabalhos Relacionados e Estagio Atual do Desenvolvimento

No atual estdgio do desenvolvimento deste projeto foi realizado um levanta-
mento da literatura, onde foram encontrados 26 estudos, dos quais destacam-se
dois artigos que descrevem o uso de benchmarks para a avaliagdo do blockchain
[Dinh et al. 2017, Baliga et al. 2018]. Na primeira publica¢do o objetivo é desen-
volver uma ferramenta, denominada BlockBench, para comparar as diferentes pla-
taformas blockchain, focado nas plataformas Hyperlegder Fabric, Ethereum e Parity
(uma implementagao do Ethereum) [Dinh et al. 2017]. Nesse estudo, o desempenho
das diferentes plataformas é medido em termos de vazao, laténcia, escalabilidade e
tolerancia a falhas. No segundo artigo, [Baliga et al. 2018] a avaliagao é centrada no
desempenho do Hyperlegder Fabric, em funcao da vazao e laténcia do sistema. Adi-
cionalmente, os autores avaliam o impacto de modificagoes em funcionalidades da
plataforma no desempenho da mesma. O benchmark Hyperledger Caliper é utilizado
para gerar a carga de trabalho nesse artigo.

Apés o estudo dos trabalhos relacionados, o projeto foi direcionado para a re-
producao dos benchmarks propostos nos artigos citados anteriormente. Inicialmente
foram analisadas as caracteristicas, parametros e cenarios considerados na execugao
dos experimentos.

Em um segundo momento, a rede na qual o artigo [Baliga et al. 2018] rea-
lizou os seus testes foi replicada, utilizando a infraestrutura do Hyperleger Fabric
em sua versao mais atual (v2.0). Para reproduzir tais experimentos, também esté
sendo necessario recriar a carga de trabalho com o Hyperledger Caliper, atividade
que atualmente estd em desenvolvimento. Os experimentos previstos neste projeto
utilizarao uma carga de trabalho com dados heterogéneos sobre as plataformas ci-
tadas, verificando o comportamento das métricas vazao, laténcia, escalabilidade e
tolerancia a falhas.



5. Conclusao

Embora este projeto ainda esteja no inicio de seu desenvolvimento, ja é possivel
elencar alguns desafios encontrados no contexto de sua implementagao. A principal
dificuldade identificada é derivada da escassez de documentacao sobre as platafor-
mas. Ainda que existam tutoriais e materiais oficiais descrevendo as ferramentas
estudadas, a auséncia de maior detalhamento técnico e exemplos préaticos acaba
sendo prejudicial para a instalacao e execugao do Fabric. Sendo assim, quando al-
gum erro de execucao é encontrado, tem-se um dificuldade em supera-lo. Outro
problema encontrado é que as referéncias nao oficiais sobre o Hyperleger Fabric,
como féruns, abordam versoes anteriores da ferramenta. Além disso, os benchmarks
propostos pelo trabalho [Baliga et al. 2018] utilizam de uma versiao anterior do Hy-
perledger Fabric, desse modo ¢é necessario atualizar os algoritmos em funcao das
novas estruturas introduzidas pela versao 2.0 da plataforma.

Os proéximos passos no projeto focam na finalizacdo da replicacdo dos ex-
perimentos para compreender as caracteristicas dos mesmos. Esse conhecimento
sera base para a implementacao proposta, a qual terd como base em base de dados
médicas, considerando sua natureza heterogénea.
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