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Abstract. This article presents an approach to creating a dataset containing
contract codes deployed on the Ethereum network. The selection criterion co-
vers the three types of transactions: regular, creation, and execution of contract
codes. The ethereumetl and DuckDB tools are used for data extraction and da-
tabase creation. The database gathers block information, transactions, contract
codes, and information about the instructions used in each contract such as how
many times each contract was executed, and in which versions of the Ethereum
Virtual Machine (EVM).

Resumo. Este artigo apresenta uma abordagem para a criacdo de um data-
set com os cédigos dos contratos implantados na rede Ethereum. O critério
de selecdo compreende os trés tipos de transacées: regulares, de criacdo e de
execucdo do codigo dos contratos. As ferramentas ethereumetl e Duckdb sdo
utilizadas para extracdo dos dados e a cria¢do do banco de dados. A base de da-
dos retine informagoes de blocos, transagoes, codigo dos contratos, informagoes
sobre as instrugoes utilizadas em cada contrato e quantas vezes cada contrato
foi executado e em quais versoes da Ethereum Virtual Machine (EVM).

1. Introducao

A rede Ethereum foi desenvolvida tendo como proposito fun¢des como a transferéncia
de ativos entre redes e pessoas e o desenvolvimento de aplicacdes descentralizadas
(DApps) [Wood et al. 2014]. E uma rede peer-to-peer formando um grande Sistema Dis-
tribufdoﬂ no qual os nds participantes mantém a blockchain. Cada n6 armazena uma copia
completa ou parte dos dados da blockchain e executa uma instancia da Ethereum Virtual
Machine (EVM), contribuindo para o mecanismo de consenso sobre o estado da block-
chain.

Uma das caracteristicas principais € o uso de Contratos Inteligentes escritos em
Solidity, uma linguagem de alto nivel projetada para esse fim. Os codigos binarios dos
contratos sao armazenados em transacdes na blockchain e quando invocados por outras
transacoes sao executados pela EVM.

As redes podem ser divididas em trés tipos, com base nos requisitos e uso: main-
net, testnets € private nets. A mainnet € a versao principal da rede Ethereum. Existe
um grande ntimero de redes de testes disponiveis para Ethereum. Elas t€m como obje-
tivo fornecer um ambiente de testes para contratos inteligentes e aplicagdes descentrali-
zadas (DApps) antes de serem implantados para rede principal de producdo. Além disso,
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sendo redes de teste, elas permitem experimentos e pesquisa com tecnologias Blockchain.
Atualmente, a festnet publica para desenvolvimento que é mantida é a Sepoli aﬂ

As redes privadas (private nets) podem ser criadas gerando-se um novo bloco
inicial (genesis block). Uma lista de redes Ethereum pode ser vista em https://
chainlist.org/. Cadarede possui IDs de rede e de cadeia que sdo utilizados para
identificar as redes. O ID da mainnet é 1.

Este trabalho propde uma abordagem para criacdo de um conjunto de dados con-
tendo codigos de contrato da rede Ethereum. Um explorador de blocos pode ser utilizado
para apresentar informacdes detalhadas sobre blocos, transacdes e outras métricas rele-
vantes sobre cada uma das redes. O etherscarﬂ por exemplo, pode ser usado para
explorar a blockchain da Ethereumn.

2. Contratos Inteligentes

Contratos Inteligentes foram definidos por [Szabo 1997] como sendo um protocolo de
transacdo eletronico que executa os termos de um contrato.

A rede Ethereum trouxe o suporte a implementacdo desses contratos com a
Ethereum Virtual Machine (EVM) e com a linguagem Solidityﬂ frente as limitagcdes
da rede Bitcoin que utiliza uma linguagem script bem simples.

No desenvolvimento de contratos pode ser utilizado o compilador solc que con-
verte codigo de alto nivel dos contratos para bytecode da E VME] que apresenta um historico
de versdes: “cancun”, “shanghai”, “paris”, “london”, "berlin”, "istambul”, “peters-
burg”, “constantinople”, “byzantium”, "spuriousDragon”, “tangerineWhistle”, " ho-
mestead”. O conjunto de instru¢des para versio atual da EVM e cada uma das outras
versoes pode ser conferido em https://www.evm.codes/?fork=cancun.

Esse conjunto de tecnologias permite a execugdo automadtica segura e rapida de
acordos e transacoes conforme as instrucdes no cédigo. O Cddigo |1 apresenta um exem-
plo de cddigo do contrato Addition.sol escrito em Solidity.

Codigo 1. Exemplo de Cddigo de Contrato em Solidity

pragma solidity "0.8.21;

contract Addition {
uint8 x;

function addx (uint8 y, uint8 z) public {
X =y + z;

}

function retrievex () view public returns (uint8) {
return x;

}

https://ethereum.org/pt/developers/docs/networks/#sepolia
*https://etherscan.io

4https://soliditylang.org/
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O cdédigo bindrio do contrato gerado pelo solc pode ser visto no Cédigo 2 O
codigo bindrio dos contratos € embutido em transacdes do tipo Contract Creation que sao
armazenadas em blocos da blockchain do Ethereumn. Os contratos podem ser invocados
tendo seu codigo executado pela EVM gerando transagdes do tipo Contract CALL.

Caodigo 2. Cadigo Binario do Contrato

$ solc —-bin Addition. sol
—> Addition. sol

Binary :{restante do codigo suprimido}

3. Extracao dos Dados

Para a extragdo dos dados dos contratos implantados na rede Et hereum é necessario que
compreendamos os tipos de transagdes que podem existir na rede. Tais transa¢des podem
ser identificadas como: transacoes regulares de transferéncia de valores entre contas,
transacoes de implantacao de contratos (Contract Creation) e transacoes de execucao
de contrato (Contract CALL).

Os dados podem ser extraidos de um n6 Et hereum local ou de algum endpoint
remoto. Neste estudo estamos extraindo de um endpoint da mainnet com acesso forne-
cido pela inf uraﬂ Blocos e transacées podem ser recuperados utilizando a ferramenta
ethereumetl [Day and Medvedev 2018|] [Medvedev and the D5 team 2023]]. Usando
o comando ethereumetl com o parametro export_blocks_and_transactions, definindo-se
o bloco inicial e bloco final do intervalo que deve ser extraido. Serdo gerados dois arqui-
vos no formato CSV contendo os blocos € as transagoes relacionadas a esses blocos. Um
exemplo da linha de comando € apresentado no Cédigo [3]

Codigo 3. Comando de Extracao de Blocos e Transacoes

$ ethereumetl export_blocks_and_transactions ——start-block 0 ——end-
block 500000 —-provider—uri https :// mainnet.infura.io/v3/${
INFURA KEY} —-blocks—output blocks.csv ——transactions —output
transactions.csv

O projeto ethereumetl disponibiliza uma base de dados publica no
BigQuery replicando a estrutura e os dados do blockchain da rede Ethereunﬂ 0]
armazenamento ¢ mantido pelo Google, mas hé cobrancga por consultas realizadas que
excedam 1TB por més.

Shttps://docs.infura.io/network-endpoints
7https://bigquery.cloud.google.com/bigquery?p=bigquery—public—data&
d=ethereum_blockchain&t=transactions
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4. Recuperando os Codigos dos Contratos

Para a analise dos dados, as informagdes de blocos e transacdes sao importadas para o
banco de dados Duckd O Duckdb foi escolhido pela facilidade do uso combinado
com Python e pelos recursos de manipulacdo de arquivos CSV.

Da tabela de transagoes € possivel recuperarmos o c6digo bindrio de cada contrato
que pode ser desmontado. Entre as ferramentas instaladas com o cliente para Ethereum
geth estd o comando evm que € uma interface de linha comando para o EVM. O CédigoH]
apresenta o comando com o parametro para disassembly.

Cddigo 4. Disassembly Caddigo 5. Contagem
1/$ evm disasm source.asm 1/|$ python instructions —count.py
216001600201600A03600402 2/0 : PUSH1 : 3
3100000: PUSH1 0x01 31 : ADD : 1
4/ 00002: PUSH1 0x02 42 : SUB : 1
5/00004: ADD 5/{restante do codigo suprimido}
6/ 00005: PUSH1 0xOa
7/ 00007: SUB

A contagem de instrugdes pode ser feita em Python utilizado o recurso de ex-
pressoes regulares. O Caodigo [5] apresenta o resultado da contagem das instrugdes que
também serd armazenado na base de dados para andlise.

5. Consideracoes Finais

Este trabalho apresenta os resultados parciais do projeto que visa a criacao de uma base
de dados sobre contratos inteligentes implantados na rede Et he reum, contendo além das
informacodes de blocos e transagdes, informagdes adicionais sobre o cdédigo dos contratos,
como instrugdes utilizadas em cada contrato, assim como quantas vezes cada contrato foi
executado, em quais versdes da EVM.

A pesquisa trata-se de um estudo exploratdrio da rede Ethereum, sobre o tipo
de cddigo utilizado nos contratos € o conjunto de instru¢des mais utilizadas. Buscando
otimizar os custos de execucao para as instru¢des, que sejam mais justos em comparagao
com a execuc¢do em outros modelos arquiteturais. E ainda a proposta de melhorias para a
EVM como a implantac@o de novas instrugdes.
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